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Contextualizagdo

A crescente digitalizacdo dos processos judiciais e 0 aumento de crimes cibernéticos tém criado
desafios para o sistema de justica brasileiro, particularmente para o Ministério Publico. Um dos
problemas centrais nesse contexto é a manutencdo da integridade da cadeia de custédia de
evidéncias digitais, elemento fundamental para a validade probatdria em processos judiciais.
Evidéncias digitais sdo intrinsecamente frageis e suscetiveis a questionamentos quanto a sua
autenticidade e integridade. Diante desse cenario, a tecnologia blockchain emerge como uma
solugdo potencial devido a sua capacidade inerente de criar registros imutaveis e auditaveis. Este
trabalho analisa como o Ministério Publico pode adotar essa tecnologia para fortalecer a
confiabilidade das provas digitais nos processos judiciais.

Problema

Como garantir a integridade, autenticidade e rastreabilidade da cadeia de custdédia de evidéncias
digitais no ambito do Ministério Publico brasileiro, considerando os requisitos legais existentes e
as limitagGes técnicas atuais? A tecnologia blockchain oferece uma solucao juridica e
tecnicamente viadvel para este problema, ou seu uso representa apenas uma camada adicional
sem valor probatério efetivo?
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Objetivo geral

Analisar a viabilidade técnica e juridica da implementacdo de sistemas baseados em blockchain
para preservacao da cadeia de custddia de evidéncias digitais pelo Ministério Publico brasileiro,
propondo um modelo hibrido que contemple os requisitos de admissibilidade probatéria do
ordenamento juridico nacional e as limitagGes técnicas inerentes a tecnologia.

Metodologia

A pesquisa emprega metodologia qualitativa com abordagem exploratéria descritiva,
combinando: (1) revisdo bibliografica sistematica de artigos cientificos e publicacdes técnicas
sobre blockchain forense e cadeia de custddia digital; (2) andlise documental de precedentes
judiciais brasileiros sobre admissibilidade de provas digitais; (3) analise normativa dos
dispositivos legais brasileiros aplicdveis, incluindo o Cddigo de Processo Civil, Cédigo de Processo
Penal e LGPD. Os dados serdo interpretados a luz da doutrina processual sobre cadeia de custddia
e na perspectiva da adequacao técnico-juridica da solucao proposta.

Uso de ferramentas de IA

Passo 1: Foi utilizada a ferramenta Perplexity.ai para gerar um relatério/pesquisa com o seguinte
prompt: “Analise a viabilidade técnica e juridica de acompanhamento de evidéncias digitais para o
ministério publico , visando garantir a preservacao da cadeia de custddia e a validade probatodria
dos vestigios eletronicos desde sua coleta até a apresentacdo em juizo por meio da tecnologia
blockchain” (link para consulta: https://www.perplexity.ai/search/analise-a-viabilidade-tecnica-
vgTg6c5PREG8KnpLvliuRA);

Passo 2: Utilizou-se a ferramenta Claude.ai (3.7 Sonnet) para gerar o resumo expandido, a partir
das diretrizes contidas no TEMPLATE e o relatério criado pela ferramenta Perplexity.ai, com o
seguinte prompt: “Vocé é um assistente especializado em metodologia de pesquisa juridica. Use o
relatdrio para elaborar o resumo expandido estruturado de acordo com o template.”

Passo 3: O documento gerado pelo Claude.ai (3.7 Sonnet) foi utilizado como base para a
construcao do resumo expandido, adequando-o e adicionando-se dados e elementos do pré-
projeto de pesquisa apresentado na sele¢do do PPGDI/Unicap.

Relevdncia / Originalidade

A pesquisa apresenta relevancia pratica ao propor solucdes concretas para um problema
relevante enfrentado pelo Ministério Publico na era digital: a preservacdo da cadeia de custddia
de evidéncias digitais. O trabalho inova ao integrar andlise sobre a viabilidade do uso tecnologia
blockchain com requisitos juridicos especificos do ordenamento brasileiro, preenchendo uma
lacuna na literatura que frequentemente aborda esses aspectos separadamente. A originalidade
estd no desenvolvimento de um modelo hibrido de validagdo que combina a imutabilidade do
blockchain com mecanismos tradicionais de autenticacdo reconhecidos pelo direito brasileiro,
como a certificacdo ICP-Brasil e laudos periciais complementares, superando as criticas sobre a
suficiéncia probatdria do blockchain isoladamente. Por fim, a tecnologia blockchain também é
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utilizada para armazenar provas digitais de forma descentralizada e segura. A blockchain é uma
espécie de livro-razao digital, onde as transacdes sado registradas de forma imutdvel e
transparente (Revoredo, 2019), consistindo numa tecnologia que usa criptografia para guardar
informacdes de forma descentralizada, sem precisar de intermedidrios. Isso significa que
gualquer pessoa pode verificar essas informacdes sem depender de uma autoridade central, ja
gue elas sdo validadas pela rede (Cenddo; Andrade, 2022, p.15).

Desenvolvimento estruturado

1. Fundamentos técnicos da blockchain para cadeia de custddia digital

Esta secdo examina a arquitetura técnica da blockchain como registro imutavel e sua aplicabilidade
a cadeia de custddia de evidéncias digitais. Serdo analisados os componentes fundamentais como
hashing criptografico, estrutura de blocos encadeados e mecanismos de consenso que garantem a
integridade dos registros. A se¢dao aborda ainda como esses contratos inteligentes podem
implementar regras pré-definidas para validar permissdes de acesso, registrar eventos em tempo
real e notificar violagGes na cadeia de custddia.

Quanto a gestdo de evidéncias, o trabalho analisa como a criptografia de ponta a ponta protege o
conteudo sensivel, enquanto os metadados da cadeia de custddia sdo armazenados publicamente
na blockchain. Modelos de criptografia hibrida sdo discutidos como formas de equilibrar seguranca
e desempenho no contexto das exigéncias do Ministério Publico.

2. Adequacgdo juridica da blockchain no ordenamento brasileiro

A analise juridica parte do precedente estabelecido pelo Tribunal Regional Eleitoral de Minas
Gerais (TRE-MG, Recurso eleitoral n? 0600247-57.2024.6.13.0312), que aceitou provas digitais
preservadas via blockchain, reconhecendo sua capacidade de garantir a integridade da cadeia de
custddia. Este posicionamento sera contextualizado a luz do Art. 434 do Cédigo de Processo Civil,
gue admite "meios tecnoldgicos" como suporte probatério, desde que observada a autenticidade.

Por sua vez, a cadeia de custédia se submete — até mesmo de forma topografica (Titulo VII do CPP)
— ao regime probatdrio. Este é regido pelo livre convencimento motivado, que estd sacramentado
no art. 155, do CPP. De tal modo, irregularidades ndao necessariamente atrairdo a decretacao de
nulidade da prova produzida. Tal compreensao reverberou na jurisprudéncia do STJ em julgado do
ano de 2021.

A secdo aborda também os desafios da conformidade com a LGPD no armazenamento de
evidéncias contendo dados pessoais, explorando solu¢Ges como que permitem comprovar a
integridade de dados sem expor informagdes sensiveis. Para casos que exigem sigilo, como
investigacdes criminais, discute-se a viabilidade de blockchains permissionados, onde apenas
entidades autorizadas tém acesso.

Por sua vez, surge o desafio de obter provas em meios digitais, seja quando o crime esteja no
proprio transito dessas informacfes, seja porque elas sdo meios para comprovacao de outra
atividade ilicita. Ha, portanto, uma necessidade de assegurar sua idoneidade. Tal ambiéncia
também gera a existéncia de questionamentos quanto aos procedimentos.
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Por fim, sdo analisadas as limitacdes a admissibilidade probatéria do blockchain, considerando
criticas sobre a "falsa sensacdo de veracidade" que pode ser criada. Propde-se a combinacdo do
blockchain com outros métodos de autenticacao, como certificacdo ICP-Brasil ou laudos periciais,
para mitigar esses riscos.

3. Desafios técnicos de implementagao e propostas de mitiga¢ao

Os principais desafios técnicos para adocdo da blockchain pelo Ministério Publico incluem questdes
de escalabilidade, custos operacionais e interoperabilidade com sistemas legados. Redes publicas
enfrentam limitacGes e altas taxas (gas fees), inviabilizando o armazenamento massivo de
evidéncias. Como solucdo, o trabalho propde blockchains hibridos que armazenam apenas hashes
e metadados na blockchain publica, mantendo evidéncias em storages descentralizados como IPFS,
além da utilizacdo de sidechains para processamento mais eficiente. A interoperabilidade com
sistemas existentes do Ministério Publico exige APIs padronizadas e adaptadores de middleware.
Projetos como o Hyperledger Fabric sdo analisados por oferecerem mddulos que permitem
conexado segura com bancos de dados tradicionais, facilitando a transicao gradual. A Rede Nacional
de Dados em Saude (RNDS) do Ministério da Saude (MS) ja se utiliza dessa tecnologia (Brasil, 2024).

4. Proposta de modelo hibrido de validagdo

Nessa secdo desenvolvimento de um modelo hibrido de validacdo que combina a imutabilidade
do blockchain com mecanismos tradicionais de autenticacdo reconhecidos pelo direito brasileiro,
como a certificacdo ICP-Brasil e laudos periciais ou técnicos complementares, subscritos por
agentes publicos, superando as criticas sobre a suficiéncia probatdria do blockchain
isoladamente.

Resultados esperados

Espera-se que a pesquisa demonstre a viabilidade técnica e juridica da adogao da blockchain pelo
Ministério Publico brasileiro, ndo como substituta, mas como ferramenta complementar aos
métodos forenses tradicionais. Antecipa-se que o modelo hibrido proposto podera superar as
limitagOes probatdrias da blockchain isolada, atendendo aos requisitos de admissibilidade do
ordenamento brasileiro. No aspecto técnico, espera-se identificar as configuragdes mais
adequadas (blockchain permissionada baseada em Hyperledger) e os protocolos de integracdo
com sistemas legados. No aspecto juridico, pretende-se oferecer subsidios para futura
regulamentacdo especifica, incluindo proposta de emenda ao CPP que reconheca oficialmente a
blockchain como método de preservacdo de cadeia de custddia.

Contribuicbes

O trabalho contribui para o campo juridico ao: (1) fornecer uma andlise aprofundada sobre a
admissibilidade de evidéncias baseadas em blockchain no direito brasileiro; (2) propor um
modelo hibrido que concilia inovacdo tecnolégica com requisitos legais existentes; (3) oferecer
diretrizes para adaptagdo normativa, incluindo elementos técnicos minimos para reconhecimento
legal.
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