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Apresentacao

A Revista Juridica da FA7 / FA7 Law Review materializa a producdo académica de pes-
quisadores voltada a tematica de “Relagdes Privadas e Desenvolvimento”, area de concentragao
do Programa de P6s-Graduagdo em Direito, criado no final de 2015. Destina-se a divulgacédo de
artigos cientificos, resultados de pesquisas, ensaios, traducdes e resenhas, preferencialmente de
autoria ou coautoria de professor-doutor.

A Revista é publicada ininterruptamente desde 2005 com periodicidade anual. Em 2015,
quando foi enviada a proposta de criacéo do Curso de Mestrado em Direito da UNI7, o Periddico
passou por uma reestruturacdo, a fim de se adequar aos novos rumos cientificos da Instituigéo,
passando a ter periodicidade semestral e publicacdo apenas eletrdnica. A partir de 2020, para
atender ao volume de submissdes, tomou-se a decisdo de reduzir a periodicidade, passando a
revista a ser quadrimestral.

Posiciona-se atualmente no estrato A2, conforme avaliacdo do sistema WebQualis da Ca-
pes (2020).

A politica editorial da Revista Juridica da FA7 expressa a area de concentracédo do Pro-
grama de Po6s-Graduagdo em Direito da UNI7, consolidada em suas linhas de pesquisa, pos-
suindo os seguintes eixos tematicos: (i) RelagGes privadas, direitos humanos e desenvolvimento
e (ii) Relaces privadas, mercado e desenvolvimento.

Nesse sentido, este € mais um ndmero em versdo eletrdnica, seguindo todas as orientacdes
do WebQualis da Area do Direito. Essa edigio é composta por 3 (trés) artigos, todos submetidos
a avaliagdo de pareceristas andnimos para a avaliacdo qualitativa, seguindo o sistema double
blind peer review.

Dirige-se agradecimento aos colaboradores pelos textosaqui publicados, convidando-se 0s
leitores a conhecerem os focos de investigacdo realizados, com influxo na compreenséo e apli-
ca¢do do Direito.

Boa leitura!
Prof. Dr. Alisson José Maia Melo
Editor-Chefe
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Expediente

A Revista Juridica da FA7 é o periodico académico do Programa de Pés-Graduagdo em
Direito do Centro Universitario 7 de Setembro (UNI7). Concentra-se na area das Relagdes Pri-
vadas e Desenvolvimento. Todos os nimeros publicados em versdo impressa (volumes 1 ao 11)
estdo também disponiveis, na integra, no sitio eletrdnico da Revista: https://periodi-
cos.uni7.edu.br/index.php/revistajuridica/.

As regras para publicacdo na RIFA7 encontram-se no referido sitio eletrénico da UNI7.
A RJFA7 ndo tem fins lucrativos e é disponibilizada gratuitamente no seu portal.

O escopo e a misséo do Periddico é divulgar artigos cientificos de qualidade, favorecendo
o dialogo cientifico entre pesquisadores de multiplas instituicGes e paises, no que diz respeito
aos temas pertinentes a sua linha editorial. O volume anual é composto por duas publicagdes, de
periodicidade semestral.

A UNI7, a Editora e o Corpo Editorial da Revista ndo se responsabilizam pelos dados e
opiniBes expressos nos artigos, sendo estes de inteira responsabilidade dos autores. Toda e qual-
quer correspondéncia, incluindo a submissao de artigos cientificos, cartas aos editores, solicita-
cao de subscrigdo e cdpias, sugestdes, avisos e outras informagdes, deve ser enviada ao endereco
eletrénico: revistajuridica@uni7.edu.br.

E permitida a reproducéo de artigos em qualquer meio, desde que citada a fonte. Consi-
derando a politica nacional de difusdo do conhecimento cientifico, sdo reservados ao Centro
Universitério 7 de Setembro o direito de primeira publicacdo. Os autores sdo incentivados a pu-
blicar os trabalhos em outros meios, desde que indicado o crédito da publicacgdo original. A Re-
vista utiliza a licenga Creative Commons vs 4.0, com a condicao “Atribuicdo” (CC BY 4.0).

Os autores devem estar cientes de que, se 0s artigos demandarem a aprovacdo do Comité
de Etica, deverdo informar o protocolo de aprovacao, anexando o respectivo Parecer. No ato da
submisséo, é necessario informar se ha conflito de interesses com relagéo & pesquisa.

R. Jur. FA7, Fortaleza, v. 21, n. 3, set./dez. 2024 9






Revista Juridica da FA7

FA7 Law Review

v. XXI, n. 3, set./dez. 2024
ISSN 1809-5836 (Impresso)
ISSN 2447-9055 (Eletrdnico)

AVANCOS E DESAFIOS NA REGULACAO DIGITAL COM O MARCO CIVIL DA
INTERNET: PERSPECTIVAS DAS POLITICAS PUBLICAS PARA A
NEUTRALIDADE DA REDE

Edna Raguel HOGEMANN ........cooiiiiie i 13

Advances and challenges in digital regulation with the Brazilian Civil Rights Framework
for the Internet: perspectives on public policies for network neutrality

MARCO CIVIL DA INTERNET E A TUTELA TRANSVERSAL DOS DIREITOS DA
PERSONALIDADE: UM OLHAR SOBRE A PRIVACIDADE NA ERA DADIGITAL E
DE DESAFIOS REGULATORIOS INTERNACIONAIS

Daniela Menengoti Gongalves RIDEIFO .........ccovieiiiiiiiiiie e 27
AITANA ROSSINT ...t bbb 27

The Brazilian Civil Rights Framework for Internet and the transversal protection of
personality rights: a look at privacy in the digital and international regulatory challenges

O MARCO CIVIL DA INTERNET E A DOUTRINA DO DIALOGO DAS FONTES
ROQGENO 0 STIVA & SOUZA .....ecveiiiciiite et e 45

The Brazilian Civil Rights Framework for the Internet and the doctrine of the dialog of
sources

MARCO CIVIL JUDICIAL DA INTERNET: PROMOVENDO DIREITOS E
RESPONSABILIZACAO NA NOVA ORDEM ECONOMICA DIGITAL

ANAré de Carvalno RAMOS ......c.coocviiiiiiiiii ettt ettt sb e e ere e ebe e e ere e res 61
g o 1o [0 T BN T4 N ot ] | 61

Brazilian Judicial Civil Rights Framework for the Internet: promoting rights and
accountability in the new digital economic order

R. Jur. FA7, Fortaleza, v. 21, n. 3, set./dez. 2024 11






AVANCOS E DESAFIOS NA REGULACAO
DIGITAL COM O MARCO CIVIL DA
INTERNET: PERSPECTIVAS DAS POLITICAS
PUBLICAS PARA A NEUTRALIDADE DA
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Edna Raquel Hogemann
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Resumo: Este artigo explora a evolugéo das politicas pablicas relacionadas ao Marco Civil da
Internet no Brasil, analisando seus avancos, desafios e impactos na regulacéo digital na perspec-
tiva da neutralidade da rede. O Marco Civil da Internet, promulgado em 2014, é uma legislagéo
pioneira que estabelece principios, garantias, direitos e deveres para o0 uso da internet no Brasil.
A anélise é dividida em trés tdpicos: a construgdo e aprovacgdo do Marco Civil, os principais
avangos e conquistas, e os desafios persistentes na sua implementacdo. O estudo destaca a im-
portancia de politicas publicas eficazes para assegurar uma internet livre, aberta, inclusiva e neu-
tra o suficiente para a promog¢&o de um ambiente digital justo e democratico.

Palavras-chave: Politicas publicas, Marco Civil da Internet, regulacéo digital, Brasil, neutrali-
dade.

Advances and challenges in digital regulation with the Brazilian Civil Rights Framework for
the Internet: perspectives on public policies for network neutrality

Abstract This paper explores the evolution of public policies related to the Marco Civil da In-
ternet in Brazil, analyzing its advancements, challenges, and impacts on digital regulation from
the perspective of network neutrality. Enacted in 2014, the Marco Civil da Internet is pioneering
legislation that establishes principles, guarantees, rights, and duties for the use of the internet in
Brazil. The analysis is divided into three topics: the development and approval of the Marco
Civil, the main advancements and achievements, and the ongoing challenges in its implementa-
tion. The study highlights the importance of effective public policies to ensure a free, open, in-
clusive, and sufficiently neutral internet to foster a fair and democratic digital environment.
Keywords: Public policies, Marco Civil da Internet, digital regulation, Brazil, neutrality.

INTRODUCAO

A evolucdo tecnolégica e a crescente digitalizacdo da sociedade tém imposto novos de-
safios regulatérios, exigindo a formulacéo de politicas publicas eficazes que garantam um ambi-
ente digital seguro, justo e democréatico. A internet se tornou uma parte essencial da vida cotidi-
ana, influenciando a comunicacéo, a economia, a educacao e a politica. No Brasil, 0 Marco Civil
da Internet, sancionado em 2014, representa um marco significativo na regulacéo digital. E con-
siderada uma das legislagdes mais importantes e inovadoras no campo da regulacao digital. Ele
estabelece principios, garantias, direitos e deveres para o uso da internet no pais, com especial
destaque para a neutralidade da rede. A neutralidade da rede é um principio que garante que
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todos os dados na internet sejam tratados de forma igualitaria, sem discriminag&o ou prioridade,
independentemente de origem, destino, conteido ou tipo de servigo.

No Brasil, a implementacao de politicas publicas na regulagdo digital é crucial para asse-
gurar os direitos dos usuarios, promover a inovagdo e garantir a igualdade de acesso a internet,
razéo pela qual o presente artigo busca analisar as politicas publicas relacionadas ao Marco Civil
da Internet, avaliando seus avangos, desafios e impactos na sociedade brasileira, tendo como
foco especial o dilema da neutralidade das redes. Besse propdsito o estudo inicia demonstrando
em que medida o Marco civil da Internet se revela como verdadeiro exemplo de regulacéo digital
em nosso pais, trazendo uma breve reflexdo a respeito de seus pilares principioldgicos funda-
mentais. A seguir, o texto avanca para se debrucar sobre os avancos e as conquistas alcancadas
a partir do advento da referida lei, ndo sem refletir em relacdo aos desafios que persistem em
razdo de sua implementacdo, mormente no que diz respeito ao aspecto necessario da neutralidade
da rede para, a seguir, debrucar-se sobre uma analise, ainda que ndo exaustiva, a respeito da
importancia das politicas publicas relativas a regulacéo digital.

O estudo conclui no sentido de apontar para a necessidade objetiva de uma internet que
seja simultaneamente livre, aberta, neutra e inclusiva na perspectiva do fortalecimento das pro-
prias politicas publicas que promovam a cooperagdo proativa entre governos, sociedade civil e
setor privado.

1 O MARCO CIVIL DA INTERNET: UM EXEMPLO DE REGULACAO
DiGITAL

E evidente que o Direito se manifesta de maneira abrangente, envolvendo também a re-
gulacdo do ambiente digital. Com o intuito de estabelecer diretrizes e principios para o uso da
internet no Brasil, 0 governo brasileiro promulgou em 2014 a Lei n® 12.965, amplamente conhe-
cida como Marco Civil da Internet?.

A Lei n® 12.965/14, ou Marco Civil da Internet, também denominada por alguns como a
Constituicdo da Internet, que completou uma década desde a sua entrada em vigor em nosso
ordenamento juridico, estabelece um conjunto de principios e diretrizes fundamentais para a re-
gulamentac@o do uso da internet no Brasil. O Marco Civil da Internet é amplamente celebrado
por sua natureza inovadora, tanto em termos de forma quanto de conteido, no que tange a regu-
lamentacdo dos direitos humanos no ambiente digital. Esta legislagdo, composta por 32 artigos,
abrange uma variedade de temas, incluindo os direitos e garantias dos usuarios, a provisao de
conexao e servicos da internet, a responsabilidade dos provedores e a atua¢do do poder publico,
entre outros.

Além disso, o artigo 3° dessa lei estabelece os principios que orientam a utilizagdo da
internet no Brasil. Especificamente, ele define que a internet no Brasil deve ser guiada pelos
seguintes principios: a) Respeito a liberdade de expressdo: A internet deve garantir a liberdade
de expressdo e acesso a informacdo; b) Privacidade: Deve ser assegurada a privacidade dos usu-
arios, protegendo seus dados pessoais; c) Neutralidade da rede: As redes devem operar de forma

Importante sublinhar que, “em um primeiro momento, foi submetido a sociedade um texto que continha principios
gerais para regulacéo da rede em que foi recebido mais de 800 comentarios, opinides e propostas que poderiam incre-
mentar a posterior regulamentacdo. Em seguida, ja na segunda fase do processo, as sugestdes foram sistematizadas
em uma minuta do projeto de lei que foi novamente submetida a consulta publica e envolveu uma série de debates
publicos. Com o fim desses procedimentos, em 24 de agosto de 2011, o PL n° 2.126/2011 foi apresentado a Camara
dos Deputados, tramitando durante 3 anos entre as casas legislativas, nasceu em 2014 a Lei n° 12.965, sancionada
pela presidente Dilma Rousseff na abertura da Conferéncia Net Mundial”. (Ramos, 2021, p. 01)
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neutra, sem discriminacédo ou preferéncia por determinados contetdos ou servicos; d) Transpa-
réncia: E necessario garantir transparéncia nas praticas de tratamento e protecio de dados dos
usudrios; e)Seguranga: As plataformas e servigos devem garantir a seguranca dos dados. Desses,
trés principios séo considerados fundamentais, verdadeiros pilares da legislagdo: a liberdade de
expressdo, a neutralidade de rede e a privacidade.

O principio da liberdade de expressdo, estabelecido no inciso IX do artigo 5° da Consti-
tuicdo Federal, refere-se ao direito de pensar e adotar livremente ideias, bem como de participar
da circulacdo de informagdes nas redes digitais sem sofrer censura. No entanto, conforme esti-
pulado pela Constituicdo, o anonimato é vedado, o que implica que esse direito ndo é absoluto e
que o individuo pode ser responsabilizado civil ou criminalmente caso exceda os limites estabe-
lecidos para a expressao.

O segundo pilar é a neutralidade de rede, prevista no artigo 9° do Marco Civil da Internet,
sera detalhadamente analisada em tépico préprio no presente estudo, na medida em que compde
objeto de reflexdo deste. No entanto, é possivel, desde ja, afirmar que este principio determina
que os provedores de internet devem tratar todos os pacotes de dados de maneira equanime, sem
discriminacdo com base no contetido, origem, destino ou aplica¢do dos dados. A neutralidade de
rede, um dos aspectos mais controversos durante a discussdo do projeto de lei, assegura que 0s
usuarios possam acessar qualquer contelido na internet sem que os provedores possam interferir
na velocidade da navegacéo ou bloquear o acesso a determinados sites.

Por fim, a privacidade, também garantida pelo artigo 5° da Constituicdo Federal, &€ um
dos pilares fundamentais do Marco Civil da Internet. Este principio visa proteger os dados pes-
soais dos usuarios, exigindo seu consentimento expresso para qualquer operacao realizada com
essas informagoes. Além disso, a lei prevé a possibilidade de indenizagdo por danos materiais ou
morais resultantes de violagdes a intimidade, comunicagdes sigilosas e a vida privada dos usué-
rios.

No que se refere aos direitos e garantias dos usuérios da internet, o artigo 7° da Lei n°
12.965/14 é enfatico ao assegurar a inviolabilidade e o sigilo tanto do fluxo das comunicacGes
quanto das comunicages privadas armazenadas, salvo em casos especificos autorizados por or-
dem judicial. Este dispositivo legal proporciona uma protecdo robusta contra a exposi¢cdo ndo
autorizada das informagdes pessoais dos usuarios, garantindo que estas s6 possam ser acessadas
em situacGes excepcionais e devidamente justificadas.

O artigo 10°, § 1° da mesma lei detalha de maneira especifica as normas para a protecéo
dos registros, dados pessoais e comunicacfes privadas. Ele esclarece que, no caso de requisicdo
judicial, o responsavel pela guarda desses dados esta legalmente obrigado a disponibiliza-los.
Essa obrigacdo decorre da necessidade de cumprimento de ordens judiciais e é essencial para
garantir a eficacia de investigacGes e procedimentos legais que requerem o acesso a informacdes
privadas.

Ademais, a lei estipula que a recusa em fornecer os dados solicitados por uma ordem
judicial pode ter consequéncias legais severas. Especificamente, se o responsavel pela guarda
dos dados se negar a atender a uma requisi¢do judicial, ele podera ser considerado culpado pelo
crime de desobediéncia, conforme previsto no artigo 330 do Codigo Penal Brasileiro. Tal dispo-
sicdo reforca a importancia do cumprimento das ordens judiciais e a seriedade das implicacfes
juridicas para a ndo colaboragdo com o processo judicial.

Esses dispositivos refletem o equilibrio que o Marco Civil da Internet busca estabelecer
entre a protegdo dos direitos individuais dos usuarios e a necessidade de acesso a informagdes
para fins legais e de seguranca publica.
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A aplicacdo rigorosa dessas normas é crucial para assegurar que a privacidade e a segu-
ranca dos dados dos usuarios sejam mantidas, a0 mesmo tempo que as autoridades tém as ferra-
mentas necessarias para realizar investigagcbes e manter a ordem. Segundo Polido e Doneda
(2015), "o processo de construgdo do Marco Civil foi um exemplo notavel de participacéo cidada
e transparéncia na formulagio de politicas pablicas no Brasil". A proposta inicial foi apresentada
em 2009, e apds um extenso debate publico, o projeto foi aprovado pelo Congresso Nacional e
sancionado pela Presidéncia da Republica em abril de 2014.

Como demarcado, o Marco Civil estabelece esses principios fundamentais como a neu-
tralidade da rede, a privacidade e a protecdo de dados pessoais, a liberdade de expressdo e a
garantia de direitos humanos no ambiente digital. De acordo com Doneda (2014), "o Marco Civil
da Internet é uma das legislacGes mais avancadas do mundo no que diz respeito a regulagédo da
internet, estabelecendo um equilibrio entre direitos individuais e interesses coletivos”. A neutra-
lidade da rede impede préticas discriminatdrias, promovendo um ambiente digital competitivo e
inovador.

2 AVANCOS E CONQUISTAS DO MARCO CIVIL DA INTERNET

Apesar de sua publicagdo em 23 de junho de 2014, o Marco Civil da Internet enfrentou
questionamentos quanto a diversos de seus artigos, uma vez que muitas das questdes abordadas
na lei requeriam regulamentacdo adicional. Em resposta a essas necessidades, o governo federal
editou o Decreto n® 8.771, em 2016, para esclarecer e regulamentar aspectos especificos, como
a discriminagdo de pacotes de dados e a degradacéo do trafego, os procedimentos para a guarda
e prote¢do de dados por provedores de conexdo e de aplicagdes, as medidas de transparéncia nas
requisicdes de dados pela administracdo publica e os parametros para fiscalizagdo e apuracdo de
infracdes.

Em relagdo ao legado do Marco Civil da Internet, é importante destacar que, com sua
implementacdo, o Brasil estabeleceu-se como uma referéncia global na formulagéo de principios
fundamentais para uma internet livre e aberta, que garante os direitos dos usuérios. O marco legal
recebeu elogios de destacadas figuras do contexto digital, incluindo Tim Berners-Lee, criador da
World Wide Web (WWW). Além disso, a legislacdo brasileira inspirou a Declaracédo Italiana de
Direitos da Internet, influenciou as reformas legislativas na Franca voltadas & inclusdo de direitos
digitais e foi mencionada pela Suprema Corte da Argentina em uma decisdo sobre a responsabi-
lidade dos provedores de busca em relagdo aos resultados indexados (Ramos, 2021).

Desde sua promulgacéo e ao longo desses dez anos de vigéncia, o Marco Civil da Internet
trouxe diversos avancos significativos para a regulacdo digital no Brasil. Um dos principais avan-
cos é a garantia da neutralidade da rede, que impede provedores de internet de discriminar ou
priorizar determinados tipos de contetido, aplicativos ou servigos. Esta medida assegura um am-
biente digital justo e competitivo, promovendo a inovacéo e a liberdade de escolha dos usuérios.
a garantia da neutralidade da rede tem sido fundamental para manter a internet como um espago
livre e democrético. Este principio impede que provedores de servicos de internet (ISPs) favore-
¢cam ou bloqueiem determinados conteldos, garantindo que todos os usuarios tenham igual
acesso a informacao e aos servicos online. 1sso promove um ambiente de inovacdo, onde novas
empresas e ideias podem competir em pé de igualdade com os gigantes estabelecidos.

Outro avan¢o importante € a protecdo da privacidade e dos dados pessoais dos USUArios.
O Marco Civil estabelece que os dados dos usuarios s6 podem ser coletados, armazenados e
utilizados com o consentimento expresso dos mesmos, e que os provedores de internet so res-
ponsaveis pela seguranca dessas informagdes. Conforme afirma Bioni (2016), "a prote¢do de
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dados pessoais no Marco Civil da Internet representa um passo crucial para a consolidacdo de
um ambiente digital seguro e confiavel". De tal modo que a legislacéo brasileira é vista como
um exemplo global de como equilibrar a protegdo dos direitos individuais com a necessidade de
seguranca e transparéncia no uso dos dados.

Além disso, o Marco Civil reforca a liberdade de expressao, garantindo que 0s USUarios
possam se expressar livremente na internet, sem medo de censura ou retaliagdo. Esta garantia é
essencial para a promocdo de uma sociedade democratica e pluralista, onde diversas vozes e
opinides podem ser ouvidas.

3 DESAFI0S PERSISTENTES NA IMPLEMENTACAO DO MARCO
CIVIL DA INTERNET E NA IMPLEMENTACAO DA NEUTRALIDADE
DA REDE

O fato de o Marco Civil da Internet estar em vigor em nosso pais desde 2014 nao impediu
que em 2021, o Tribunal de Justica do Estado do Rio Grande do Sul (TJRS) tenha sido alvo de
um ataque cibernético significativo, que expds as vulnerabilidades de sistemas criticos e desta-
cou a importancia da protecdo de dados pessoais e da seguranca online. Este incidente foi um
dos mais notaveis no Brasil, refletindo a crescente sofisticacdo e frequéncia dos ataques ciber-
néticos contra institui¢des publicas e privadas.

O ataque ao TJRS ocorreu em maio de 2021 e foi caracterizado por um ransomware, um
tipo de malware que criptografa os dados da vitima e exige um resgate para a sua liberagdo. Os
invasores conseguiram acessar e comprometer os sistemas internos do tribunal, afetando severa-
mente a operacdo de diversos servicos e sistemas judiciais. O ransomware utilizado foi uma
variagdo do grupo de malware conhecido como "Conti," que é famoso por suas operacdes agres-
sivas e pela demanda de resgates elevados.

Em Maio de 2021 o TJRS sofreu um ataque hacker que paralisou as atividades de
forma total, num prejuizo mais grave do que a propria pandemia e o trabalho remoto
frente a pandemia trouxe, com efeitos que mais de 3 meses depois continuam rever-
berando para todas as partes envolvidas, seja advocacia, serventuarios, cidadéos.

Em Julho de 2021 a policia apreendeu computadores na casa de um servidor do Tri-
bunal ligado ao setor de informatica e afirmam terem localizado indicios de que na
casa de uma juiza haveria também a possibilidade de que as invasdes ao TJRS tives-
sem sido originarias destes locais. (Rocha, 2021, p. 01)

O impacto do ataque foi extenso e multifacetado: O TJRS enfrentou uma paralisacdo sig-
nificativa de seus servicos digitais, incluindo o sistema de processos judiciais, consultas publicas
e outras fungdes essenciais. 1sso gerou atrasos em processos legais e causou transtornos para
advogados, partes envolvidas e o pablico em geral. Embora néo tenha sido confirmado que dados
sensiveis foram diretamente acessados ou divulgados, a criptografia de arquivos e o bloqueio de
sistemas levantaram preocupagdes sobre a possivel exposicdo de informagfes pessoais e confi-
denciais de cidadéos e funcionérios.

A recuperacdo do ataque demandou consideraveis recursos financeiros e humanos. O
TJRS precisou investir em servicos de ciberseguranca para restaurar seus sistemas e garantir a
integridade dos dados, além de revisar e fortalecer suas medidas de seguranca. O ataque também
afetou a reputacdo do tribunal, minando a confianga publica na capacidade da instituicao de pro-
teger informagdes sensiveis e garantir a continuidade dos servicos.
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Cumpre ressaltar que o incidente com o TJRS sublinha vérias questdes criticas sobre a
protecdo de dados pessoais e a seguranca online: A ocorréncia destaca a importancia de investir
em medidas de seguranca cibernética robustas e atualizadas, incluindo sistemas de defesa contra
ransomware, criptografia de dados e praticas de segurancga continuas. Também mostrou ser es-
sencial promover a conscientizacao sobre ciberseguranca entre funcionarios e usudrios. Treina-
mentos regulares sobre phishing e outras ameacas podem ajudar a prevenir ataques. Raz&o pela
qual as instituicBes precisam desenvolver planos de resposta a incidentes eficazes para minimizar
0 impacto de ataques e garantir a rapida recuperacgéo dos servicos.

Esse ataque reforca a necessidade de conformidade com leis e regulamentacgdes de prote-
cdo de dados, como a Lei Geral de Protecdo de Dados (LGPD) no Brasil, que impde responsa-
bilidades sobre o tratamento e seguranca das informagdes pessoais. E, por outro lado, aponta
para a necessidade da colaboracao entre organizacfes e o compartilhamento de informagdes so-
bre ameagas que podem melhorar a deteccéo e a resposta a incidentes cibernéticos.

O ataque ao Tribunal de Justica do Rio Grande do Sul em 2021 serve como um lembrete
contundente da crescente ameaca cibernética enfrentada por institui¢des publicas e privadas. A
protecdo de dados pessoais e a seguranca online devem ser priorizadas para assegurar a integri-
dade das informac@es e a continuidade dos servigos essenciais. A experiéncia adquirida com o
incidente oferece licOes valiosas para fortalecer a resiliéncia e a seguranca em um ambiente di-
gital cada vez mais complexo e desafiador.

Apo6s 10 anos de sua vigéncia, a lei tem enfrentado diversos desafios em sua aplicacao,
gerando debates sobre a necessidade de uma atualizacdo. Um exemplo disso pode-se perceber
no que diz respeito ao fato de apesar da evidente clareza do dispositivo do art. 3°, anteriormente
referido no presente estudo, persiste a argumentacdo de que as plataformas digitais apenas seriam
responsaveis conforme o disposto no art. 19, que aborda a responsabilidade em relagdo ao con-
tetido publicado pelos usuérios. Em outras palavras, observa-se uma negligéncia na interpretacéo
sistemética das leis, resultando na omissao da aplicagdo da responsabilidade das plataformas em
relacdo as suas atividades de moderagdo de conteidos, como impulsionamento, recomendagéo,
e restricdo de alcance de conteldos e contas. Essa postura tem sido benéfica para essas empresas,
mas extremamente prejudicial para a sociedade brasileira em larga escala.

3.1 A gquestdo da neutralidade na rede

Barbosa recorda que a neutralidade de rede foi um dos temas divergentes que difi-
cultou a aprovagdo da matéria. “"Na época, [a neutralidade] foi o tema que gerou
maior discordancia entre empresas e sociedade civil e pesquisadores naquele mo-
mento, porque o Brasil vinha avangando para um modelo de comercializagéo de ser-
vigos de acesso a Internet que poderia chegar num estagio em que vocé teria pacotes
mais baratos, em que o usuario so acessaria, por exemplo, e-mail e redes sociais.
Outros pacotes mais caros em que vocé poderia assistir videos", disse a jornalista,
que atualmente integra a organizacdo Direito a Comunicacdo e Democracia (Dira-
Com) e é uma das representantes da sociedade civil no Comité Gestor da Internet no
Brasil (CGl.br). (Urupa. 2024, p. 01)

Aqui exsurge com destaque o que preveé o art. 9° do Marco Civil, qual seja 0 denominado
principio da neutralidade da rede, o qual assegura que os provedores de internet tratem todos os
pacotes de dados de forma igualitaria, sem distingéo por conteldo, origem, destino, servico, ter-
minal ou aplicagdo. O caput do artigo referido assim dispde: “Art. 9° O responsavel pela trans-
missdo, comutacdo ou roteamento tem o dever de tratar de forma isondmica quaisquer pacotes
de dados, sem distin¢éo por conteudo, origem e destino, servigo, terminal ou aplicagdo.” Ou seja,
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0 artigo estabelece que todos os pacotes de dados que transitam pela rede devem receber trata-
mento isondmico. Isso significa, tecnicamente, que os bits que trafegam pela rede mundial ndo
devem ser discriminados com base em sua origem, destino, conteddo, terminal ou aplicagdo,
tornando vedadas tais praticas discriminatorias.

Além disso, revela-se pertinente trazer a lume o que esté disposto no contetido dos incisos
I, 11, 111 e 1V do paragrafo 2° e 3° do art. 9°, que estabelecem disposicdes referentes a responsa-
bilidade por praticas de discriminacdo ou degradacdo no trafego da web, a saber:

§ 2° Na hipétese de discriminacdo ou degradacdo do trafego prevista no § 1°, o res-
ponsavel mencionado no caput deve:

| — abster-se de causar dano aos usuarios, na forma do art. 927[1] da Lei no 10.406,
de 10 de janeiro de 2002 — Cédigo Civil;

11 — agir com proporcionalidade, transparéncia e isonomia;

111 — informar previamente de modo transparente, claro e suficientemente descritivo
a0s Seus usuarios sobre as praticas de gerenciamento e mitigagéo de trafego adotadas,
inclusive as relacionadas a seguranca da rede; e

IV — oferecer servigos em condigdes comerciais ndo discriminatdrias e abster-se de
praticar condutas anticoncorrenciais.

3° Na proviséo de conexao a internet, onerosa ou gratuita, bem como na transmissao,
comutagdo ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar o conte-
(do dos pacotes de dados, respeitado o disposto neste artigo.

Em conformidade com o disposto no inciso | do § 2° do art. 9°, que remete ao artigo 927
do Cédigo Civil — Lei 10.406/02, a responsabilidade pela reparacdo de danos decorrentes de atos
ilicitos (arts. 186 e 187) é atribuida aqueles que os causarem. Assim, os dispositivos legais men-
cionados impedem que os provedores de conexao restrinjam o acesso dos usuarios a determina-
dos servicos e garantem que todos os provedores e operadoras de servicos de internet oferecam
pacotes que ndo discriminem 0s usuarios, especialmente no que se refere ao acesso a sites espe-
cificos.

Em termos mais claros, as entidades responsaveis pela prestagao de servicos de rede estdo
proibidas de discriminar os servigos oferecidos aos usuarios ou de estabelecer restri¢6es diferen-
ciadas no acesso individual dos usudrios. Ou seja, todos 0s usuérios devem gozar de direitos
iguais. Assim é possivel referir-se & neutralidade da rede como proibicdo de modificagcGes na
velocidade e na qualidade do servi¢o pelos provedores em relacdo a contetidos, destinos de
acesso ou ao uso de produtos de concorrentes. Um exemplo disso é a prética de reduzir a velo-
cidade de conexdo para programas de VVoz sobre IP (VOIP), como o SKYPE. A neutralidade da
rede tornou-se uma norma, e qualquer provedor que a viole devera justificar suas agoes.

A neutralidade da rede foi um tema amplamente debatido durante a discusséo e aprovagédo
da Lei n® 12.965/14, pois a sua implementacdo contrariou interesses de grandes organizac6es
nacionais fornecedoras de servicos de Internet. A referida lei legalizou e, consequentemente,
burocratizou a prestacdo desses servi¢os, mas ao mesmo tempo, assegurou direitos e protecdo
ao0s usuarios da rede.

Atualmente, considerando a importancia da internet na vida cotidiana, a auséncia de um
Marco Civil da Internet, que estabelecesse os principios juridicos fundamentais para o uso da
rede, resultaria na falta do principio da neutralidade da rede e, certamente, tal auséncia poderia
ter consequéncias negativas significativas, expondo os usuarios a diversos riscos associados a
internet. Entre 0s quais podem ser citados, a titulo exemplar, ainda que sem a pretensdo de esgo-
tar a tematica:
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a) Discriminacdo de Conteldos: Provedores de servigos poderiam priorizar ou penalizar de-
terminados conteldos com base em acordos comerciais ou interesses proprios, prejudi-
cando a liberdade de acesso e a diversidade de informagdes.

b) Distor¢do da Competicdo: Empresas de maior porte poderiam pagar para garantir maior
velocidade e visibilidade para seus servicos, desfavorecendo startups e concorrentes me-
nores que ndo possuem recursos financeiros para competir em termos de velocidade e
acesso.

c) Restricdo ao Acesso a Servicos: Usuarios poderiam enfrentar limitagcbes no acesso a ser-
vicos especificos, como plataformas de comunicacéo e ferramentas de colaboracéo, caso
tais servigos sejam favorecidos ou prejudicados pelos provedores.

d) Aumento dos Custos para Usuérios: A introducéo de diferentes pacotes e tarifas para
acessar diferentes tipos de conteudo e servigos poderia elevar 0s custos para 0s Usuarios,
afetando negativamente o acesso a informac&o e a inclusdo digital.

e) Impacto na Liberdade de Expressdo: A possibilidade de provedores limitarem ou priori-
zarem certos conteudos pode afetar a liberdade de expressdo, limitando a capacidade dos
individuos de compartilhar e acessar informac6es de forma equitativa.

f) Reducdo da Inovacédo: A falta de neutralidade pode desencorajar a inovagao tecnologica,
pois novos servigos e aplicativos podem enfrentar barreiras artificiais impostas por pro-
vedores que favorecem concorrentes estabelecidos.

g) Prejuizo a Privacidade: Provedores poderiam monitorar e manipular o trafego de dados
de acordo com interesses comerciais, comprometendo a privacidade dos usuarios e a se-
guranca das informag6es pessoais.

De todo modo, e apesar dos avancos significativos, é importante demarcar que a imple-
mentacdo da neutralidade da rede no Brasil enfrenta diversos desafios. Um dos principais é a
fiscalizacdo eficaz deste principio. A Agéncia Nacional de Telecomunicacdes (Anatel) é a res-
ponsével por regulamentar e fiscalizar os ISPs, mas enfrenta dificuldades técnicas e orcamenta-
rias para realizar essa tarefa de forma plena. A complexidade técnica da gestdo de trafego de
dados e a falta de recursos adequados dificultam a identificacdo e puni¢do de praticas que violam
a neutralidade da rede.

Um dos principais desafios € a aplicacéo efetiva da neutralidade da rede. Segundo Rodri-
gues (2018, p. 60), "a fiscalizacdo e a garantia da neutralidade da rede sdo tarefas complexas,
que exigem uma coordenagdo eficaz entre diferentes 6rgdos reguladores e a participagdo ativa
da sociedade civil".

Outro desafio significativo € a protecdo da privacidade e dos dados pessoais. Embora o
Marco Civil estabeleca diretrizes claras, a implementacdo pratica dessas medidas enfrenta obs-
taculos, como a falta de recursos e a necessidade de aprimoramento das capacidades técnicas dos
6rgdos responsaveis pela fiscalizagdo. Além disso, a crescente incidéncia de crimes cibernéticos
e vazamentos de dados exige uma atualizagdo constante das politicas de seguranca e protecao de
dados.

Hé que ser apontado um importante desafio a ser enfrentado consubstanciado pela presséo
das grandes empresas de telecomunicagdes. Esses conglomerados possuem recursos significati-
vos e frequentemente exercem influéncia politica para tentar flexibilizar as regras de neutrali-
dade, alegando que a capacidade de gerenciar o trafego de dados é essencial para a manutengao
de um servico de alta qualidade. Segundo estudos, em diversos momentos houve tentativas de
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lobby para alterar a legislacdo em favor desses interesses, o que poderia comprometer a igualdade
de acesso a internet.

Por fim, a garantia da liberdade de expressdo na internet também enfrenta desafios. A
disseminacdo de desinformacao e discurso de ddio nas plataformas digitais representa uma ame-
aca a integridade do ambiente digital. Conforme observa Gagliardi (2020), "é necessario encon-
trar um equilibrio entre a protecéo da liberdade de expressao e a prevencdo de abusos que possam
comprometer a harmonia social e a democracia”.

Para enfrentar esses desafios, é crucial que o Brasil desenvolva politicas pablicas robustas
e eficazes. A participacdo ativa da sociedade civil e de organiza¢es ndo governamentais é fun-
damental para garantir que a implementacdo do Marco Civil continue a proteger os direitos dos
usuarios. Campanhas de conscientizacao e educagdo digital podem ajudar os cidaddos a enten-
derem seus direitos e a identificarem violagdes, pressionando por uma internet mais justa e equi-
tativa.

4 A IMPORTANCIA DAS POLITICAS PUBLICAS NA REGULACAO
DIGITAL

E essencial que o governo e as agéncias reguladoras invistam em capacidades técnicas e
recursos para a fiscalizacdo. A cooperacéo internacional também pode ser uma ferramenta vali-
osa, permitindo a troca de experiéncias e melhores praticas com outros paises que enfrentam
desafios semelhantes na regulagdo da neutralidade da rede.

Além do Marco Civil da Internet, diversas outras politicas publicas tém sido desenvolvi-
das para aprimorar a regulacdo digital no Brasil. Entre essas iniciativas, destaca-se a Lei Geral
de Protecéo de Dados (LGPD), que foi sancionada em 2018 e representa um marco significativo
na legislacéo brasileira sobre a protecdo de dados pessoais. A LGPD, inspirada no Regulamento
Geral de Protecdo de Dados (GDPR) da Unido Europeia, tem como objetivo central estabelecer
normas rigorosas para o tratamento e a protecdo de dados pessoais, refletindo uma preocupacéo
crescente com a privacidade dos individuos na era digital.

A LGPD cria um conjunto de diretrizes e principios que regulamentam a coleta, o arma-
zenamento, o processamento e a utilizacdo de dados pessoais. Essas diretrizes visam assegurar
que os dados dos cidaddos sejam tratados de forma ética e transparente, garantindo que os indi-
viduos tenham controle sobre suas prdprias informacdes. A lei exige que as organizagdes obte-
nham o consentimento explicito dos titulares de dados antes de processar suas informacoes, e
estabelece a obrigatoriedade de informar claramente sobre a finalidade do uso desses dados.

Além disso, a LGPD institui direitos especificos para os titulares de dados, como o direito
a confirmacédo da existéncia de tratamento, o direito de acesso as informagdes, e o direito de
corregdo de dados incompletos, inexatos ou desatualizados. A lei também prevé mecanismos
para que os individuos possam revogar seu consentimento a qualquer momento e solicitar a ex-
clusdo de seus dados pessoais.

Outro aspecto importante da LGPD ¢ a criagdo da Autoridade Nacional de Prote¢do de
Dados (ANPD), responsavel por fiscalizar e assegurar o cumprimento da legislacdo. A ANPD
tem a competéncia para aplicar san¢des e multas as organizacdes que ndo aderirem as normas
estabelecidas, além de promover orientacdes e esclarecimentos sobre a aplicacdo da lei.
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Portanto, a LGPD representa um avanco significativo na protecdo dos dados pessoais no
Brasil, alinhando-se as melhores préaticas internacionais e reforgando o compromisso com a pri-
vacidade e a seguranga das informacdes dos cidaddos. Essa legislacdo complementa e fortalece
o Marco Civil da Internet, oferecendo um framework mais robusto para enfrentar os desafios da
era digital e garantir a protecédo dos direitos dos usuarios.

A LGPD impde obrigacdes rigorosas as empresas e organizagoes que coletam e proces-
sam dados pessoais, exigindo medidas de seguranca adequadas e a obtencdo de consentimento
claro dos usuérios. Bioni (2016) destaca que "a protecdo de dados pessoais no Brasil representa
um passo crucial para a consolidacdo de um ambiente digital seguro e confiavel” (p. 50).

Para enfrentar os desafios complexos da regulacdo digital, é essencial que as politicas
publicas sejam elaboradas de forma participativa e transparente. Este processo deve envolver
ativamente diversos stakeholders, incluindo a sociedade civil, organizagdes ndo governamentais
(ONGsS) e o setor privado, para assegurar que as politicas reflitam as necessidades e preocupacées
de todos os envolvidos.

A participacdo ativa da sociedade civil € crucial para a criagdo de politicas que realmente
atendam as demandas da populagdo. Por exemplo, a implementacdo da Lei Geral de Protecdo de
Dados (LGPD) no Brasil resultou de um processo de consulta publica extensivo, no qual foram
coletadas contribuicdes de cidaddos, especialistas e empresas. Essa abordagem ajudou a moldar
uma legislacgdo que equilibrasse a protecdo da privacidade com a necessidade de inovagéo e cres-
cimento econdmico. A participacdo de ONGs, como a Data Privacy Brasil, foi fundamental para
garantir que a lei atendesse as preocupacdes sobre a coleta e 0 uso de dados pessoais.

Além do mais, 0 envolvimento do setor privado também é importante para garantir a
viabilidade e a aplicabilidade das politicas. Empresas de tecnologia, por exemplo, podem forne-
cer insights valiosos sobre a implementagéo préatica de regulamentagdes e colaborar na criacdo
de solugdes técnicas que atendam aos requisitos legais. Um exemplo disso é o trabalho conjunto
entre plataformas de redes sociais e reguladores para implementar medidas de combate a desin-
formac&o e proteger a integridade das elei¢Bes. Plataformas como o Facebook e o Twitter tém
colaborado com entidades reguladoras para desenvolver e aprimorar politicas que abordem a
disseminagdo de informacdes falsas e o impacto na opinido publica.

Campanhas de conscientizacéo e educacdo digital sdo ferramentas eficazes para empode-
rar os cidaddos e promover uma internet mais justa e equitativa. Essas campanhas ajudam os
usuarios a entenderem seus direitos e a reconhecerem possiveis violagfes, além de fornecerem
informacdes sobre como agir em casos de abuso. Por exemplo, iniciativas como o "Safer Internet
Day" promovem a educacgéo sobre seguranca online e protecdo de dados pessoais, incentivando
0 engajamento dos usuarios em praticas seguras e responsaveis na internet.

Essas acdes coletivas sdo essenciais para a construcao de um ambiente digital que respeite
os direitos dos individuos e promova a justica social. A formulagdo de politicas publicas eficazes
depende de uma colaboragdo continua e transparente entre todos os stakeholders, garantindo que
as regulamentacdes sejam justas, aplicaveis e adaptadas as necessidades reais da sociedade.

A cooperagdo internacional é essencial para aprimorar as politicas de regulagdo digital, e
atroca de experiéncias e melhores praticas entre paises desempenha um papel fundamental nesse
processo. Ao colaborar com organismos internacionais e adotar padrdes globais, o Brasil pode
fortalecer a protegao dos direitos dos usuarios e criar um ambiente digital mais seguro e eficiente.

Um exemplo notavel dessa cooperacao é a participagdo do Brasil no Grupo de Trabalho
sobre Governanga da Internet da OCDE. Através desse grupo, o Brasil tem acesso a diretrizes e
praticas recomendadas por paises que lideram a regulacdo digital, como os membros da Unido
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Europeia e os Estados Unidos. A troca de experiéncias com essas hagdes permite que o Brasil
adote abordagens comprovadas para questfes como a protecdo de dados pessoais e a seguranca
cibernética. Por exemplo, a experiéncia da Unido Europeia com o Regulamento Geral sobre a
Protecdo de Dados (GDPR) tem sido uma referéncia crucial para a Lei Geral de Protecéo de
Dados (LGPD) do Brasil, que incorporou muitos dos principios e praticas do GDPR para asse-
gurar um padrdo elevado de protecéo de dados.

Outro exemplo ¢ a colaboracdo do Brasil com a Comissdo Internacional de Protecdo de
Dados (ICDP) e a Rede Internacional de Autoridades de Protecdo de Dados e Privacidade (IDP).
Essas organizagdes oferecem um foérum para discutir desafios globais e compartilhar solucdes
em matéria de protecdo de dados. Através dessa rede, o Brasil tem participado de debates sobre
a implementacdo de mecanismos de conformidade e fiscalizacdo, beneficiando-se das experién-
cias de outros paises que ja enfrentaram desafios semelhantes (ANPD, 2022).

Além disso, a cooperacdo internacional também € evidenciada pelo envolvimento do Bra-
sil em iniciativas globais contra a desinformac&o e o discurso de édio online. A participa¢do em
féruns internacionais, como o Férum Global sobre Seguranga Cibernética e o Férum de Gover-
nanca da Internet da ONU, permite ao Brasil colaborar com outras nagGes para desenvolver es-
tratégias eficazes de combate a ameagas digitais. Por exemplo, a colaboragdo com paises da
Unido Europeia na criagdo de diretrizes para o combate a desinformac&o ajudou o Brasil a de-
senvolver politicas mais robustas e alinhadas com padr&es globais.

Essas experiéncias demonstram que a cooperacdo internacional ndo apenas facilita o
acesso a melhores préticas e solugdes inovadoras, mas também contribui para a criagcdo de um
ambiente digital mais seguro e justo. Atraves do intercdmbio de conhecimentos e da adogdo de
padrdes globais, o Brasil pode aprimorar suas politicas de regulacdo digital e proteger efetiva-
mente os direitos dos usuarios.

CONCLUSAO

Caminha-se para a conclusdo do presente ensaio no qual buscou-se demonstrar em que
medida o Marco Civil da Internet no Brasil representa um marco significativo na regulacéo di-
gital, especialmente no que se refere a neutralidade da rede. Ao longo do texto foi possivel per-
ceber que essa normativa, sancionada em 2014, estabelece principios fundamentais para a utili-
zacdo da internet, como a liberdade de expressdo, a privacidade dos usuarios e a neutralidade da
rede, que garante que todos os dados trafeguem pela mesma rede sem discriminagdo. No entanto,
a implementacdo e a efetividade desses principios enfrentam desafios consideraveis que exigem
uma atuagdo continua e integrada de diversos setores da sociedade.

O avanco promovido pelo Marco Civil da Internet € evidente, mas ndo é isento de difi-
culdades. A sua implementacdo bem-sucedida depende da coordenagéo entre politicas publicas
eficazes, uma fiscalizacdo rigorosa e a participacdo ativa dos cidaddos. Sem esses elementos, a
promessa de uma internet livre, aberta e inclusiva pode ser comprometida. Para garantir que a
internet continue a ser um espaco de igualdade de acesso e inovacao, é crucial que o Brasil man-
tenha um compromisso sélido com a regulagéo digital.

A importancia das politicas pablicas na regulacdo digital é inegavel. O Marco Civil da
Internet e a Lei Geral de Protecdo de Dados (LGPD), sancionada em 2018, representam avangos
significativos na protecdo dos direitos dos usuarios e na promocao de um ambiente digital justo
e democratico. A LGPD, inspirada pelo Regulamento Geral sobre a Protecéo de Dados (GDPR)
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da Unido Europeia, estabelece diretrizes rigorosas para o tratamento e protecdo de dados pesso-
ais. Essas leis sdo essenciais para proteger a privacidade dos usuarios e garantir que suas infor-
magdes sejam utilizadas de forma transparente e ética.

Por outro lado, a implementagdo dessas politicas enfrenta varios desafios. Por exemplo,
o Marco Civil da Internet enfrenta dificuldades na aplicacdo efetiva de principios como a neu-
tralidade da rede e a prote¢do de dados pessoais, especialmente com a rapida evolugéo da tecno-
logia e a crescente complexidade das plataformas digitais. A fiscalizacdo das praticas de coleta
e uso de dados, bem como a protecdo contra abusos e a promoc¢ao da transparéncia, requerem
esforcos continuos e atualizac@es regulares das diretrizes.

A participacdo social desempenha um papel crucial na regulacdo digital. A colaboracdo
ativa de cidaddos, organizacGes ndo governamentais e do setor privado é essencial para garantir
que as politicas atendam as necessidades e preocupacdes de todos os stakeholders. Campanhas
de conscientizacéo e educacdo digital ajudam a empoderar os cidadaos, permitindo-lhes com-
preender seus direitos e identificar possiveis violages. Por exemplo, a iniciativa "Safer Internet
Day" promove a educagdo sobre seguranca online e protecdo de dados pessoais, incentivando
praticas responsaveis e seguras entre 0s usuarios da internet.

Além da participacdo nacional, a cooperacdo internacional é vital para aprimorar as poli-
ticas de regulagdo digital. A troca de experiéncias e melhores praticas com outros paises pode
fornecer insights valiosos e ajudar o Brasil a adotar abordagens mais eficazes. A participacdo em
féruns internacionais, como o Férum Global sobre Seguranca Cibernética e o Férum de Gover-
nanca da Internet da ONU, permite ao Brasil colaborar com outras na¢des para desenvolver es-
tratégias globais de protecdo de dados e combate a desinformacéo. A experiéncia internacional,
como a implementacdo do GDPR na Unido Europeia, oferece licBes importantes que podem ser
adaptadas as necessidades brasileiras.

A atualizaco constante das diretrizes e a melhoria das capacidades técnicas e de fiscali-
zacdo sdo fundamentais para enfrentar os desafios emergentes. As rapidas inovacGes tecnoldgi-
cas e 0 surgimento de novas ameacas digitais exigem que as politicas de regulacdo digital sejam
adaptéveis e responsivas. O aprimoramento continuo das préticas de fiscalizagdo, bem como a
integracdo de novas tecnologias e metodologias, é essencial para garantir que a protecdo dos
direitos digitais seja eficaz e abrangente.

Finalmente, para assegurar uma internet que seja livre, aberta e inclusiva, é essencial for-
talecer as politicas publicas e promover a cooperagdo entre governo, sociedade civil e setor pri-
vado. A integracdo dessas partes interessadas, aliada a atualizacdo constante das diretrizes e a
melhoria das capacidades de fiscalizagdo, permitira ao Brasil enfrentar os desafios emergentes e
garantir a protecdo dos direitos digitais de forma justa e eficaz. Com esses esfor¢os coordenados,
o0 Brasil pode continuar a servir como um exemplo global de regulacdo digital justa e democra-
tica.
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Resumo: Este artigo investiga a transversalidade da tutela dos direitos da personalidade no am-
biente digital, com énfase na protecdo da privacidade, a luz do Marco Civil da Internet (Lei
12.965/2014). A pesquisa parte da seguinte pergunta: como o Marco Civil da Internet pode ga-
rantir a protecdo dos direitos da personalidade, especialmente a privacidade, diante dos desafios
mundiais impostos pela sociedade da informac&o e dos avangos tecnoldgicos, como Big Data e
Inteligéncia Artificial? A hipotese sugere que, embora o Marco Civil estabeleca importantes ga-
rantias, como a neutralidade de rede e a protecdo de dados pessoais, hé lacunas regulatérias que
comprometem a efetividade da tutela dos direitos da personalidade no ambiente digital. 1sso
exige uma abordagem mais robusta, transversal e supranacional, levando em consideracdo que
o caréter global da internet requer a criacdo de marcos regulatérios por meio de tratados interna-
cionais, ao invés de normas exclusivamente nacionais ou de carater constitucional. O estudo tem
como objetivo geral analisar o impacto do Marco Civil da Internet na protecdo dos direitos da
personalidade, com foco na privacidade, e avaliar como essa legislacdo pode ser aprimorada para
enfrentar os desafios trazidos pelas novas tecnologias. Utilizando o método dedutivo, a pesquisa
realiza uma revisao bibliogréafica e analise documental, além de examinar a legislagdo correlata.
Conclui-se que, apesar dos avancos proporcionados pelo Marco Civil da Internet, é necessaria
uma regulacgdo transnacional que assegure uma tutela eficaz da privacidade no ambiente digital.
Para tanto, é fundamental que as novas normas regulatérias sejam estabelecidas em um contexto
de cooperacdo internacional, através de tratados, a fim de conciliar o desenvolvimento tecnolé-
gico com a protecdo dos direitos fundamentais personalissimos.

Palavras-chave: Marco Civil da Internet; Direitos da personalidade; Privacidade digital; Regu-
lacdo Internacional; Tutela transversal.

The Brazilian Civil Rights Framework for Internet and the transversal protection of
personality rights: a look at privacy in the digital and international regulatory challenges

Abstract: This article investigates the cross-cutting nature of the protection of personality rights
in the digital environment, with an emphasis on the protection of privacy, in the light of the
Marco Civil da Internet (Law 12.965/2014). The research is based on the following question:
how can the Marco Civil da Internet guarantee the protection of personality rights, especially
privacy, in the face of the global challenges posed by the information society and technological
advances such as Big Data and Atrtificial Intelligence? The hypothesis suggests that although the
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Marco Civil establishes important guarantees, such as net neutrality and the protection of per-
sonal data, there are regulatory gaps that compromise the effectiveness of the protection of per-
sonality rights in the digital environment. This calls for a more robust, transversal and suprana-
tional approach, taking into account that the global nature of the internet requires the creation of
regulatory frameworks through international treaties, rather than exclusively national or consti-
tutional standards. The general objective of this study is to analyze the impact of the Marco Civil
da Internet on the protection of personality rights, with a focus on privacy, and to assess how this
legislation can be improved to meet the challenges brought about by new technologies. Using
the deductive method, the research carries out a bibliographical review and documentary analy-
sis, as well as examining related legislation. It concludes that, despite the advances made by the
Marco Civil da Internet, there is a need for more specific and comprehensive regulation to ensure
effective protection of privacy in the digital environment. To this end, it is essential that the new
regulatory standards are established in a context of international cooperation, through treaties, in
order to reconcile technological development with the protection of fundamental personal rights.
Keywords: Marco Civil da Internet; Personality rights; Digital privacy; International regulation;
Transversal protection.

INTRODUCAO

A era digital trouxe inimeros desafios para a protecdo dos direitos da personalidade, em
especial o direito a privacidade. O Marco Civil da Internet (Lei 12.965/2014), criado com 0
intuito de regulamentar o uso da internet no Brasil, estabeleceu importantes garantias, como a
neutralidade de rede e a protecdo de dados pessoais. No entanto, o avanco de tecnologias disrup-
tivas, como o Big Data e a Inteligéncia Artificial, imp6s novos desafios a eficacia dessa legisla-
¢ao. Diante desse cenario, torna-se essencial reavaliar a capacidade do Marco Civil em assegurar
a tutela transversal dos direitos da personalidade, especialmente frente a crescente complexidade
das plataformas digitais e 0 uso massivo de dados pessoais.

Este artigo analisa como o Marco Civil da Internet pode garantir a prote¢éo da privacidade
no ambiente digital, considerando os impactos das novas tecnologias e propondo solu¢des regu-
latérias para aprimorar a tutela dos direitos fundamentais e de personalidade, adequando-se as
diretivas internacionais.

O presente estudo é orientado pela necessidade de compreender como o Marco Civil da
Internet pode assegurar a tutela transversal dos direitos da personalidade, com énfase na protecédo
do direito a privacidade, diante dos desafios impostos pela sociedade da informag&o e pelas ino-
vacdes tecnoldgicas. Partindo desse problema, a hipétese central sugere que, embora o Marco
Civil tenha representado um avango significativo ao estabelecer garantias fundamentais, ainda
ha lacunas regulatorias que comprometem a eficécia da protecdo dos direitos da personalidade,
especialmente no contexto do uso massivo de novas tecnologias.

Para isso, serdo explorados objetivos especificos, como: examinar a prote¢do dos direitos
da personalidade no ambiente digital; analisar as disposi¢cGes do Marco Civil da Internet relaci-
onadas a privacidade; e discutir a necessidade de uma regulacdo transnacional como resposta
eficaz para os desafios apresentados pelas novas tecnologias.

A pesquisa utiliza 0 método dedutivo, partindo da hip6tese de que o Marco Civil necessita
de aprimoramentos frente ao avanco tecnoldgico, e busca, por meio de uma revisdo bibliogréfica
e analise juridica, comprovar ou refutar essa proposigao. Técnicas de pesquisa incluem o levan-
tamento de doutrinas juridicas, analise de jurisprudéncia e documentos legais, com o intuito de
fornecer uma visdo abrangente e critica sobre o tema.
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A pesquisa esta estruturado da seguinte forma: inicialmente, contextualiza-se a protecao
dos direitos da personalidade no ambiente digital, com foco na privacidade; em seguida, apre-
senta-se uma analise detalhada do Marco Civil da Internet e suas disposi¢cdes sobre a protecao
de dados; depois, discute-se a transversalidade na tutela da privacidade e os desafios impostos
por novas tecnologias, como Big Data e inteligéncia artificial; e, por fim, sdo propostas melho-
rias regulatorias para a protecéo eficaz dos direitos da personalidade no ambiente digital.

Assim, ao investigar as lacunas e desafios que o Marco Civil da Internet enfrenta na pro-
tecdo da privacidade frente a crescente globalizacdo digital, este estudo propde reflexdes sobre
como uma regulacdo supranacional pode ser o caminho para assegurar, de forma eficaz, os di-
reitos da personalidade no ambiente digital.

1 MARcO CIVIL DA INTERNET E A PRIVACIDADE

A Lei 12.965/2014, conhecida como Marco Civil da Internet, é uma legisla¢do inovadora
no cenario brasileiro e internacional, ao estabelecer um marco regulatério abrangente para o uso
da internet no Brasil, tendo como fim méximo, garantir a protecdo de direitos fundamentais no
ambiente digital. Antes da criacdo do Marco Civil, a internet no Brasil era regida por leis espar-
sas, muitas vezes de carater criminal, e carecia de uma regulamentacao que abrangesse os direitos
e deveres dos internautas de maneira democrética e organizada. A criacdo dessa legislagdo foi
um passo fundamental para garantir um uso mais seguro e equilibrado da internet, com a parti-
cipacdo ativa da sociedade civil durante seu processo de formulaco.

Desenvolvida como uma resposta ao rapido crescimento da internet, que se popularizou
na década de 1990, transformou-se em uma ferramenta essencial para o exercicio da cidadania,
educacdo, negdcios e lazer. Sua criagdo foi impulsionada pelo reconhecimento da importancia
de regular os direitos dos usuarios e os deveres dos provedores de servicos, estabelecendo um
equilibrio entre a liberdade de expresséo e a necessidade de prote¢do contra abusos no ambiente
digital.

Entre os principios fundamentais do Marco Civil, destacam-se seus trés pilares: neutrali-
dade da rede, privacidade e liberdade de expressdo. A neutralidade da rede garante que todos 0s
dados trafegados na internet sejam tratados de forma igual, sem discriminagéo ou cobranca di-
ferenciada por tipo de conteldo ou servico. A liberdade de expressdo é preservada ao garantir
que 0s usuarios possam se manifestar sem medo de censura ou controle indevido. No entanto,
um dos maiores avancos dessa legislagdo esta na prote¢do da privacidade, que se tornou um tema
central em tempos de coleta massiva de dados.

A protecdo de dados pessoais é uma das maiores conquistas do Marco Civil, refletindo o
crescente debate mundial sobre a privacidade dos cidaddos em um ambiente cada vez mais digi-
talizado. O texto legal impde obrigagdes aos provedores de servigo e aplicacdo no que diz res-
peito ao tratamento de dados pessoais, exigindo que as informagdes dos usuarios sejam armaze-
nadas de maneira segura e apenas pelo tempo necessario para a prestacdo de servicos. Além
disso, a coleta de dados sé pode ocorrer com o consentimento explicito do usuério, o que reforca
a importancia do controle individual sobre suas informac8es pessoais.

No entanto, a protecdo da privacidade ndo se limita a seguranca dos dados. O Marco Civil
também prevé a garantia de que o histérico de navegacao dos usuarios seja preservado de forma
sigilosa, bem como a responsabilizacdo de provedores que falhem em proteger essas informacdes
ou que utilizem os dados coletados para outros fins, sem a devida autorizacéo.
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Outro aspecto crucial do Marco Civil da Internet é a defini¢éo clara da responsabilidade
dos provedores de aplicagdo e de conexdo no que se refere a protecéo dos direitos dos usuarios.
Os provedores de conexdo (ou seja, 0s responsaveis pela oferta de acesso a internet) ndo podem
interferir no conteido acessado pelos usuarios, assegurando o principio da neutralidade. Além
disso, os provedores de aplicacdo, como plataformas de redes sociais e servigos de streaming,
também possuem obrigacdes legais para proteger os dados dos usuarios e devem agir de forma
rapida e eficaz para remover contelidos ilegais ou ofensivos, mediante ordem judicial.

Essa regulamentacdo é especialmente importante em um contexto onde a privacidade dos
usuarios pode ser violada por préaticas abusivas ou pela exploracdo comercial indevida de dados
pessoais. Assim, 0 Marco Civil da Internet coloca limites claros sobre como essas informacdes
podem ser coletadas, armazenadas e compartilhadas, exigindo que os provedores garantam a
protecdo dos direitos fundamentais e personalissimos no ambiente digital.

O Marco Civil da Internet brasileiro, sem davida, marcou um importante avango na regu-
lacdo da internet e na prote¢do dos direitos dos usuérios, estabelecendo um alicerce que promove
a liberdade de expresséo, a seguranga juridica e a privacidade na internet. Além disso, sua relacéo
com a protecdo dos direitos da personalidade é evidente, ao garantir a inviolabilidade da intimi-
dade, honra e imagem dos usuarios, direitos esses que sdo fundamentais para a dignidade hu-
mana. No entanto, desde sua promulgacdo em 2014, o cenéario tecnoldgico evoluiu de forma
exponencial, trazendo a tona novas ameacas e desafios, como 0 uso massivo de dados e o cres-
cimento da inteligéncia artificial. Esses avangos deixam claro que, embora o0 Marco Civil tenha
sido um passo essencial, hd uma necessidade urgente de revisitar essa legislacdo para garantir
uma tutela mais robusta dos direitos da personalidade, alinhada aos tratados internacionais de
protecdo de dados e direitos humanos. A adequacao a esses tratados assegura uma protecéo trans-
versal, que envolve uma atuacao integrada para garantir que as inovagdes tecnoldgicas ndo com-
prometam os valores fundamentais da personalidade e dignidade humana no ambiente digital.

2 BREVE INTRODUCAO AOS DIREITOS DE PERSONALIDADE

O conceito de personalidade tem raizes antigas e profundas, que remontam a Grécia do
século 1V a.C., onde se deu o inicio de uma percepc¢éo mais acentuada da protegdo a personali-
dade humana. Naquela época, o sentimento de identidade pessoal e sua importancia na sociedade
comegaram a se manifestar de forma mais evidente. Esse movimento continuou a se desenvolver
durante o Império Romano, onde se estabeleceram os primeiros passos para o reconhecimento
formal da personalidade. Para ser considerado um cidaddo com direitos plenos, a pessoa deveria
cumprir certos requisitos, como o status libertatis, status civitatis e status familiae (Monteiro,
2007). Aqueles que cumprissem todos esses critérios eram reconhecidos como caput civile, e a
perda de qualquer um desses atributos resultava em uma capitis deminutio, que variava de ma-
xima a minima, dependendo da gravidade da perda de status.

No periodo medieval, o Cristianismo exerceu uma influéncia significativa sobre o desen-
volvimento da ideia de personalidade, ao promover o ideal de fraternidade universal, que vincu-
lava as nogOes de bem-estar social e convivéncia comunitéria. Esse ideal de fraternidade per-
meou o desenvolvimento das constituicBes e cartas magnas de varias naces, incluindo a Carta
Magna inglesa de 1215, que representou um marco importante na admissao dos direitos inerentes
ao ser humano (Diniz, 2007).

A evolugdo do conceito de personalidade avancou ainda mais com a Declarac¢do dos Di-
reitos do Homem e do Cidaddo de 1789, que trouxe a tona a valorizagdo dos direitos individuais
e da liberdade, fundamentando-se em principios como igualdade e liberdade de direitos para
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todos (Declaracéo dos Direitos do Homem e do Cidaddo, 1789). Este documento estabeleceu
bases solidas para o desenvolvimento posterior dos direitos da personalidade, que foram conso-
lidados ao longo dos séculos seguintes.

Historicamente, o reconhecimento dos direitos da personalidade enfrentou grandes desa-
fios, especialmente devido a confuséo entre o sujeito titular dos direitos e o objeto sobre o qual
esses direitos se aplicam. Tradicionalmente, esses direitos ndo foram claramente diferenciados,
o que dificultou sua definicdo e protecdo no ordenamento juridico.

Apo6s o fim da Segunda Guerra Mundial, o impacto devastador causado pelas politicas
dos regimes totalitarios trouxe a tona a necessidade urgente de proteger a dignidade humana. Foi
nesse contexto que a relevancia dos direitos da personalidade ganhou destaque no cenério inter-
nacional. Documentos importantes, como a Declaracdo Universal dos Direitos Humanos, apro-
vada pela Assembleia Geral da ONU em 1948, a Convencao Europeia de Direitos Humanos de
1950 e o Pacto Internacional das Nag¢6es Unidas, foram fundamentais para consolidar esses di-
reitos. Esses instrumentos internacionais foram os primeiros passos concretos para o reconheci-
mento global dos direitos da personalidade, atribuindo-lhes o devido valor no ordenamento juri-
dico mundial (Diniz, 2017, p. 118-119).

Com o acelerado desenvolvimento tecnoldgico no periodo pds-guerra, novas questdes
emergiram em torno dos direitos humanos. O avango das tecnologias, além de transformar a vida
cotidiana, levou o ser humano a reivindicar um espaco prdprio e novos direitos que pudessem
refletir as nuances de sua personalidade, agora expostas de maneiras inéditas. No entanto, essas
reivindicacdes ndo se baseavam em uma perspectiva individualista ou liberal, como ocorrera em
periodos anteriores. Em vez disso, o foco passou a ser uma visdo mais personalista e ética, que
valorizava o desenvolvimento humano e a formagao de um ordenamento juridico capaz de res-
ponder as novas demandas sociais.

Os direitos da personalidade envolvem a protecéo da integridade fisica, intelectual e mo-
ral dos individuos. No aspecto fisico, esses direitos incluem a vida, o corpo, os alimentos e o
respeito ao corpo vivo ou morto. A integridade intelectual abarca a liberdade de pensamento e a
autoria em reas como a ciéncia, a literatura e as artes. J4 a integridade moral diz respeito & honra,
ao segredo profissional e doméstico, a identidade pessoal, familiar e social, além dos direitos
autorais (Diniz, 2017, p. 119).

Nesse sentido, a satisfacdo dessas reivindicages ndo ocorre pelo mero aumento no nu-
mero de direitos especificos, mas pela consagracdo de um direito geral de personalidade. Tal
direito serve como uma clausula geral de protecéo a pessoa humana, garantindo os direitos mais
essenciais e primordiais. No Brasil, o direito geral de personalidade encontra respaldo tanto no
principio da dignidade da pessoa humana, previsto no artigo 1°, inciso Il da Constitui¢do Federal
(Brasil, 1988), quanto no artigo 12 do Cddigo Civil, que oferece uma tutela geral dos direitos de
personalidade. Esse artigo estabelece que a protecdo da personalidade depende da articulagéo
com outros dispositivos legais, como o principio do solidarismo constitucional (art. 3°, inciso |
da CF), garantindo uma defesa abrangente da dignidade individual (Figueiredo, 2013).

A protecdo dos direitos de personalidade é uma consequéncia direta do direito humano a
existéncia digna. A criacdo de uma clausula geral de prote¢do a dignidade humana reflete a ne-
cessidade de proteger a pessoa em sua dimensao extrapatrimonial, ou seja, para além dos bens
materiais, valorizando sua integridade moral e pessoal. Como bem observa Adriano De Cupis
(1961) citado por Saldanha e Oliveira (2022), tem-se como direitos da personalidade: (i) direito
a vida e direito a integridade fisica, (ii) direito a liberdade, (iii) direito a honra e o direito ao
resguardo pessoal, (iiii) direito a identidade pessoal e direito moral de autor. Outros doutrinado-
res também propuseram classificacdes que, embora tenham pontos semelhantes a apresentada

R. Jur. FA7, Fortaleza, v. 21, n. 3, p. 27-43, set./dez. 2024 31



Marco Civil da Internet e a tutela transversal dos direitos da personalidade: um olhar sobre a privacidade
na era da digital e de desafios regulatérios internacionais

por De Cupis, divergem quando estabelecem, em um mesmo grupo, direitos que tutelam bens
intimamente relacionados. E o caso, por exemplo, do direito a honra e a identidade pessoal.

Assim, os direitos de personalidade e as medidas para sua protecdo devem ser analisados
caso a caso, com base nas relagdes juridicas especificas. E fundamental reconhecer que esses
direitos ndo sdo exaustivos, pois pertencem ao ser humano por sua propria condi¢cdo humana.
Desse modo, ndo podem ser limitados a uma lista taxativa, uma vez que continuam a evoluir e a
se adaptar as novas realidades sociais e tecnoldgicas.

Ao longo do tempo, os direitos de personalidade tém sido profundamente vinculados ao
principio da dignidade da pessoa humana, que é a base de todo o sistema de protecdo juridica
desses direitos. Esse principio, consagrado na Constituicdo de 1988, funciona como uma clausula
aberta, permitindo o surgimento de novos direitos que, embora ndo expressos diretamente no
texto constitucional, derivam da dignidade humana, como é o caso dos direitos humanos.

Consoante Maria Helena Diniz (2017), temos que os direitos da personalidade sdo abso-
lutos, intransmissiveis, indisponiveis, ilimitados, imprescritiveis e inexpropriaveis. Ou melhor,
os direitos da personalidade qualificam-se como intransmissiveis e irrenunciaveis, fora do co-
mércio, ndo podendo o seu exercicio sofrer limitagdo voluntaria. Ainda, esses mesmos direitos
relativos & integridade fisica, moral e intelectual da pessoa natural também séo inalienaveis e
imprescritiveis.

A Constituicdo Federal de 1988 no Brasil representou um marco contemporaneo na de-
fesa dos direitos da personalidade, ampliando o conceito e refor¢ando a dignidade da pessoa
humana como principio fundamental (Diniz, 2017). Esse documento, influenciado por marcos
histdricos como a Declara¢do Universal dos Direitos Humanos de 1948 e o Pacto Internacional
dos Direitos Civis e Politicos da ONU, consolidou a protecéo dos direitos da personalidade no
contexto juridico brasileiro.

Atualmente, com o processo de constitucionaliza¢do dos diversos ramos do Direito, muito
tem se discutido sobre a aplicabilidade dos direitos fundamentais. Entretanto, o significado des-
ses direitos e a importancia de sua efetiva aplicacdo ainda demandam um espago maior nas dis-
cussdes juridicas. E amplamente reconhecido que a promogéo desses direitos esta diretamente
ligada ao fortalecimento das democracias, sendo que a sua prote¢do e execucdo sdo essenciais
para o funcionamento do Estado Demaocratico de Direito (Cunha Janior, 2016, p. 481).

Os direitos fundamentais, a0 serem mencionados, referem-se a protecao de direitos indi-
viduais essenciais a sobrevivéncia humana. Sua eficécia estad intimamente relacionada ao desen-
volvimento humano, envolvendo a prote¢do de direitos personalissimos, que dizem respeito a
dignidade, integridade e autonomia de cada individuo. A luta histdrica por esses direitos reflete
0 processo continuo de resisténcia contra abusos de poder e a busca por um sentido mais pro-
fundo para a convivéncia humana (Siqueira, 2009, p. 9).

Para compreender melhor a questdo, é importante conceituar o que se entende por direitos
fundamentais. Dirley da Cunha Janior define-os como todas as posic¢des juridicas favoraveis as
pessoas, as quais, de maneira direta ou indireta, expressam o principio da dignidade da pessoa
humana (Cunha Junior, 2016, p. 488). Esse conceito € de grande relevancia, pois, embora bésico,
permite a expansdo dos direitos fundamentais para novas esferas, como a personalidade digital,
que tem se tornado cada vez mais relevante no contexto atual.

Esses direitos possuem status constitucional e sdo de aplicacdo imediata. A Constituicdo
Federal de 1988 confere-lhes caracteristicas especificas, como a indisponibilidade e a inaliena-
bilidade, ou seja, ndo podem ser renunciados ou transferidos. Como aponta Canotilho (1988, p.
30), os direitos fundamentais tém como objetivo assegurar o cumprimento de direitos e atuam
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como uma protecdo contra o abuso de poder. Do ponto de vista juridico-objetivo, funcionam
como normas de competéncia negativa, proibindo a interferéncia arbitraria do Estado na esfera
individual dos cidaddos.

Konrad Hesse, citado por Branco (2002, p. 119), ressalta que a efetivacdo desses direitos
depende de varios fatores extrajuridicos, como as peculiaridades culturais e historicas de cada
sociedade. Assim, os direitos fundamentais sdo compreendidos como garantias universais, apli-
caveis a todos os individuos, independentemente de seu contexto. Nesse sentido, a personalidade
digital surge como uma extensdo dindmica desse entendimento, necessitando de reconhecimento,
protecdo e aplicacdo imediata, assim como ocorre com os direitos fundamentais no plano tradi-
cional.

3 PROTECAO DOS DIREITOS DA PERSONALIDADE NO AMBIENTE
DIGITAL

A globalizacédo, como discutido por Bauman (1999, p. 67), trouxe a tona uma nova dina-
mica em que 0s assuntos globais se tornaram indeterminados e fora de qualquer controle centra-
lizado. A internet, um dos principais motores dessa transformacéo, permitiu que qualquer pessoa
pudesse disseminar informacdes sem passar por verificacdes ou processos editoriais, quebrando
barreiras e democratizando o acesso a publicagdo. No entanto, essa liberdade sem filtros também
gerou desafios significativos, como a propagacéo de informacdes falsas, onde interesses econd-
micos, politicos ou sociais frequentemente sobrepGem-se a verdade.

Ao mesmo tempo em que a globalizagdo possibilitou que milhdes de pessoas tivessem
voz e pudessem se expressar livremente, ela também limitou, de certa forma, a capacidade de
escolha dos individuos. Isso acontece pela manipulagéo constante de informagdes a que estdo
expostos nas redes digitais. As plataformas sociais, diferentemente dos meios de comunicagéo
tradicionais, como jornais, ndo possuem uma curadoria editorial clara, e o que é publicado é
determinado pelas ages e preferéncias de seus usuarios, muitas vezes guiados por algoritmos
que amplificam contetdos sem medir sua veracidade.

Levy (1999, p. 111) compartilha desse pensamento ao enfatizar que o ciberespago € um
universo sem centro e sem uma dire¢do fixa. Ele conecta diferentes pontos e permite que todos
sejam participantes e produtores de informagédo, o que gera um ambiente incontrolavel e impre-
visivel. Essa auséncia de controle centralizado no espaco digital teve um impacto profundo nas
esferas econdmica, politica e cultural, alterando as condic6es da vida em sociedade e tornando o
ambiente digital um lugar de grandes repercussdes.

Nesse contexto de transformag6es tecnologicas e globais, torna-se cada vez mais urgente
a protecdo dos direitos personalissimos dos individuos no ambiente online. A privacidade, a
honra e a integridade da pessoa humana, garantidos na vida offline, precisam ser igualmente
resguardados na esfera digital. As ameacas a liberdade de escolha, a dignidade e a autonomia
dos usudrios exigem que 0s mecanismos legais acompanhem a rapida evolugdo da tecnologia,
proporcionando uma protecéo robusta e eficaz. Assim, legislagdes como o Marco Civil da Inter-
net no Brasil surgem como tentativas de equilibrar essa balanca, regulando o uso da internet e
protegendo 0s usuarios contra abusos que ameagam seus direitos fundamentais, enquanto apon-
tam para o caminho natural da transnacionalizacdo, ou tutela transversal, necessaria para acom-
panhar as tendéncias globais de protecdo de dados em um ambiente digital cada vez mais inter-
conectado e sem fronteiras.
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O entendimento classico da personalidade civil, que evoluiu conforme o progresso social,
ampliou-se para abarcar o que hoje chamamos de “personalidade digital”. Nesse novo ambiente,
onde as interacGes se ddo principalmente no espaco virtual, a protecdo dos direitos da personali-
dade torna-se essencial, uma vez que a exposicdo e a coleta de dados pessoais sdo constantes
(Souza Junior, 2019).

O Marco Civil da Internet exerce um papel fundamental na construcdo de uma internet
mais inclusiva e acessivel, assegurando que todos os usuarios tenham as mesmas oportunidades
de acesso e participacdo no ambiente digital. Conforme argumentam Souza e De Luca (2015),
ao garantir principios como a neutralidade da rede, a liberdade de expressdo e a protecdo da
privacidade, a legislacdo promove uma democratizacdo da internet, nivelando as condicdes de
acesso e uso para individuos de diferentes realidades sociais e econdmicas. Além de promover a
igualdade, o Marco Civil tem um impacto significativo na maneira como as interacdes e relacées
sociais se formam no mundo digital. De Jesus (2014) aponta que, ao garantir o direito a privaci-
dade e a protecdo de dados, a lei estabelece um ambiente mais ético e responsavel, onde os di-
reitos e deveres de cada usuério sdo respeitados. Bitteli (2014) reforca esse ponto ao destacar
que o Marco Civil, ao impor diretrizes para o tratamento de dados pessoais nas redes sociais,
promove maior transparéncia e controle sobre as informagdes compartilhadas, criando uma cul-
tura de confianga entre os usudrios. Além disso, 0 Marco Civil traz seguranga juridica ao definir
de forma clara as responsabilidades de usuérios, provedores de servicos e intermediarios, o que,
contribui para um ambiente online mais estavel e previsivel, onde os direitos sdo protegidos e os
abusos, responsabilizados. Assim, a legislacdo ndo apenas garante a protecéo dos direitos funda-
mentais no mundo digital, mas também molda um ecossistema mais justo, seguro e democratico
para todos.

Ambiente virtual e ambiente fisico ndo sdo dualismos, mas sim, expresses que compdem
0 meio ambiente como um todo (Klein, Adolfo, 2022, 56), a protecdo desses direitos sdo cruciais
para a constru¢do de um ambiente online mais seguro e democratico, que respeite a dignidade
dos individuos e os direitos da personalidade, garantindo a conformidade com padrdes interna-
cionais de protecdo digital. Contudo, o constante avanco tecnoldgico e a emergéncia de novas
questbes, como a inteligéncia artificial e o tratamento macico de dados, apontam para a necessi-
dade de aprimoramentos na legislacdo, assegurando que a protecdo da personalidade no meio
digital acompanhe as transformagdes do século XXI.

Outro marco significativo na protecao de dados e privacidade no Brasil foi a promulgacéo
da Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n® 13.709/2018, que estabelece normas
para o tratamento de dados pessoais por parte de pessoas fisicas e juridicas. A LGPD (2018) é
uma resposta direta as novas demandas da sociedade digital, reconhecendo que os dados pessoais
sdo uma extensdo da personalidade e, portanto, precisam ser tutelados de forma eficaz. A lei visa
garantir a privacidade, a seguranca e a transparéncia no tratamento de dados, assegurando que
os direitos da personalidade sejam respeitados no ambiente digital, seja nas relagbes comerciais,
laborais ou sociais.

Além disso, no plano internacional, a Diretiva Europeia de Protecdo de Dados (GDPR)
serve de referéncia ao demonstrar que os direitos da personalidade, incluindo o direito ao esque-
cimento, a portabilidade de dados e a exclusao de informacGes pessoais, sdo essenciais para a
protecdo dos individuos na era digital. A criagdo de mecanismos juridicos transnacionais para
lidar com os desafios impostos pelas tecnologias digitais € um passo crucial, especialmente di-
ante do poder crescente das grandes empresas de tecnologia (Big Techs), que atuam globalmente
e muitas vezes colocam em risco os direitos fundamentais.
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Nesse sentido, a crescente relevancia da personalidade digital imp&e a necessidade de
uma abordagem multidimensional, que envolve tanto o direito a privacidade e a protegdo de
dados quanto a integridade moral e a honra, que podem ser violadas de formas até entdo inima-
ginaveis no mundo offline. O ambiente digital facilita ataques a reputacdo, como os crimes de
difamacéo e callnia, que se propagam rapidamente através das redes sociais e podem causar
danos irreparaveis a imagem e a honra de um individuo.

Ademais, no contexto dos direitos da personalidade no ambiente digital, deve-se destacar
o direito ao esquecimento, um tema amplamente discutido e que ganha relevancia quando se
trata da retirada de contetdos ofensivos ou inadequados da internet. O direito ao esquecimento
encontra amparo no principio da dignidade da pessoa humana e visa a proteger os individuos de
danos continuos provocados pela permanéncia indefinida de informacdes prejudiciais.

Assim, a protecao dos direitos da personalidade no ambiente digital exige um constante
esfor¢o de atualizacdo legislativa e doutrinaria, que acompanhe as rapidas mudancas tecnolégi-
cas. Nesse sentido, a elaboracdo de um arcabouco juridico eficiente e a criacdo de mecanismos
de controle e fiscalizagdo, como as autoridades de prote¢do de dados, sdo essenciais para garantir
que os direitos da personalidade sejam plenamente respeitados no mundo digital, assegurando
que a dignidade humana seja preservada, mesmo diante de inovacdes tecnolégicas continuas.

Podemos definir a personalidade digital, portanto, como uma extensdo inevitavel da per-
sonalidade civil e juridica, e sua protecdo deve ser abordada com seriedade, diante dos desafios
e oportunidades que o ambiente digital oferece.

4 TRANSVERSALIDADE DA TUTELA A PRIVACIDADE: UMA
RESPOSTA A DATAFICACAO DA VIDA

A fase de digitalizacdo da cultura digital, que comecou a tomar forma na segunda metade
do século XX, esta agora se transformando em um fendmeno mais abrangente: a dataficagéo.
Este processo consiste na traducdo de diversos aspectos da vida cotidiana em dados digitais que
sdo rastreaveis, quantificaveis, analisaveis e performativos. Embora a digitalizacdo continue a
desempenhar um papel importante - como na criacéo de websites, na contagem dos passos diarios
de uma pessoa ou na conversdo de livros impressos em e-books - esses processos estdo, na ver-
dade, inseridos em algoritmos mais amplos que visam captar e tratar dados, como os que utili-
zamos em Big Data e machine learning. A dataficacdo, portanto, permite a conversdo de qual-
quer acdo em dados digitais rastreaveis, produzindo diagndsticos e inferéncias em uma variedade
de dominios (Pessoa et al, 2023).

O surgimento da microinformatica e da internet, que ocorreu entre as décadas de 1970 e
1990, marcou o inicio do processo de digitalizacdo. O desenvolvimento das redes sociais, da
computacdo em nuvem e da inteligéncia algoritmica, por sua vez, acentuou 0 movimento de
dataficacdo. O estado atual de conversdo do mundo em dados remete a origem do que se pode
chamar de “culto aos nimeros”, que emergiu nos séculos XVII e XVIII, quando a matematica
foi consagrada como modelo de raciocinio e acao Util (Pessoa et al, 2023, p. 7). Esse paradigma
se tornou o fundamento do discurso que levou a formacéo da sociedade da informacdo. Neste
sentido, 0 ambiente virtual constitui um componente intrinseco da realidade social contempora-
nea. A tutela efetiva do meio ambiente, em todas as suas dimensdes, é imperativa (Klein; Adolfo,
2022).

O termo inglés ‘datafication’ foi introduzido por Mayer-Schoenberger e Cukier em 2013,
referindo-se as maneiras como ag8es sdo transformadas em dados quantificaveis, facilitando o
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rastreamento amplo e as analises preditivas (Mayer-Schoenberger & Cukier, 2013, p. 28). Essa
capacidade de quantificacdo permite que qualquer acdo ndo apenas seja digitalizada, mas tam-
bém monitorada com precisao e utilizada para projetar cenarios em tempo real ou futuro.

A dataficacdo vai além da simples conversdo de objetos analogicos em digitais; trata-se
de uma transformacdo mais profunda nas a¢fes, comportamentos e conhecimentos que agora sdo
influenciados pela performance dos dados, gerada por sistemas de inteligéncia algoritmica. Esse
fenémeno deve ser compreendido como um conjunto de métodos para coleta, processamento e
analise de dados, que permite a realizacdo de predi¢des sobre comportamentos futuros. A analise
ndo se limita apenas a dados demograficos ou perfis socioecondmicos, mas se expande para uma
avaliacdo dindmica que considera metadados comportamentais. Isso significa que as decisdes e
interacfes humanas estdo cada vez mais sendo moldadas por um complexo ecossistema de dados,
onde as tecnologias desempenham um papel crucial na interpretacdo e no direcionamento das
nossas a¢des (Lemos, 2021).

As novas ferramentas tecnoldgicas, como a Internet das Coisas (1oT) e o Big Data (coleta
de dados massiva) tém se tornado fundamentais na coleta e armazenamento de uma quantidade
imensa de dados dos usuarios. Esses dados, considerados a matéria-prima dos algoritmos de
Inteligéncia Artificial, geram preocupacdes significativas em relacdo a seguranca e a privacidade
das informagdes pessoais.

Essa realidade despertou um crescente interesse dos legisladores em regular a protecéo
dos dados pessoais, reconhecendo-os como direitos fundamentais dos individuos, regidos pelo
principio da ndo discriminagdo. Em resposta a essa necessidade, observa-se atualmente um mo-
vimento global em direcdo ao fortalecimento da defesa dos direitos e liberdades dos cidad&os
contra os abusos de empresas e governos no que se refere ao controle e ao tratamento de dados
pessoais. Esse movimento esta cimentando a ideia de uma sociedade mais consciente em relacéo
a0 uso e a gestdo de dados, conforme destacado por Ferrari et al. (2018, p. 06).

A medida que a tecnologia avanca, é essencial que a legislagio acompanhe essas mudan-
cas, garantindo a protecdo dos individuos em um ambiente cada vez mais digital e interconec-
tado.

O impacto da transformacdo digital sobre a privacidade e a coleta de dados pessoais nao
pode ser subestimado. As grandes empresas de tecnologia, conhecidas como Big Techs, como
Google, Facebook, Apple, Amazon e Microsoft, dominam o mercado, detendo cerca de 85% do
setor de tecnologia e servigos. O valor econdmico dessas organiza¢@es, como apontado por Loh
(2019), é em grande parte oriundo da andlise de dados, que visa ndo apenas a melhoria da efici-
éncia, mas também o desenvolvimento de produtos inovadores. Em nossa era digital, cada agdo
realizada online deixa uma marca indelével, refletida nas informagdes e dados que geramos,
formando o que se denomina de pegadas digitais.

Entretanto, essa crescente utilizacdo de dados pessoais e tecnologias como o Big Data
tem gerado sérios dilemas éticos e controvérsias. Escandalos notaveis, como o da Cambridge
Analytica em 2018, evidenciam o uso irresponsavel de algoritmos e a coleta de dados sem con-
sentimento. A manipulacdo de informacdes por meio das redes sociais teve repercussdes signi-
ficativas em eventos politicos, como as eleigdes de Donald Trump e o referendo sobre o Brexit,
demonstrando como a privacidade dos individuos pode ser comprometida em um ambiente onde
a coleta de dados é amplamente realizada sem a devida supervisao (Lapowsky, 2018).

A vulnerabilidade dos usuarios frente a tecnologias complexas é ainda mais alarmante,
como evidenciado pela falha de seguranca no Google em 2020, que afetou milhdes de usuarios.
Nesse contexto, a privacidade online torna-se uma preocupacdo premente, visto que os dados
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podem ser utilizados de forma indevida, levando a manipulacdo e a criagéo de perfis comporta-
mentais que influenciam a opinido publica de maneira direta. Os algoritmos, alimentados por
dados pessoais, geolocalizacdo e padrdes de comportamento, transformam-se em ativos valiosos,
utilizados para direcionar publicidade e, em muitos casos, disseminar desinformacéo.

Em meio a esse cendrio de vigilancia, tanto o setor pablico quanto o privado se apropriam
das técnicas de monitoramento e classificacdo. Startups e empresas em busca de disrupgéo tam-
bém exploram a coleta e o tratamento de dados dos usuarios, impactando profundamente as re-
lacBes sociais. A Google, por exemplo, ilustra essa revolucdo ao se tornar uma das instituicoes
globais mais influentes. A empresa ndo apenas cataloga informacgdes e desejos, mas transforma
esses dados em uma poderosa ferramenta de predicdo e marketing, influenciando comportamen-
tos e decis0es.

Nos primérdios de sua trajetéria, a Google utilizava dados apenas para aprimorar a expe-
riéncia do usuario, mas logo percebeu o valor do que Zuboff (2019) chama de “superavit com-
portamental”. Essa abordagem se traduz na extragdo ¢ no tratamento de dados, que, independen-
temente de sua relevancia aparente, podem ser convertidos em produtos preditivos e receitas
publicitérias. O que temos aqui é o que Zuboff define como um capitalismo de vigilancia, que
se aproveita da vasta quantidade de dados disponiveis na internet para gerar predicbes de com-
portamento, redefinindo a experiéncia humana como um bem disponivel para ser explorado.

Assim, 0s usuarios ndo sao mais considerados meros produtos, mas sim fornecedores va-
liosos de ativos de vigilancia. Esses dados, extraidos das interagdes dos usudrios, tornam-se a
matéria-prima para a criagdo de receitas de vigilancia, cujas predi¢des sobre comportamentos e
preferéncias sdo, em Gltima analise, vendidas para empresas que desejam atuar no mercado com-
portamental. Nesse cenario, as Big Techs emergem como os principais protagonistas de um novo
sistema econdmico, onde a privacidade e os direitos pessoais estdo sob constante ameaca, cla-
mando por uma regulamentacéo robusta que assegure a protecao do individuo em meio a um mar
de dados e algoritmos.

Dessa forma, é fundamental observar que essa mudanca de paradigma implica uma nova
interpretacdo de conceitos, caracterizada pelo fluxo internacional e transfronteiri¢o de dados em
uma sociedade hiperconectada. Embora tenha se discutido o suposto fim da privacidade no final
do século XX, é necessario redefinir o direito a privacidade, superando a visao rigida e estatica
contida nos textos normativos que promovem o autoconfinamento. 1sso requer uma abordagem
mais aberta, dinamica e fluida, adequada a uma sociedade tecnolégica (Pessoa et al, 2023; Ro-
dota, 2008).

A protecdo da privacidade no ambiente digital é um desafio complexo que envolve ml-
tiplos atores e dimensGes, exigindo uma abordagem transversal. A transversalidade, nesse con-
texto, refere-se & interconexao entre diferentes areas e agentes, bem como a abrangéncia da pro-
tecdo dos direitos, especialmente diante das constantes inovacGes tecnoldgicas.

4.1 Conceito de transversalidade na protecédo dos direitos de personalidade

nas plataformas digitais

A ideia de transversalidade na tutela dos direitos da personalidade, especialmente no que
tange a privacidade, implica uma abordagem integrada, em que diferentes setores e normas se
sobrepdem e se complementam. Nao se trata de uma protecéo isolada ou de um Gnico conjunto
normativo, mas sim de uma interseccdo entre legisla¢cdes nacionais, internacionais, principios
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constitucionais e regulamentagdes especificas do ambiente digital. Nesse sentido, a transversali-
dade garante que a protecdo a privacidade envolva uma rede de normas que abranjam diversos
campos do direito, como o direito civil, penal, trabalhista e consumerista, além dos direitos hu-
manos.

O caréter supranacional da internet, com sua natureza descentralizada e global, apresenta
desafios Unicos para a regulamentagao por exemplo, das plataformas digitais. As interagdes on-
line transcendem fronteiras geograficas, o que significa que as leis e regulamentos que governam
essas interacGes ndo podem ser limitados a um Unico territério. Nesse contexto, surge a necessi-
dade de considerar a aplicacdo extraterritorial das leis de regulacdo das plataformas digitais, per-
mitindo que as legislacBes de um pais se estendam para além de suas fronteiras nacionais, afe-
tando usuarios e servicos em outras jurisdicdes.

No entanto, essa aplicacdo extraterritorial deve ser baseada em tratados internacionais
entre os Estados, ao invés de depender apenas de normas de carater constitucional.

Existem inimeros fatores a serem considerados, como a complexidade normativa e o res-
peito pela soberania dos paises.

As legislagbes nacionais frequentemente variam significativamente em termos de prote-
cdo de dados, direitos autorais, responsabilidade das plataformas e outros aspectos que regem o
ambiente digital. Criar marcos regulatérios que possam ser aplicados de maneira uniforme em
nivel internacional requer um entendimento comum e acordos formais entre os Estados. Somente
através de tratados internacionais é possivel estabelecer normas que respeitem as diferentes le-
gislagdes nacionais enquanto proporcionam uma abordagem coesa e eficaz a regulagao.

Quanto a soberania estatal, a implementacdo de normas constitucionais de um Unico pais
em outro poderia ser vista como uma violagdo da soberania. Ao invés disso, tratados internacio-
nais permitem que os Estados concordem mutuamente com as regras que regerao suas interacdes
digitais, respeitando a autodeterminacdo de cada nacdo. Isso € particularmente importante em
um mundo onde diferentes culturas e sistemas juridicos coexistem e onde um regulamento im-
posto unilateralmente pode néo ser aceitavel ou viéavel.

A natureza dindmica da tecnologia e da internet exige que a regulamentagdo possa evoluir
rapidamente em resposta a novas situa¢fes e desafios. Tratados internacionais podem incluir
clausulas de revisao e adaptacéo, permitindo que os paises se ajustem as mudangas nas praticas
digitais e nas tecnologias emergentes, enquanto normas constitucionais tendem a ser mais rigidas
e demoradas para alterar.

A regulacdo eficaz das plataformas digitais requer colaboracéo e cooperagéo entre os Es-
tados. Tratados internacionais promovem o didlogo e a negociacdo entre paises, facilitando a
construcdo de uma governanca digital global que é necessaria para lidar com problemas como
desinformacéo, violagdo de dados, e o impacto das plataformas digitais nas democracias.

Outro fator importante a ser analisado é os efeitos e impactos no Comércio Internacional.
A regulacdo das plataformas digitais também tem implicacdes significativas para o comércio
internacional. Normas que se aplicam de forma extraterritorial podem afetar empresas que ope-
ram em maltiplas jurisdi¢Bes. Portanto, a harmonizagéo das regras através de tratados pode evitar
a fragmentagdo do mercado digital e promover um ambiente mais estavel e previsivel para as
empresas que dependem da internet para operar globalmente.
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Dessa forma, a construcdo de marcos regulatérios para plataformas digitais deve ser um
esfor¢o colaborativo que transcenda fronteiras, promovendo uma abordagem que respeite as par-
ticularidades nacionais enquanto busca garantir a protecdo dos usuarios e a responsabilidade das
empresas em um ambiente digital cada vez mais complexo e interconectado.

4.2 Neutralidade de rede e seus impactos na privacidade

A neutralidade de rede, principio pelo qual todos os dados que trafegam na internet devem
ser tratados de forma igual, sem discriminagdo de contetido, aplicagdo ou origem, desempenha
um papel crucial na preservacao da privacidade. Quando esse principio € violado, surgem riscos
a integridade dos dados dos usuarios, uma vez que provedores de internet poderiam dar prefe-
réncia a determinados conteudos ou restringir o acesso a outros, potencialmente expondo infor-
mac0es pessoais a controle indevido.

A preservacgdo da neutralidade de rede é essencial ndo apenas para garantir 0 acesso equi-
tativo & informacdo, mas também para proteger os dados pessoais de manipulagfes. Sem essa
neutralidade, as plataformas digitais poderiam criar mecanismos que favorecessem certos conte-
Gdos em detrimento de outros, priorizando o lucro e, possivelmente, comprometendo a privaci-
dade e seguranca das informacGes dos usuarios.

A transversalidade da tutela a privacidade no ambiente digital exige uma integracdo entre
diferentes normas, atores e principios que convergem para proteger os direitos da personalidade.
Diante das interagcdes complexas com plataformas digitais, redes sociais e sistemas de 1A, é es-
sencial que a legislacdo continue a se expandir e se adaptar, assegurando que a privacidade ndo
seja um conceito ultrapassado, mas sim uma garantia viva e atualizada para todos os cidaddos.

5 DESAFIOS E PERSPECTIVA REGULATORIA TRANSNACIONAL

Embora o Marco Civil da Internet tenha sido um marco pioneiro na regulacdo do ambiente
digital no Brasil, ele ainda apresenta algumas lacunas que limitam sua eficacia na protecéo dos
direitos dos usuarios. Uma das principais criticas diz respeito a insuficiéncia de mecanismos de
responsabilizacdo para grandes plataformas tecnoldgicas, que muitas vezes operam de maneira
opaca em relagdo a coleta e tratamento de dados pessoais. Além disso, 0 Marco Civil ainda carece
de normas mais detalhadas sobre o uso de algoritmos e inteligéncia artificial, ferramentas am-
plamente utilizadas pelas Big Techs, e que impactam diretamente os direitos da personalidade
dos individuos. A lei também ndo aborda de maneira robusta o tratamento de dados sensiveis ou
0 uso de tecnologias emergentes, como a Internet das Coisas (10T), que criam novos desafios em
termos de privacidade e seguranca de informagdes.

Dado o caréter supranacional da internet e a atuacdo global das grandes plataformas digi-
tais, torna-se imperativa a criagdo de uma regulacdo que vé além das fronteiras nacionais. A
internet opera de maneira transfronteirica, o que faz com que os efeitos de decisdes regulatérias
de um pais impactem diretamente outros territérios. Nesse contexto, tratados internacionais e
marcos regulatérios globais sdo essenciais para criar um ambiente digital mais seguro e coeso.
A auséncia de um quadro regulatdrio internacional coordenado pode resultar em uma “corrida
para o fundo do poco”, em que as empresas buscam operar em jurisdigdes com regulamentacdes
mais fracas, fragilizando ainda mais a protecdo dos dados e da privacidade. Iniciativas como o
Regulamento Geral de Protecdo de Dados (GDPR) da Unido Europeia mostram a importancia
de uma regulamentacédo soélida, que, ao ser aplicada extraterritorialmente, impde normas mais
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rigidas em nivel global. No entanto, ainda ha desafios significativos para harmonizar as diferen-
tes abordagens regulatorias adotadas por paises com visdes distintas sobre privacidade, liberdade
de expresséo e neutralidade da rede.

Para aprimorar a protecédo dos direitos da personalidade no ambiente digital, é necessario
que a legislacdo se adapte rapidamente as novas tecnologias e praticas adotadas pelas plataformas
digitais. Uma das propostas mais urgentes envolve o estabelecimento de regras claras e transpa-
rentes para o uso de algoritmos, especialmente no que tange a coleta de dados, criacdo de perfis
e tomada de decisdes automatizadas. A introducdo de mecanismos de auditoria e transparéncia
nos sistemas de A poderia ajudar a mitigar os riscos associados a decisfes enviesadas e invasi-
vas. Além disso, é preciso incentivar uma maior cooperacao internacional para desenvolver nor-
mas transnacionais de protecdo de dados, estabelecendo um padrdo global de privacidade que
garanta aos individuos maior controle sobre suas informac@es, independentemente da jurisdicdo
em que os dados estejam sendo processados. Finalmente, deve-se promover o fortalecimento da
educacdo digital para que os usuarios compreendam melhor os riscos e direitos associados ao
uso de suas informagdes na internet, capacitando-os a navegar de forma mais consciente e segura
no ambiente digital.

CONCLUSAO

A protecéo dos direitos da personalidade, especialmente a privacidade, tornou-se um tema
premente na era digital, em que as Big Techs exercem um controle significativo sobre os dados
pessoais dos usudrios. O Marco Civil da Internet, embora represente um avanco legislativo im-
portante, enfrenta o desafio de garantir a efetividade dessa protecdo diante da complexidade e da
interconectividade das novas tecnologias. Para que a tutela dos direitos da personalidade seja
realmente eficaz, é crucial que a regulagio se adapte as realidades impostas por essas empresas,
que operam em um espaco global.

O poder das Big Techs sobre dados pessoais ndo se limita a coleta e a0 armazenamento
de informacoes; ele afeta diretamente direitos fundamentais como a privacidade, o direito a ima-
gem, ao nome ¢ a intimidade. A regulacdo transnacional deve se concentrar ndo apenas em ques-
tdes econdmicas, mas também em garantir que essas empresas respeitem os direitos da persona-
lidade em todas as jurisdi¢cbes em que atuam. A protecdo da privacidade deve ser um direito
inalienavel, e a responsabilidade das empresas em relacdo ao tratamento de dados pessoais deve
ser universalmente reconhecida.

Para tanto, deve-se levar em consideragdo o impacto que as Big Techs exercem nos direi-
tos de personalidade, uma vez que a coleta e 0 uso de dados pelas Big Techs frequentemente
violam os direitos da personalidade. Tecnologias como algoritmos e reconhecimento facial tém
o0 potencial de comprometer a identidade e a autonomia individual, criando cenarios em que 0
individuo se torna um mero objeto de exploragdo comercial. A falta de uma regulacdo adequada
e robusta em escala global agrava essa situagdo, colocando em risco ndo apenas a privacidade,
mas a dignidade humana em seu conjunto. E necessario, portanto, um enfoque regulatério que
proteja os direitos de personalidade de forma integral e preventiva.

Né&o faltam documentos e didlogos focados atualmente na governanca da IA. Governos,
empresas e consorcios, bem como organizagdes internacionais e regionais, adotaram centenas de
diretrizes, marcos e principios. Sdo inimeros os féruns que rednem atores, desde processos in-
tergovernamentais estabelecidos e organismos especializados até iniciativas ad hoc de multiplas
partes interessadas, no entanto, a criagdo de um regime regulatério transnacional é imperativa
para a protecdo dos dados pessoais e dos direitos da personalidade.
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O conceito de Lex Digitalis deve ser ampliado para englobar ndo apenas normas técnicas,
mas também principios éticos que assegurem a dignidade e os direitos dos individuos no ambi-
ente digital. A harmonizacéo das legislagSes em diferentes paises pode facilitar a criagdo de um
padrdo global de protecdo, garantindo que os direitos da personalidade sejam respeitados inde-
pendentemente da localizacdo da empresa ou do usudrio.

A relagdo entre a soberania dos Estados e a protecdo dos direitos da personalidade merece
especial atencdo. A crescente influéncia das Big Techs pode enfraquecer a capacidade dos Esta-
dos de proteger seus cidadaos, especialmente no que diz respeito a privacidade e ao uso indevido
de dados pessoais. E fundamental que os Estados reavaliem suas estratégias regulatorias, bus-
cando formas de exercer controle sobre essas plataformas e de garantir a protecdo dos direitos
de seus cidadaos, independentemente da origem das empresas envolvidas.

Em conclusdo, a efetividade da tutela dos direitos da personalidade no contexto digital
requer uma abordagem integrada e holistica. O Marco Civil da Internet, embora seja um passo
importante, deve ser constantemente aprimorado para acompanhar as transformacées tecnologi-
cas e sociais que caracterizam a sociedade da informag&o.

A transversalidade se revela como um elemento essencial na protecdo e efetivacdo dos
direitos de personalidade, especialmente no que tange a privacidade, em um mundo digital cada
vez mais interconectado. Este conceito propde que a protecéo da privacidade ndo deve ser vista
como uma questdo isolada, mas sim integrada a uma variedade de contextos, incluindo a legis-
lacdo, a tecnologia, a ética e a educacdo. Ao adotar uma abordagem transversal, garantimos que
a privacidade permeie todas as praticas e politicas que envolvem o tratamento de dados pessoais,
assegurando que os direitos da personalidade sejam respeitados em todas as esferas da sociedade.

Nesse sentido, a legislacdo vigente, como o Marco Civil da Internet, precisa ser aplicada
de forma coesa e integrada com outras normas, como as que abordam direitos do consumidor e
protecdo de dados. Essa sinergia ndo so facilita a compreenséo das disposi¢des legais, mas tam-
bém fortalece a protecdo dos direitos individuais, mesmo diante de contextos onde interesses
diversos possam conflitar. Além disso, 0 avan¢o das tecnologias emergentes, como a inteligéncia
artificial e o Big Data, exige que desenvolvedores e empresas considerem cuidadosamente as
implicagdes de suas inovagBes sobre a privacidade. Ao projetar sistemas e algoritmos, é funda-
mental que a privacidade seja uma prioridade, garantindo que as solucdes tecnoldgicas respeitem
a dignidade humana.

Outro aspecto importante da transversalidade € a promocéo da educacao e conscientiza-
¢ao sobre a privacidade como um direito fundamental. E imprescindivel que iniciativas educati-
vas sensibilizem os usuarios para a importancia da prote¢do de seus dados pessoais, capacitando-
o0s a tomar decisdes informadas. Uma abordagem educativa integrada, que inclua direitos digitais
e privacidade nos curriculos escolares e em campanhas de conscientizacdo, contribui para o em-
poderamento dos individuos em relagdo ao seu proprio espaco digital.

Por fim, a natureza global da internet torna a colaboraco internacional uma necessidade
inadiavel. As Big Techs operam em mdltiplas jurisdi¢Ges, e a criacdo de tratados e acordos inter-
nacionais pode facilitar a implementacdo de normas comuns, garantindo a protecdo dos direitos
da personalidade em todo o mundo. Essa cooperacao € vital para enfrentar as lacunas regulatorias
existentes e promover uma governanca digital que respeite a privacidade, independentemente da
localizacéo.

A transversalidade nao apenas fortalece a prote¢do da privacidade, mas também é crucial
para a efetivagdo dos direitos de personalidade em uma sociedade digital. Ao integrar a protecéo
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da privacidade em legislacOes, praticas tecnolégicas, educagao e esforgos internacionais, pode-
mos construir um ambiente digital que respeite e promova os direitos dos individuos.

A responsabilidade recai tanto sobre as autoridades regulatorias quanto sobre as empresas
que operam nesse espago, sendo imperativo que ambas atuem em conjunto para garantir que o
avango tecnoldgico ndo comprometa os direitos fundamentais personalissimos dos individuos.
Assim, é possivel construir uma sociedade digital mais justa, equitativa e consciente.
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Resumo: A pesquisa explora se fundamenta na doutrina do dialogo das fontes, propondo uma
reflexdo critica sobre a interagdo normativa para enfrentar os desafios da protecdo de dados no
Brasil, exigindo uma interagdo efetiva entre o Marco Civil da Internet, a Lei Geral de Protecéo
de Dados e o Cddigo de Defesa do Consumidor, cujo objeto de estudo é investigar como o dia-
logo entre essas legislacGes, analisando a problemética da (in)disponibilidade desses direitos em
um contexto de autodeterminacdo informacional e liberdade humana. A metodologia empregada
é exploratéria, com andlise bibliografica e doutrinaria, além da consulta a decisBes judiciais.
Destaca-se que o Marco Civil da Internet, embora celebrado como um marco regulatorio enfrenta
limitagOes para garantir seguranca juridica no tratamento de dados, nesse contexto, a Lei Geral
de Protecdo de Dados surge como resposta a necessidade de uma cultura de privacidade e o
Cadigo de Defesa do Consumidor a garantir principios nas relages de consumo mediadas por
plataformas digitais, ha ainda dilemas éticos e juridicos, como a tensdo entre liberdade de ex-
pressdo e responsabilidade pelo uso de dados, exemplificada pela incapacidade de instituicGes
protegerem ambientes online, especialmente de grupos vulneraveis, como criangas. Para tanto,
considerando o dialogo entre Marco Civil da Internet, L Lei Geral de Protecdo de Dados e Codigo
de Defesa do Consumidor é consideravel transcender a mera conformidade legal, promovendo
uma abordagem que combine liberdade informacional com seguranga de dados.
Palavras-chave: Direitos Privado. Marco Civil da Internet. Lei Geral de Protecdo de Dados.
Cobdigo de Defesa e Protecdo do Consumidor. Protecdo de Dados

The Brazilian Civil Rights Framework for the Internet and the doctrine of the dialog of sources

Abstract: The research is based on the doctrine of the dialogue of sources, proposing a critical
reflection on the normative interaction to face the challenges of data protection in Brazil, requir-
ing an effective interaction between the Civil Rights Framework for the Internet, the General
Data Protection Law and the Consumer Protection Code, whose object of study is to investigate
how the dialogue between these legislations, analyzing the problem of the (un)availability of
these rights in a context of informational self-determination and human freedom. The methodol-
ogy employed is exploratory, with bibliographical and doctrinal analysis, as well as consultation
of court decisions. It is noteworthy that the Brazilian Civil Rights Framework for the Internet,
although celebrated as a regulatory framework, faces limitations in guaranteeing legal certainty
in the processing of data. In this context, the General Data Protection Law emerges as a response
to the need for a culture of privacy and the Consumer Protection Code to guarantee principles in
consumer relations mediated by digital platforms, there are also ethical and legal dilemmas, such
as the tension between freedom of expression and responsibility for the use of data, exemplified
by the inability of institutions to protect online environments, especially vulnerable groups such
as children. To this end, considering the dialogue between the Brazilian Civil Rights Framework
for the Internet, the General Data Protection Law and the Consumer Protection Code, it is con-
siderable to transcend mere legal compliance, promoting an approach that combines informa-
tional freedom with data security.
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Keywords: Private Rights. Civil Rights Framework for the Internet. General Data Protection
Law. Consumer Protection Code. Data Protection

INTRODUCAO

E conhecida a doutrina do dialogo das fontes com destaque no pensamento de Erik Jayme,
saudoso professor da Faculdade de Direito da Universidade de Heidelberg, Alemanha, falecido
em 2 de maio de 2024; no Brasil com os recortes e adaptacoes introduzidas por Claudia Lima
Marques,* é hoje, outrossim, aporte tedrico para a concretizacdo de método hermenéutico.?

No atual cenario um desafio para os institutos afins, a saber, Marco Civil da Internet (MCI
—Lei 12.965/14) Lei Geral de Prote¢éo de Dados (LGPD — Lei 13.709/2018) e C4digo de Defesa
do Consumidor (CDC — Lei 8.078/91), dai as mudancas que hdo de vir nas reformas do cddigo
consumerista e também a forma dialogada que deve haver nas legislagfes contemporaneas.

Em linhas gerais, enquanto as ideologias politico-econémicas debatem entre a preserva-
¢ao do patrimdnio tecnoldgico e a redistribuicdo de recursos informaticos, o MCI preocupa-se
com a orientacdo da justica sobre a rede mundial de computadores, por essa ordem, a funcéo
legislativa dos Estados legisladores é libertar a legislacdo do exclusivismo ideoldgico associado
a polarizac@es sociais; promovendo uma abordagem que seja tanto econémica quanto moral em
torno da justica para a internet, uma espécie de interpretacdo auténtica perante as novas dimen-
sGes sociais, e com o impacto da globalizagéo.®

Com o impacto crescente das tecnologias, 0s avangos se tornam cada vez mais evidentes,
dando origem a estudos relacionados ao conceito da “quarta revolucdo industrial”, contudo, a
questdo central ndo reside nas tecnologias ja existentes para contemporizar os direitos, pois essas
séo categorias que ja foram ou estdo sendo implementadas, pois o verdadeiro desafio reside em
questionar se o futuro dos direitos sera determinado ou ndo pela experiéncia humana sem a au-
tonomia praticamente auténomo das redes, mas, € imperativo que a auséncia humana néo deter-
mine os caminhos dos direitos, e por essa forma, novas institui¢des ou atualiza¢6es surgiram nas
instituicGes de direito como é o caso da LGPD e das propostas reformistas do CDC sob o intuito
da protecdo das pessoas in favor debilis.

O conto A Nova Roupa do Rei de Hans Christian Andersen, h4 muito, narrava a historia
de um monarca enganado por teceles desonestos que o convencem de estar usando uma roupa
invisivel, quando na verdade estd completamente nu; sob uma metéfora contemporanea, revela-

11 Neste sentido vide MARQUES, Claudia Lima Marques (coord.). Dialogo das fontes: do conflito & coorde-
nagdo das normas de direito. Sdo Paulo: Revista dos Tribunais, 2012.

2 A teoria do dialogo das fontes foi aplicada pela primeira vez no Supremo Tribunal Federal (STF) no julgamento da
ADI 2.591/2006, de relatoria do Ministro Joaquim Barbosa. Na ocasido, discutia-se a constitucionalidade da Lei n®
9.637/1998, que dispde sobre as Organizacdes Sociais. Em sua ementa, 0 ministro destacou a necessidade de harmo-
nizar normas constitucionais e infraconstitucionais para assegurar os principios fundamentais, apontando que a “in-
terpretacdo sistematica exige a leitura conjunta e coordenada de diferentes normas, para evitar contradicdes ou con-
flitos entre elas". Este julgamento consolidou a aplicagdo do diélogo das fontes como método interpretativo no STF.
Neste sentido, vide o STF na ADI 2.591 Rel. Min. Joaquim Barbosa a entender pela incidéncia do CDC as atividades
bancarias., em franca disposicao do dialogo das fontes.

3 E preciso destacar antes as pessoas em primeiro lugar, que Amartya Sem e Bernardo Klikberg (2010, p.23) em livro
homénimo adverte quanto ao problema humano na era tecnologica, a saber: “De fato, ndo podemos reverter as difi-
culdades econdmicas dos pobres no mundo se impedirmos que eles tenham acesso as grandes vantagens da tecnologia
contemporénea, & bem estabelecida eficiéncia do comércio e do intercdmbio internacionais e aos méritos sociais e
econdmicos de viver em uma sociedade aberta. Na verdade, o ponto central é como fazer um bom uso dos formidaveis
beneficios do intercurso econdmico e do progresso tecnoldgico de maneira a atender de forma adequada aos interesses
dos destituidos e desfavorecidos.”
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se pertinente atribuir-se aos comandos da rede mundial de computadores, quando se discute a
efetividade do Marco Civil da internet na protecdo dos dados no Brasil, pois apesar de seu obje-
tivo de regular o uso da internet e garantir direitos fundamentais no &mbito digital, o instituto
per si é insuficiente em proporcionar a seguranca necessaria aos dados das pessoas deixando-as
tdo expostas quanto o rei da literatura de Andersen?

O MCI foi celebrado como um avanco significativo na regulagdo do uso da internet no
Brasil, estabelecendo principios, garantias, direitos e deveres para usuarios e provedores e a pro-
tecdo de dados, que deveria ser uma das pec¢as centrais dessa "nova roupa" juridica, revela-se
pifia diante dos desafios contemporaneos impostos pela rapida evolucdo tecnolégica, nas rela-
¢Bes de consumo virtuais e pelo uso intensivo de informag8es pessoais por empresas e platafor-
mas digitais. 4

O instituto do MCI é uma norma que mostra que a humanidade preferiu prevenir danos,
antes de reparar, dado o grau acentuado das transformacdes que refletem as dimensdes dos di-
reitos fundamentais, sobretudo, quanto aos direitos de personalidade e a implementagéo préatica
dessa legislacdo ainda enfrenta desafios significativos, como a falta de uma cultura consolidada
de privacidade e protecdo de dados entre 0s sujeitos sociais e as empresas, além de enfrentamen-
tos na fiscalizag8o e aplicacdo dessas hormas.

Nesta ordem, propde-se uma reflexdo critica sobre o estado atual da protecao de dados no
Brasil, argumentando que, assim como no conto de Andersen, a roupa juridica fornecida pelo
MCI e o dialogos das fontes com a LGPD e com o CDC ha de minimizar os efeitos da insufici-
éncia juridica, explorando-se o debate entre os institutos para a prote¢do dos dados pessoais das
pessoas na grande rede, garantindo-se que os direitos fundamentais sejam resguardem um ambi-
ente digital cada vez mais complexo e dindmico.®

Essa discusséo perpassa o MCI, fazendo contrapor o direito & liberdade de comunicacéo
e autodeterminacdo personalissima nas redes sociais, sugerindo-se a seguinte problematica da
pesquisa: como se da a afirmacgdo das fontes dialogadas, da LGPD e do CDC, para a protecéo
das pessoas na era tecnoldgica em face do MCI? E tal questionamento leva a crer a (in)disponi-
bilidade dos direitos de personalidade em tempos de autodeterminagcdo dos direitos, ou seja,
aonde se quer chegar ou limitar o estado da tecnologia em virtude da liberdade humana.

A metodologia traduz-se por uma abordagem livre e exploratoria em torno da tematica,
compreendendo os fundamentos criticos em torno da doutrina do didlogo das fontes, e ainda é

4 Diante dessa nova realidade de dados Lévy assinala: “Essas verdadeiras usinas informacionais — 0 novo hardware da
informatica nas nuvens — reinem centenas de milhdes de computadores interconectados em prédios sob alta vigilancia,
gue consomem a energia de pequenas centrais elétricas. Na pratica, 0 imenso dominio em expansao da memaoria mun-
dial em rede é, portanto, explorado por ‘computadores centrais’ de um novo género. Dispersos no mundo para ficarem
mais préximos da demanda, esses centros de calculo estdo diretamente conectados nos canais principais da Internet e
sdo capazes de tratar massas vertiginosas de informagdo.” LEVY, Pierre. A esfera semantica. Tomo I: computagéo,
cognicédo e economia da informacéo. Sdo Paulo: Annablume, 2014. (Colecéo Atopos). pp.402-403.

° Fernanda Borghetti Cantali assegura: “[...] o impacto que a revolugdo tecnoldgica vem causando também diz com o
direito a privacidade, principalmente em funcéo da internet e o seu fluxo de troca de informagdes. Em legitimo ato de
disposicao de privacidade, as pessoas, por vontade prépria, relatam suas vidas em diarios eletronicos, os Blogs, dis-
ponibilizam videos, inclusive de cenas mais intimas, em sites como o Youtube, descrevem seu perfil em sites de
relacionamento como o Orkut, permitem a filmagem de sua vida intima em tempo real através de webcams, sem falar
naqueles que ingressam no fenémeno mundial de audiéncia Big Brother, situagdo em que os individuos tém a sua
privacidade completamente suprimida, transmitindo ao vivo o cotidiano das pessoas. Os novos recursos tecnolégicos
abriram um leque de possibilidades, mas as revistas que se destinam a mostrar a vida privada de pessoas famosas e as
biografias autorizadas sdo exemplos de praticas completamente incorporadas na sociedade.” CANTALI, Fernanda
Borghetii. Direitos da personalidade: disponibilidade relativa, autonomia privada e dignidade humana. Porto Alegre:
Livraria do Advogado, 2009. p.196;
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do tipo bibliografica na afirmacéo de literatura juridica especializada, decisdes judiciais para o
manifesto referencial tedrico do estudo.

Para tanto, na primeira parte do estudo vé-se a protecdo de dados, inserida no contexto
dos direitos fundamentais, revelando-se com uma questéo complexa na era digital, onde a inte-
racdo entre tecnologia e sociedade demanda uma andlise critica; utiliza-se do dilema, enquanto
exemplo, das criangas em um recreio virtual, no qual ofensas e discriminagdes emergem, expde
a incapacidade das instituicdes de garantir um ambiente seguro online, refletindo a dificuldade
em lidar com os desafios éticos e legais dessa nova realidade, cuja situacdo ilustra a necessidade
de considerar os direitos de protecdo de dados como parte de uma nova dimenséo dos direitos
fundamentais, onde o direito a informacéo, a privacidade e a integridade moral se tornam cen-
trais.

Na sequéncia, exploram-se os principios de prote¢do de dados estabelecidos no Marco
Civil da Internet, na Lei Geral de Protecdo de Dados e no Codigo de Protecdo de Defesa do
Consumidor, reconhecidos como fundamentais para orientar a aplicacdo das normas juridicas
em cenarios complexos, destacando-se o dilema entre a liberdade de expressdo e a responsabili-
dade pelo tratamento de dados.

Por ultimo, evidencia-se que embora MCI, LGPD e CDC fagam significativas implemen-
tacdes no cenario juridico, ao mesmo enfrentam desafios diante da rapida evolugéo tecnoldgica
e da complexidade inerente ao equilibrio entre liberdade e seguranga informacional, destarte, 0
dialogo das fontes entre os institutos em evidencia sob a necessidade de uma abordagem mais
profunda e reflexiva na protecdo dos dados pessoais, transcendo a mera conformidade legal.

1 A PROTECAO DE DADOS E OS DIREITOS FUNDAMENTAIS

Para fomentar a discussio utiliza-se da seguinte narrativa introdutdria®: um grupo de cri-
angas, durante o recreio em uma aula remota, desviou-se dos temas escolares e comegou a trocar
palavras que logo se transformaram em ofensas. As discussdes foram além do aceitavel, com
ataques a condicdo econdmica, crencas religiosas e cor de pele dos colegas.

Diante desse cenario, a dire¢do da escola decidiu cancelar o recreio remoto, o0 que gerou
descontentamento entre os alunos, levando-os a relatar a situacdo aos pais, estes por sua vez
indignados passaram a exigiram que a escola restabelecesse o recreio, argumentando que, no
ambiente fisico, as criangas tém o direito de interagir, mesmo que eventualmente surjam confli-
tos; a escola, no entanto, esclareceu que o problema ia além das ofensas: tratava-se de sua inca-
pacidade de garantir um ambiente virtual seguro, ja que ainda ndo estava preparada para os de-
safios que essa nova modalidade de ensino impde.

A ideia proposta na situagdo hipotética se revela complexo, pois é engendrada por um
pensamento sistémico, relacionando-se em pelo menos duas categorias, a saber: a protecdo da
personalidade dos infantes em ambiente virtual e a gravagdo/disposi¢ao das falas e das imagens
em dados em sala de aula remota. A escola aqui é a representacdo de qualquer corporagéo eco-
ndmica e sua funcionalidade com as redes, a expressar a reflexdo de Sennett (2008, p. 52-53):

® A narrativa apresentada foi disposta sob a denominagio “do complexo recreativo dos alunos em ambiente virtual em
SOUZA, Rogério da Silva e; ROCHA, Maria Vital da. Os direitos de personalidade na era tecnol6gica em especial a
lei geral de protecéo de dados. In: Etiene Luiza Ferreira Pleti; Heloisa Helena de Almeida Portugal; Jefferson Patrik
Germinari. (Org.). Direito Digital e Desenvolvimento: olhares transdisciplinares sobre a efetivacdo de direitos.
la.ed.Uberlandia: LAECC, 2022, v. , p. 231-246.
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“Novas tecnologias de analise tém permitido as empresas promover o que Michel Foucault cha-
mava de ‘vigilancia panoptica’; sdo tecnologias que projetam na tela mapas de recursos e de-
sempenho em tempo real”.’

A concepcgdo de que a rede mundial de computadores arbitra a experiéncia humana dos
direitos é uma falacia que requer uma andlise critica das interagdes entre tecnologia e sociedade.
Assim como o mercado é um sistema de trocas que a economia estuda para melhorar a produgéo
de bens, a tecnologia, em particular a internet, ndo é necessariamente a causa ou 0 objetivo final
das a¢Ges humanas. 8

Em uma sociedade digital, ha reflexos préaticos que incidem sobre a protecdo de dados.

N&o €é oportuno dizer que a protecdo de dados pessoais estdo dispostos somente no ambito dos

direitos de primeira dimensdo (liberdade), posto que podem ainda ser vistos, a perspectiva de

dados pessoais, como direitos de quarta dimensdo. Para a boa doutrina, é possivel entender esses

direitos, no &mbito das dimensbes de direitos fundamentais, a saber, os de quarta dimensdo, na

esteira dos direitos & informagao como pensa, verbi gratia, o constitucionalista Bonavides (2017,
p. 586):

Séo direitos da quarta dimensdo o direito a democracia, o direito a informagéo e o

direito ao pluralismo. Deles depende a concretizagéo da sociedade aberta do futuro,

em sua dimensdo de méaxima universalidade, para a qual parece o0 mundo inclinar-se
no plano de todas as relag8es de convivéncia.

Quando a General Data Protection Regulation (GDPR) surgiu na comunidade europeia,
oriunda das legisla¢bes do Ultimo quartel do século XX, ndo deveria ser motivo de novidade a
protagonizacao de direitos fundamentais as Cartas politicas mundiais, todavia era inoportuna a
forma pela qual o mercado tecnoldgico fazia-se avangar no trato econémico sobre os dados das
pessoas, neste sentido adverte Lévy (1987, p. 38):

A informagdo electrdnica custa caro, a sua utilizacdo é principalmente profissional
ou cientifica, deve ser rentdvel. Um banco de dados néo esta vocacionado apara con-
ter todos os conhecimentos veridicos sobre um assunto, mas o conjunto do saber uti-
lizavel por um cliente solvente. Trata-se menos de difundir esclarecimentos para um
publico indeterminado do que colocar uma informagéao operacional & disposi¢éo dos
especialistas. Desta maneira, quase dois tercos das informacdes actualmente armaze-
nadas no mundo dizem respeito a informacdes econdmicas, comerciais ou financeiras
de carécter estratégico. Os responsaveis econémicos ou politicos tomam as suas de-
cisBes com base nestas informagdes. Os dados cientificos e técnicos s6 vém em se-
gunda posicéo.

Em sintese, ha manifesta crise pela qual perpassa 0 modelo contemporaneo, pois a mu-
danga comportamental da era tecnoldgica que se faz presente na sociedade contemporanea é,
hoje, a tbnica pela qual a informaética, antes matéria secundaria, passa a questao primaria, a exem-
plo de dados pessoais em relagdo a automacao informatica, que, de certo modo, antecipa as ra-
z0es de prevencdo, reclamando do sujeito uma agdo protetiva e disposta as consequéncias mo-
rais.®

7 SENNETT, Richard. A cultura do novo capitalismo. Trad. Clévis Marques. 2. ed. Rio de Janeiro: Record, 2008.

8 Bobbio (2004, p. 36-37) V& nisso a categorizacdo de direitos fundamentais concorrentes a relagdo temporal de certa
sociedade, a saber: “Cabe considerar, de resto, que as exigéncias que se concretizam na demanda de uma intervengao
publica e de uma prestacéo de servicos sociais por parte do Estado sé podem ser satisfeitas num determinado nivel de
desenvolvimento econdmico e tecnoldgico; e que, com relagdo & propria teoria, sdo precisamente certas transforma-
¢Oes sociais e certas inovacOes técnicas que fazem surgir novas exigéncias, imprevisiveis e inexequiveis antes que
essas transformacoes e inovagdes tivessem ocorrido. Isso nos traz uma ulterior confirmacéo da sociabilidade, ou da
ndo-naturalidade, desses direitos”.

A respeito da computabilidade e seu auxilio artificial Lévy (1999, p. 49) sintetiza que: “Resumindo, a extensdo do
ciberespaco acompanha e acelera uma virtualizagéo geral da economia e da sociedade. Das substancias e dos objetos,

9
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Em face dessa situacéo hipotética, podem-se vislumbrar varios desdobramentos do tema
da protecdo de dados na era virtual, pontuando-se: a) o direito a liberdade de comunicacéo e
autodeterminacdo personalissima nas redes sociais; b) o direto a privacidade de dados pessoais,
bem como da importunagdo do grupo em sala de aula remota; c) o direito a intimidade e suas
consequéncias para o0 consentimento em participar ou ndo da interlocucéo em sitio eletronico,
bem como a manutencédo da prépria integridade moral nestes espacos. Com efeito, destaca-se a
questdo do Marco Civil da Internet em referéncia a Lei Geral de Protecdo de Dados e potencial
protecdo das relacdes de consumo no CDC, enquanto institutos que dialogam sobre 0 armazena-
mento, disposicdo e protecdo de dados pessoais.

2. OS PRECEITOS DA PROTECAO DE DADOS NOS INSTITUTOS
JURIDICOS

Os principios insculpidos no art. 3° da MCl e no art. 6°. da LGPD, art. 4°. IV e IX do CDC
sustentam a normatividade e a extensdo abstrata as situagdes pela qual o intérprete poderd fazer
uso, dentre eles, os principios da finalidade, da adequacéo e da necessidade dos dados, e ainda,
educacéo e informacéo de fornecedores e consumidores, quanto aos seus direitos e deveres, com
vistas & melhoria do mercado de consumo; fomento de a¢des direcionadas a educacédo financeira
e ambiental dos consumidores.

No paradoxo do recreio das criancas em sala de aula remota, anteriormente proposto, a
instituicdo de ensino sustentava que ndo era bem o didlogo moral das criancas a conferir respon-
sabilidade & entidade escolar, pois tal liberdade de expressdo é melhor regulada na Lei
12.965/2014, o Marco Civil da Internet, pois, melhor seria atribuir aos pais a esfera do consen-
timento e da responsabilidade por tais comportamentos virtuais, posto que 0s menores ndo de-
mandavam o conddo de fazé-lo, e a entidade escolar, havia risco para 0 armazenamento e trata-
mento de dados;* em face disso, seria possivel cotejar a perspectiva da principiologia do MCI
com ao menos trés principios do art. 6° da LGPD, a saber: finalidade, adequacéo e necessidade.

A finalidade (art. 6°., 1) a fomentar a l6gica dos fatos juridicos, isto é, quais os fins de
resguardar os dados de uma pessoa e sua instrumentalidade e, uma vez utilizados com o consen-
timento, arregimentam o alcance de dados, levando a efeito de concretizacdo dos fins. A adequa-
cao (art. 6°, I1), diferente dos fins, ocupar-se-ia dos meios empregados para a protecao de dados,
a fim de que a pessoa 0s consinta com razoabilidade, ao passo que a necessidade (art. 6°, 111)
reclamaria a natureza da utilizacdo dos dados, posto que do contrario faz-se possivel oportunizar
0 descarte desses mesmos dados.

voltamos aos processos que os produzem. Dos territérios, pulamos para a nascente, em direcéo as redes moveis que
os valorizam e os desenham. Dos processos e das redes, passamos as competéncias e aos cenarios que as determinam,
mais virtuais ainda. Os suportes de inteligéncia coletiva do ciberespago multiplicam e colocam em sinergia as com-
peténcias. Do design a estratégia, os cendrios sao alimentados pelas simulagdes e pelos dados colocados a disposi¢éo
pelo universo digital.”

10 Giddens (1991, p.160-161), em expressivo ensaio sobre as consequéncias sobre modernidade aprecia “[...] mesmo
riscos de alta-consequéncia ndo sdo apensas contingéncias remotas, que podem ser ignoradas na vida diaria, se bem
que com algum provavel custo psicolégico. Alguns destes riscos, e muitos outros que sdo potencialmente ameagadores
a vida para os individuos ou que os afetam significativamente de outra maneira, impdem-se direto no &mago das
atividades cotidianas. Isto vale, por exemplo, para qualquer dano de poluicéo que afete a saide de adultos ou criangas,
ou qualquer coisa que produza contetidos toxicos nos alimentos ou afete suas propriedades nutricionais. Isto é verda-
deiro também para uma profusdo de mudancas tecnoldgicas que influenciam as possibilidades de vida, como as tec-
nologias de reproducdo. A mistura de risco e oportunidade é tdo complexa em muitas das circunstancias envolvidas
que é extremamente dificil para os individuos saberem até onde atribuir confianca a prescri¢des ou sistemas especifi-
cos e em que medida suspendé-la.
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Em breve categorizagio, fazendo uma reflexéo do hipotético recreio das criancas em sala
virtual, com os trés principios acima referidos, é possivel entender que a instituicdo de ensino
tem por fim respaldar-se quanto ao tratamento de dados reais e conservados em aula remota, em
face de eventuais reparagdes judiciais, sobretudo, a responsabilidade consumerista por vicio da
ma prestacdo de servigos, posto que os meios ndo combinariam prima facie com a adequacéo e
a necessidade quanto a exclusdo do espaco de recreio dos infantes, vale dizer, uma verdadeira
ponderacdo principiolégica.

De forma preventiva o CDC, por sua vez, aposta na principiologia educacional das pes-
soas consumidoras para que sejam melhor informadas e tenham melhor condi¢des de decidir
quanto aos seus dados pessoais, em franca autodeterminacdo dos sujeitos de direitos e significa-
tivo amadurecimento comportamental e nisso reside também uma pléiade de direitos basicos
como os previsto no art, 6°. I, 11, 11l do CDC.

No &mbito ainda do MCI vale destacar que sua principiologia é composta por diretrizes
fundamentais que orientam a interpretagdo e a aplicacéo da lei, cuja discussao se orienta também
a LGPD, pois se podem associar alguns dos elementos principioldgicos expressos na LGPD a
protecdo de dados. Esses principios sdo essenciais para garantir a protecdo dos dados pessoais,
por essa razdo, um dos principios do MCI, conforme o art. 3°, I, é a garantia da liberdade de
expressdo, comunicacgéo e manifestacdo de pensamento, assegurando-se que as pessoas possam
se expressar livremente na internet, respeitando a Constituigdo brasileira de 1988, no entanto, a
aplicacdo prética deste principio deve considerar o equilibrio entre a liberdade de expressdo e a
necessidade de combater abusos, tais como a disseminacédo de discursos de édio e desinforma-
cao.

De acordo com o art. 3°, I1l, o MCI promove a protecdo dos dados pessoais conforme a
legislacdo vigente e este principio exige que os dados pessoais sejam tratados de forma transpa-
rente e responsavel, garantindo que as préticas de coleta e uso estejam em conformidade com a
lei. Isso é essencial para promover a confianca dos usuérios e assegurar a responsabilidade das
entidades que manipulam esses dados.

Vide ainda que o art. 3°, IV do MCI, destaca-se a preservacdo e garantia da neutralidade
de rede e tal principio assegura que todos os dados na internet sejam tratados de maneira igual,
sem discriminagdo ou priorizacdo, garantindo uma internet aberta e acessivel, em uma palavra,
a neutralidade de rede serve para manter a equidade e a liberdade na navegacéao online.

Na situacdo imaginada, os pais responsaveis s6 veriam descartada a segurancga juridica
dos dados se o consentimento desses mesmos pais ndo fosse esclarecido ou consentido o sufici-
ente para poupar a instituicdo de ensino de quaisquer danos a integridade moral das criancas,
posto que rechacar as criangas do ambiente virtual comum néo seria suficientemente adequado
em face da necessaria contratacdo esclarecida e consentida pelos pais dos alunos e da essencia-
lidade do bem — o livre desenvolvimento pessoal em espaco consentido por quem se faga res-
ponsavel. Enfim, o recreio virtual seria a forma de convivio pelas redes sociais que, na condicéo
de consumidores virtuais, fazem jus as criancas, cuja plataforma e seguranc¢a de dados a escola
deveria assegurar.!

1 Sukhdev (2013, p. 186), em face do novo mundo corporativo, considera: “A internet mudou a forma pela qual as
pessoas escolhem suas marcas, e forneceu uma plataforma para a troca de noticias, informagdes e opinides. Ela liberou
os consumidores do fardo de fazer uma escolha baseada nas promessas dos fabricantes. O impacto dessa troca de
opinides entre consumidores é mais facilmente percebido nos produtos direcionados aos jovens, o grupo demografico
gue passa mais tempo na internet e a usa como ferramenta para a tomada de decisfes. A cada 60 segundos, mais 1
200 anuncios séo publicados no site Craigslist, um sinal claro de que os consumidores estdo conversando entre eles.
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Para tanto, so haveria violacao se tais dados ndo levassem em consideragdo alguma forma
negocial, com base na informag&o esclarecida, descortinando a negociagéo, de forma livre e es-
clarecida, quanto ao comportamento e consequéncias das falas de seus filhos, a disposicéo infor-
mada resguardaria a escola de quaisquer reparacfes. O art. 3°, I1, estabelece a protecéo da priva-
cidade como um principio fundamental, esse principio exige que a coleta e o tratamento de dados
pessoais sejam realizados de forma a respeitar a privacidade dos individuos. A protecao da pri-
vacidade é imprescindivel para garantir que as informacdes pessoais ndo sejam expostas indevi-
damente ou usadas sem a devida autorizagdo.

Em ultimo caso, a escola responderia pela manutencdo pifia dos dados que néo sdo, ne-
cessariamente, da rede escolar, mas da rede tecnoldgica, e esse € um mundo em construcao, que
a inteligéncia artificial e o ser humano ainda ndo sabem controlar.'? Para a entidade educacional,
a simples interrupgdo da aula gravada no horario de intervalo néo resolveria o problema escolar,
pois, as falas e as imagens poderiam ser copiadas/reproduzidas pelos proprios usuarios-alunos
ou terceiros, no atual dominio tecnolégico, ou seja, 0 espagco comunicacional é transferido para
0 espaco virtual, estruturado nas formas de interlocucdo das redes, ao que Castells (1999, p. 14-
15) fomenta:

A constituigéo de redes é operada pelo ato da comunicagdo. Comunicagéo é o pro-
cesso de compartilhar significado pela troca de informagdes. Para a sociedade em
geral, a principal fonte da produg&o social de significado é o processo da comunica-
cdo socializada. Esta existe no dominio pablico, para além da comunicagio interpes-
soal. A continua transformagao da tecnologia da comunicagéo (TI) na era digital am-
plia o alcance dos meios de comunicagdo para todos os dominios da vida social, numa
rede que é simultaneamente global e local, genérica e personalizada, num padréo em
constante mudanga. O processo de construcédo de significado caracteriza-se por um
grande volume de diversidade. Existe, contudo, uma caracteristica comum a todos os
processos de construgdo simbdlica: eles dependem amplamente das mensagens e es-
truturas criadas, formatadas e difundidas nas redes de comunicagéo multimidia. Em-
bora cada mente humana individual construa seu proprio significado interpretando
em seus proprios termos as informagdes comunicadas, esse processamento mental é
condicionado pelo ambiente da comunicagao. Assim, a mudanga do ambiente comu-
nicacional afeta diretamente as normas de construcéo de significado e, portanto, a
producéo de relagBes de poder.

Com base no caso imaginario das criancas em sala de aula remota, podem-se associar
alguns dos elementos principioldgicos expressos tanto no MCI, na LGPD e no CDC quanto a
protecdo de dados, pois, quando os pais, responsaveis pelos menores, solicitam a reabertura do
recreio virtual, a firmar a autodeterminacdo da liberdade de expressdo e da sociabilidade dos
infantes, a preocupacéo da dire¢&o escolar reside na maneira como esses dados estardo dispostos
na plataforma digital, expondo as criancgas e, a0 mesmo tempo, potencialmente, criando respon-
sabilidade ao nicleo educacional pelo tratamento e armazenamento dos dados, em tempo real ou
gravados.

A velocidade na qual a informag&o é compartilhada entre as pessoas que pensam 0 mesmo modo é espantosa. Ela tornou-
se um instrumento de transformagao - testemunha da Primavera Arabe de 2011, movimento que demonstrou o poder
da rede em facilitar a comunicagio em todos os niveis e canais.”

2 Friedman (2017, p. 241) a este respeito reflete: “Vamos deixar uma coisa clara: os robds ndo estdo destinados a ficar
com todos os empregos. Isso s6 acontecera se deixarmos — se nao repensarmos toda a linha de montagem, da educacéo
primaria até a aprendizagem continua, passando pelo trabalho.”
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3. PROPOSICOES DIALOGADAS DAS INSTITUICOES DE PROTECAO DE
DADOS

No Brasil, tanto MCI, LGPD E CDC séo legislacGes tardias para o problema antevisto, e
0 Cddigo de Defesa e Protecdo do Consumidor é testemunha disso, pois embora previsto na texto
constitucional, art. 5°. XXXII, “na forma da lei”, fora promessa do constituinte originario no art.
48 do Atos das Disposicdes Constitucionais Transitorios em 120 dias, veio a ter publicacdo so-
mente em 11 de setembro de 1990, a despeito ainda da sua vigéncia; dentre os fundamentos
elencados na Lei de Dados pessoais, encontra-se o novel art. 5°. LXXIX implementado por
Emenda Constitucional, a fundamentar o arcabougo de direitos fundamentais quanto a protecao
de dados, mas, de logo, ja era possivel assegurar o bloco de constitucionalidade, compreendido
como um conjunto de normas fundamentais, positivadas ou ndo, para a limitagdo do Estado-
Sociedade Civil — sujeitos, ora como disposi¢do de direitos humanos, ora como instrumentos
regulatorios da experiéncia comum.

O bloco de constitucionalidade néo era tdbua de salvagdo, pois, mais necessidade de iden-
tidade constitucional e autoeducacao na vida contemporanea havia do que uma série de normas
a seguir, como se fossem placas indicativas de trajetos viérios. Considera-se, a priori, o enfren-
tamento entre o ser humano livre e a era informacional, ou seja, a ambivaléncia relativa ao ente
revestido de imanéncias libertarias, dentre elas, a liberdade de expressdo, o desenvolvimento da
personalidade, a dignidade humana (art. 1°., Il c/c art. 5°.1V, V, IX, X; 6° — a seguranca; 7°.
XXVII — a protecdo em face da automacdo CRFB/88) e, por outro lado, a disposi¢do cultural da
sua personalidade informacional, agente que é da prépria deliberacdo, propenso a relativizagdo
de seus dados pessoais, ndo raro se patrimonializando ou tornando-se objeto de consumo?®® (art.
1°. 1V c/c arts. 5°. XXI, XX, XXXII; art. 170, IV. art. 218, 8§ 1°., 2°. e 3°. da CRFB/88).

Denota-se que ha um sistema complexo de valores em disposicdo, sob as finalidades em
equilibrio entre a liberdade e a informag&do. A forma ideal é imaginar que o ser humano é auto-
determinado a desenvolver-se constitucionalmente, e a forma concreta é conceber o ser humano
vendedor de sua propria informac&o, de seus dados: um paradoxo evidente das dimens6es hu-
manas. Assim, em uma perspectiva complexa, vale levar a efeito outras normas constitucionais,
tais como o art. 3°, IV CRFB/88, pois ¢é imprescindivel promover o bem de todos, sem precon-
ceitos de origem, raca, sexo, cor, idade e quaisquer outras formas de discriminag&o.

E certo que na Constituic&o os direitos humanos n&o vigoram no psicologismo dos sujei-
tos, mas, por consequéncia, provocam a reflexao psicoldgica como valor fundante da integridade
moral dos sujeitos, pois, se 0 paradoxo da vida envolve disposicOes e informacdes de direitos
como a intimidade e a privacidade, falando mais alto a paz e a integridade moral das pessoas; se
ha predisposicao constitucional para a limitagdo dos dados pessoais em bancos privados ou ins-
tituicOes publicas, é indispensavel que a norma infraconstitucional acione os contornos para tais
limites, para que a sociedade da informacdo, do consumo e da relativizacdo de dados ndo venha
conferir o espaco ilimitado e predatdrio da tecnologia sobre a dignidade humana.

Se a Constituicdo ainda ndo fala a subjetividade dos sujeitos, a reserva legal deve orientar
a experiéncia social sobre os cuidados dos dados pessoais, que a era tecnoldgica ndo aprendeu a

13 Neste caso vide a reflexdo de Bauman (2012, p. 12): “Os encontros dos potenciais consumidores com os potenciais
objetos de consumo tendem a se tornar as principais unidades na rede peculiar de interagdes humanas conhecida, de
maneira abreviada, como “sociedade de consumidores”. Ou melhor, 0 ambiente existencial que se tornou conhecido
como “sociedade de consumidores” se distingue por uma reconstrugéo das relagdes humanas a partir do padréo, e a
semelhanga, das relagBes entre os consumidores e os objetos de consumo. Esse feito notavel foi alcancado mediante
a anexacdo e colonizacéo, pelos mercados de consumo, do espago que se estende entre os individuos — esse espaco
em que se estabelecem as ligagdes que conectam os seres humanos e se erguem as cercas que os separam’.
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frear, de vez que a inclinagdo da transgressdo ao consentimento moral é comum no trato das
informacBes em massa, vale dizer, em franca ascensdo da tecnologia para fins econdmicos sobre
os dados das pessoas.

A cidadania de que fala o art. 5°. LXXIX do MCI e da LGPD nada mais é do que a
organizacdo social para o interesse comum, isso significa que a ética programatica fala ao com-
portamento social, antes mesmo de interesses tecnolégicos informacionais, porque a automagéo
tecnoldgica ndo surgiu para diminuir os direitos da personalidade na era virtual, todavia, para
facilitar o exercicio da comunicacdo e a otimizacgdo integra dos dados pessoais.

Havera dias em que a sistematica constitucional falara mais alto, pois, neste modelo, o
sujeito constitucional ndo pensa em regulacdo do Estado a ordem tecnol6gica, nem espera pro-
messas dos pactos globais, ele passa a ser protagonista dessa mesma ordem porque € um sujeito
moralmente ativo, sob o risco da propria violabilidade e do interesse de seus pares, quica, o
esclarecimento quanto a funcéo e a finalidade tecnolégica fardo desse sujeito constitucional um
usuario mais consciente da informacéo comum. Com efeito, o que se espera do MCl e da LGPD
no plano da concretude dos direitos, retomando-se o complexo dos alunos em sala de aula re-
mota?

Entender o MCI em didlogo & LGPD é transcender a simples leitura de um documento,
sendo necessario compreender a normatizagdo de um comportamento especifico de um tipo so-
cial. Os dados pessoais, enquanto objeto de protecdo do MCI e da LGPD, representam uma ex-
tenséo dos direitos de personalidade, de sorte que a legislacdo ao reconhecer que os dados pes-
soais sdo uma expressdo da identidade individual e, portanto, merecem protec¢do juridica ade-
quada; por certo, no contexto do MCI, LGPD e CDC, a prote¢do dos dados pessoais ndo se
restringe apenas a privacidade, mas também se estende a dignidade humana e ao exercicio da
cidadania. Neste sentido, em énfase a atuacdo consumerista a boa doutrina de Claudia Lima
Marques assinala:

E possivel afirmar hoje, no Brasil, que o Supremo Tribunal Federal, os Tribunais
Estaduais, o juizes de primeira instancia e os JECs consolidaram o uso do método do
dialogo das fontes como caminho para — em casos dificeis — assegurar a prevaléncia
do principio pro homine e desta eficacia horizontal dos direitos fundamentais por
aplicacdo do CDC as relagdes privadas.**

Vale ressaltar que o art. 7° do CDC provoca o didlogo com outros ramos e fontes do
direito, para tanto, os direitos previstos no Cédigo ndo excluem outros decorrentes de tratados
ou convencdes internacionais de que o Brasil seja signatario, da legislagdo interna ordinaria, de
regulamentos expedidos pelas autoridades administrativas competentes, bem como dos que de-
rivem dos principios gerais do direito, analogia, costumes e equidade.

Para tanto, a doutrina do dialogo das fontes da-se entre institutos diversos, observando-se
a palavra didlogo, como um sistema de influéncias reciprocas, com respaldo na jurisprudéncia
pétria, inclusive para o tema de controle de constitucionalidade.

Vide agora a exemplificacdo proposta da doutrina em torno do dialogo das fontes. No
caso do dialogo sistemético da coeréncia, quando o CDC tratava da locucdo dados pessoais em
seu art. 43, 0 MCl a seu turno previa a protecdo de dados pessoais na forma da lei em seu art. 3°.

14 MARQUES, Lima Cludia. O “dialogo das fontes” como método da nova Teoria Geral do Direito: um tributo a Erik
Jayme. In: MARQUES, Claudia Lima Marques (coord.). Didlogo das fontes: do conflito & coordenacéo das normas
de direito. Sdo Paulo: Revista dos Tribunais, 2012. p.38
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[, lei que veio a dar compreensdo Iéxica na LGPD, em seu art. 5°, I, restando & experiéncia da
ratio decidendi a compreensdo semantica de dados pessoais. *°

Também o dialogo sistémico da complementariedade ou subsidiariedade, cuja interlocu-
¢ao normativa é concorrente, por exemplo, a pertinéncia a responsabilidade civil de dados pes-
soais, em que a legislacdo reconhece que a manipulacéo inadequada ou abusiva dos dados pes-
soais pode prejudicar a dignidade humana, comprometendo seu direito a privacidade e a integri-
dade moral; o0 MCI e a LGPD estabelecem medidas de seguranca e transparéncia para garantir
que os dados pessoais sejam tratados de maneira ética e responsavel, respeitando os direitos
fundamentais dos individuos, cuja normatividade do CDC vai encontrar respaldo nas responsa-
bilidades dos fatos/vicios dos produtos e servicos.

Por essa via, principios da LGPD, como seguranca (art. 6°. VII) e responsabilidade de
dados (art. 6°. X) estariam comprometidos, retomando o complexo das criancas em recreio da
sala de aula rémora, esbarrariam, como ensejavam os pais dos alunos, na principiologia da liber-
dade e do livre desenvolvimento da personalidade, em face do livre acesso as plataformas de
dados.'®

A aplicacdo do MCI e da LGPD alinhados com o principio da autodeterminacéo infor-
mativa confere aos individuos o direito de decidir sobre a coleta, o0 uso e a divulgacéo de seus
dados pessoais; tal principiologia reflete a ideia de que cada pessoa deve ter o controle sobre
suas informagdes pessoais, garantindo a liberdade de escolha e a prote¢éo contra abusos, por essa
razdo as instituicdes de protecdo de dados promovem a cidadania ativa, permitindo que os indi-
viduos exercam seus direitos de maneira consciente e informada.

H4 ainda o dialogo sistémico de adaptacdo ou coordenacao, sendo de influéncias reci-
procas, que em Gltimo caso vai dirimir circunstancias levadas a efeito pelos institutos, por vezes,
a esteira da generalidade/especialidade, como é caso de distinguir relagdes de consumo de meras

15 |_eia-se no seguinte Recurso inominado — Vazamento de dados pessoais de cliente por empresa fornecedora de energia

elétrica — Relagcdo de consumo — Tratamento de dados pessoais de pessoa localizada no territério nacional e apés

17/09/2020 — LGPD aplicavel ao caso — VVazamento denota que ndo foram adotadas medidas de seguranca eficazes

pela controladora/fornecedora (art. 46 da LGPD), o que caracteriza defeito na prestagéo do servi¢o — Responsabilidade

objetiva da controladora/fornecedora (art. 14 do CDC)- Acéo de eventual hacker que constitui fortuito interno — Danos
morais in re ipsa, conforme precedente do STJ — Indenizagéo arbitrada em R$ 5.000,00 — Sentenca reformada — Re-
curso provido. (TJ-SP - RI: XXXXX20218260003 SP XXXXX-21.2021.8.26.0003, Relator: Carlos Eduardo Santos

Pontes de Miranda, Data de Julgamento: 25/10/2021, 42 Turma Recursal Civel - Santo Amaro, Data de Publicacéo:

25/10/2021)

Pensando nisso a institui¢do escolar reclamaria outro meio para a seguranca dos dados no recreio escolar virtual, sob

o risco de afastar o livre acesso de dados em situagéo fraqueada, questdo que um jugado j& entendeu viavel, a reclamar

a LGPD, quando um advogado egresso de uma sociedade de causidico reivindicava o acesso de dados a sua clientela

profissional, senéo veja-se:

“AGRAVO DE INSTRUMENTO. ACAO DE DISSOLUCAO DE SOCIEDADE. ACESSO DO EX-SOCIO A DOCU-
MENTOS DA EMPRESA. FASE DE APURACAO DE HAVERES. SOCIEDADE DE ADVOGADOS. LGPD. DE-
CISAO MANTIDA.

[..]

2. O fato do agravado ndo mais integrar a sociedade néo lhe retira o direito de ter acesso aos contratos firmados durante
sua atuagdo como sécio, tampouco aos documentos produzidos no mesmo periodo, posto que indispensaveis para a
segunda fase da demanda (apuragéo de haveres), inclusive para eventual compensacéo de eventuais valores retirados
a mais pelo sécio retirante. 3. No que tange ao tratamento de dados pessoais, sob a 6tica da Lei Geral de Protecédo
de Dados (LGPD), é induvidoso que as sociedades de advogados também devem se adaptar ao normativo. Con-
tudo, ndo constar dos autos que a sociedade tenha implementado a gestdo do escritério nos termos da lei, tais
como elaboragédo de normativos internos, fluxo de dados pessoais, forma e tempo de guarda do consentimento,
dentre outros, dificulta a analise de qualquer inconveniente ou ilegalidade que o acesso aos contratos possa
gerar. [grifo nosso] 4. Recurso desprovido.

(TJ-DF 07483102920208070000 DF 0748310-29.2020.8.07.0000, Relator: JOSAPHA FRANCISCO DOS SANTOS,
Data de Julgamento: 22/04/2021, 5% Turma Civel, Data de Publicagdo: Publicado no DJE: 04/05/2021. Pag.: Sem
Pagina Cadastrada.)”

1

o
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relagBes obrigacionais, tipicas de tutelas especificas; vide que a teoria do didlogo das fontes foi
reconhecida no Enunciado 167 da Jornada de Direito Civil, ao afirmar que, com o advento do
Cadigo Civil de 2002, houve uma forte aproximagao principiolégica entre este diploma e o Co-
digo de Defesa do Consumidor, especialmente na regulagdo contratual, dado que ambos incor-
poram uma nova teoria geral dos contratos.

Na discussao deste estudo é interessante destacar que a locugdo dados pessoais nas rela-
¢Bes da rede mundial de computadores (art. 3°. 111 da MCI) ou consumeristas (art. 43 do CDC)
podem assumir um teor generalistas, que a Lei Geral de Protecdo de Dados pode especificar, ora
sob a concepcdo de dados pessoais sensiveis (art. 5°, 11 da LGPD), ora anonimizados (art. 5°, 111
da LGPD), ora ainda pseudonomizados (art. 12, 84°. da LGPD). ¥’

Interessante ainda julgado emblematico, que bem se adequa a este dialogo sistémico cuja
ideia fomenta a relativizacdo e a ponderacdo de dados, sob o espectro da LGPD, instrumentali-
zando e contracenando 0s principios da transparéncia e da seguranca juridica, em caso paradig-
matico, pela qual a Corregedoria Nacional de Justica exigia dados & instituicdo cartoréria, ao
passo que esta se recusava a fornecer ex vi a novel Lei de Protecéo de Dados.'®

17 Em face do ndo esclarecimento e consentimento transgredido ha julgado em contrato de consumidor, cuja vitima de
fraude o TJ-AP considerou os elementos da tratativa em detrimento do principio da finalidade adequada, pela qual a
LGPD fora citada uma vez que os dados do consumidor foram tratados e utilizados sem o seu devido conhecimento e
consentimento - TJ-AP - RI: 00343984820198030001 AP, Relator: MARIO MAZUREK, Data de Julgamento:
01/04/2021, Turma recursal:

CONSUMIDOR. CONTRATO DE FINANCIAMENTO DE VEICULO. FRAUDE. COMPROVADA. DANOS MO-
RAIS. COMPROVA(;AO. VALOR DO DANO. ADEQUACAO. RECURSO CONHECIDO E PROVIDO EM
PARTE. SENTENGCA PARCIALMENTE REFORMADA 1) Da leitura do art. 14 do CDC, verifica-se que a respon-
sabilidade do fornecedor de servicos é objetiva e somente ndo respondera pela reparacéo dos danos causados se provar
que, tendo prestado o servico, o defeito inexiste ou o fato é exclusivo do consumidor ou de terceiro. 2) No caso dos
autos, Ficou evidente que os dados do autor, independentemente de sensiveis ou pessoais (art. 5°, | e 11, Lei Geral de
Protecéo de Dados Pessoais - LGPD) foram tratados em violagdo aos fundamentos de sua protegdo (art. 2°, LGPD) e
a finalidade especifica, explicita e informada ao seu titular (art. 6°, I, LGPD).3) N&o houve contrato firmado entre as
partes. Entretanto, conforme prova documental, houve a utilizagdo de seus dados para finalidade diversa e sem que o
autor tivesse informagdo adequada (art. 6°, I, LGPD), o que afronta diretamente o disposto no artigo 6°, Il e 1V, do
Cadigo de Defesa do Consumidor, quanto ao dever de informagéo. Assim, ndo existe suporte para a exclusdo de
responsabilidade, pois ficou caracterizado o ilicito relativo a violagdo de direitos da personalidade, por utilizagdo
indevida de dados pessoais. 4) Quanto aos danos morais, no caso em particular, deve ser reduzido, em consonancia
com os julgados desta Turma Recursal, para o valor de R$ 4.000,00 (quatro mil reais). 5) Recurso conhecido e provido
em parte. Sentenca parcialmente reformada para reduzir o valor dos danos morais para R$ 4.000,00 (quatro mil reais),
permanecendo inalterados os demais termos do julgado. Sem honorarios.

(TJ-AP - RI: 00343984820198030001 AP, Relator: MARIO MAZUREK, Data de Julgamento: 01/04/2021, Turma
recursal)

Mandado de seguranca. Corregedoria Nacional de Justica. Pedido de Providéncias. Provimento n® 88/2019. Posterior
vigéncia da Lei n®13.709/2018 (Lei Geral de Protecéo de Dados Pessoais). Auséncia de ato concreto a ser examinado
na perspectiva da suposta violagao de direito liquido e certo. Impetracéo voltada ao exame de ato normativo em tese.
Stmula n® 266/STF. N&o conhecimento da impetracéo. Inicial indeferida (art. 10 da Lei n® 12016/09). Vistos etc.

[-]

2. Sustentam que, na qualidade de delegatérias de servicos extrajudiciais, sdo controladoras de dados pessoais (art. 5°,
VI, da Lei Geral de Protecéo de Dados Pessoais — LGPD, em conjunto com o item 129 do Capitulo XIII do Tomo Il
das Normas de Servico da Corregedoria Geral da Justiga do Estado de Sdo Paulo), sendo por estes responsaveis.
Contudo, o Provimento n° 88 da Corregedoria Nacional de Justica (publicado em 1°.10.2019) as obrigaria ao compar-
tilhamento dessas informagdes em hipoteses reputadas desconformes aos limites estabelecidos pela LGPD (Lei n°
13.709/2018).

[-]

As prdprias alegacdes ressaltam a tentativa de fazer valer o mandado de seguranca como agéo de impugnagao de ato
normativo em abstrato, a consideracéo da contagem do prazo decadencial a partir da entrada em vigor da LGPD, esta
contrastada, em sua esséncia, ao anterior Provimento n° 88, com o objetivo de retirar, deste, a compatibilidade com o
ordenamento.
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A tecnologia se traduz no espaco da alta modernidade como um mensageiro para a trans-
formacao desse cenario, com isso a reflexao comportamental ndo é sé uso da legislagao a regular
a experiéncia comum, se, a exemplo da Lei Geral de Protecdo de Dados, a esfera regulatéria se
faz, insuficientemente, incapaz de acompanhar a célere difusdo e impropriedade dos dados, mer-
cadejando-se a personalidade das pessoas pelas redes, &, antes, um apelo para 0 mundo que se
constroi sem limites e destacado pela inconsequéncia moral dos grandes dados de massa.

As leis contemporaneas das tecnologias tém o mérito de exprimir a disposi¢do das liber-
dades em um cenario complexo, mas, a par disso, o esforco regulatdrio deve sair da esfera publica
para entronizar-se na sociedade civil, na cidadania privatista das pessoas a erradicar a pessoa-
produto em uma civilizagéo para 0 consumo.

Por essa razdo, as solugdes contemporaneas recaem sempre sobre soluc8es contingenciais
ou convencionais que ndo dispdem de ferramentas eficientes para o desiderato das redes virtuais.
Porém, se as leis da era tecnoldgica ndo respeitam os direitos da personalidade, é melhor retomar
o velho caminho humano, em que o homem ¢é a medida de todas as coisas, conduzida pelo an-
tropocentrismo universal e ndo o tecnocentrismo, a domar os direitos de personalidade das pes-
s0as.

Por fim, é importante destacar que a prote¢do dos dados pessoais e a garantia dos direitos
de personalidade sdo essenciais para a constru¢do de uma sociedade justa e democratica, onde o
MCI e LGPD, ao proteger os dados pessoais, contribuem para a promocéo dos direitos humanos,
garantindo que os individuos sejam tratados com dignidade, respeito e igualdade, por certo, a
legislacdo estabelece um equilibrio entre o0 avanco tecnoldgico e a protecdo dos direitos funda-
mentais, assegurando que a evolugdo da sociedade digital ocorra de maneira ética e responsavel.

CONSIDERACOES FINAIS

A inclusdo digital no mundo fez prematura uma pléiade de legislagdes sob a égide do
Terceiro Milénio, sob outro prisma, séo legislacfes tardias dada a celeridade que o mundo colo-
cas as invencOes tecnoldgicas, dai a preocupacdo sistematica do ordenamento juridico, e por
consequéncias da forma dialogada pela qual devem tecer as institui¢@es juridicas; por essa razéo,
as dobras do didlogo das fontes, 0 Marco Civil da Internet, a Lei Geral de Protecdo de Dados e
0 Cddigo de Defesa do Consumidor se entrelagam com a roupagem que lhes foram oportuna-
mente oferecidas, dai as atualizagdes legislativas dos diplomas, e mesmo de eventual controle de
constitucionalidade a que se submetem essas normas.

Enquanto a aparéncia de um arcabougo sélido se projeta, a realidade da era tecnoldgica
denuncia lacunas que deixam as pessoas expostas em sua vulnerabilidade digital e a promessa
de protecéo esbarra na insuficiéncia de praticas efetivas, numa danca entre regulagéo e transfor-
magao que clama por maior profundidade critica, e ao refletir sobre a complexidade do cenério,
emerge a questao: até onde se esta disposto a avancar para garantir a autodeterminagdo das pes-
soas frente a tecnologia? A resposta, ainda distante, perpassa nao apenas a aplicacdo das normas
existentes, mas a reinvenc¢do do papel do direito em um ambiente de constante inovagao.

(STF - MS: 37636 DF 0036489-15.2021.1.00.0000, Relator: ROSA WEBER, Data de Julgamento: 19/01/2021, Data
de Publicacéo: 22/01/2021)
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Nesse processo, o didlogo das fontes desponta como um farol, iluminando a necessidade
de articulacéo entre legislacfes que, embora distintas, convergem na protec¢do da dignidade hu-
mana em um mundo cada vez mais mediado por algoritmos, ndo obstante, a protecéo que tais
legislacdes oferecem requer uma integragdo que va ao encontro das experiéncias humanas.

Neste sentido, o futuro das legislagGes voltadas a protecdo de dados e direitos no ambiente
digital ndo pode ser apenas técnico, mas profundamente humano, alicercado em principios que
cologuem as pessoas, sua privacidade e dignidade, no centro das transformacdes e os desafios
relacionados aos direitos em meio as culturas cibernéticas ndo se limitam a frear o desenvolvi-
mento das redes ou das tecnologias inteligentes, todavia, envolvem a criacdo de instrumentos
regulatérios transnacionais, em uma era de interconexao global.

No cenario hipotético do recreio virtual em salas de aula remotas, emerge uma intricada
teia de relacGes entre liberdade de expressdo, responsabilidade pelo tratamento de dados e auto-
determinagdo informativa dos consumidores, de tal modo que abordagem principioldgica subja-
cente aos dispositivos normativos examinados ndo apenas oferece diretrizes interpretativas, mas
também propde um equilibrio dindmico entre os interesses de prote¢do individual e as exigéncias
estruturais de uma sociedade conectada.

No contexto do recreio virtual, a aplicabilidade dos principios da finalidade, adequacéo e
necessidade, previstos na LGPD, e dos direitos basicos do consumidor, assegurados pelo CDC,
demonstra como a normatividade orienta 0 comportamento das partes envolvidas. A escola,
como fornecedora de servigos, carrega o 6nus de assegurar um ambiente digital seguro e funci-
onal, sem negligenciar o direito a sociabilidade das criangas. Por outro lado, os pais devem ser
informados de maneira clara e acessivel, de modo a exercerem o consentimento de forma cons-
ciente e esclarecida.

O desafio de balancear o avango tecnolégico com a garantia de direitos exige um esforco
coletivo e continuo de reflexdo, regulacdo e educagdo, a fim de construir uma sociedade que
compreenda e respeite o valor dos dados pessoais no contexto contemporaneo, ao passo que a
contemporaneidade revela-se um palco de paradoxos, pois entre o avango das tecnologias e 0s
direitos de personalidade, vive-se 0 embate constante entre a autonomia do individuo e a mer-
cantilizacéo de sua identidade informacional. O Marco Civil da Internet (MCI), a Lei Geral de
Protecéo de Dados (LGPD) e o Cédigo de Defesa do Consumidor (CDC), a0 mesmo tempo que
se consolidam como marcos regulatérios indispensaveis, denunciam, pela sua propria existéncia
tardia, a insuficiéncia historica do aparato normativo para acompanhar a dindmica da sociedade
informacional.

Essas legislacGes, contudo, sdo mais que um esforco legislativo; sdo uma tentativa de
resgatar o humano no ambiente digital, impondo freios ao tecnocentrismo e revalorizando a cen-
tralidade da dignidade humana. N&o basta regular o uso de dados pessoais como se fossem ape-
nas bens econdmicos: é preciso ressignificar seu lugar no mosaico das liberdades, da cidadania
e da personalidade, permitindo que o sujeito digital seja protagonista de sua prépria histéria in-
formacional, e ndo mero produto do mercado de dados.

Nesse cendrio, o didlogo das fontes juridicas emerge como um instrumento poderoso para
a concretizacdo dos direitos fundamentais em um ambiente normativo complexo. A intersecdo
entre 0 MCI, a LGPD e 0 CDC exemplifica como normas diversas podem atuar em complemen-
taridade, garantindo um equilibrio entre liberdade e seguranga, entre inovagéo tecnologica e pre-
servacao da dignidade. Porém, como bem pontuado, o verdadeiro desafio ndo reside apenas na
criacdo de normas, mas na capacidade de transpor os limites da regulacéo estatal para a autoe-
ducacdo da sociedade civil, onde cada individuo compreenda a importancia de sua atuagao cons-
ciente e ética no espagco digital.
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Resumo: No contexto da evolugdo da regulacdo da internet no Brasil, destacando-se a impor-
tancia do Marco Civil da Internet (Lei n® 12.965/2014) na protecdo de direitos fundamentais e
na responsabilizacdo dos provedores de aplicagdes, o problema da pesquisa discute a adaptacéo
da legislacdo as novas demandas da economia digital e garantir a efetividade das decisdes judi-
ciais diante da ubiquidade da internet. O objetivo geral consiste em investigar como o Marco
Civil da Internet foi densificado por decisdes judiciais paradigmaticas, promovendo a responsa-
bilizacdo dos provedores e superando barreiras & soberania econémica estatal. A metodologia
adotada envolve a andlise de casos paradigméaticos do Supremo Tribunal Federal (STF) e do
Superior Tribunal de Justica (STJ) sobre a responsabilizacdo dos provedores de aplicacdes de
internet e o alcance das decisdes judiciais brasileiras. Discutem-se 0s principios, garantias, direi-
tos e deveres estabelecidos pela lei, incluindo a prote¢do da privacidade, a neutralidade da rede
e a responsabilidade dos provedores; analisa-se a decisdo do STF sobre a imposicao de sangdes
econdmicas a empresas que descumpram ordens judiciais brasileiras, refor¢cando a soberania di-
gital; examina-se a decisdo do STJ sobre a indisponibilidade global de contetdo difamatoério,
destacando a jurisdicdo civil brasileira sobre contedidos ilicitos na internet; e aborda-se o julga-
mento do STF sobre a constitucionalidade do artigo 19 do Marco Civil da Internet e a responsa-
bilidade das plataformas digitais pelo contetido publicado por terceiros. Conclui-se que as deci-
s@es judiciais analisadas fortalecem a protecdo de direitos fundamentais e a responsabilidade das
plataformas digitais, alinhando-se a tendéncias internacionais de regulagdo da economia digital.
Palavras chave: Marco Civil da Internet. Responsabilidade civil. Provedores de aplicacdo. Eco-
nomia digital. Poder Judiciéario.

Brazilian Judicial Civil Rights Framework for the Internet: promoting rights and
accountability in the new digital economic order

Abstract: In the context of the evolution of internet regulation in Brazil, highlighting the im-
portance of the Brazilian Civil Framework for the Internet (Law No. 12,965/2014) in the protec-
tion of fundamental rights and the liability of application providers, the research problem dis-
cusses the adaptation of legislation to the new demands of the digital economy and ensuring the
effectiveness of judicial decisions in the face of the ubiquity of the internet. The general objective
is to investigate how the Brazilian Civil Framework for the Internet has been intensified by par-
adigmatic judicial decisions, promoting the accountability of providers and overcoming barriers
to state economic sovereignty. The methodology involves the analysis of paradigmatic cases
from the Brazilian Supreme Federal Court (STF) and Superior Court of Justice (STJ) regarding
the accountability of internet application providers and the reach of Brazilian judicial decisions.
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The principles, guarantees, rights, and duties established by the law are discussed, including the
protection of privacy, network neutrality, and provider responsibility; the STF's decision on the
imposition of economic sanctions on companies that fail to comply with Brazilian judicial orders,
reinforcing digital sovereignty, is analyzed; the STJ's decision on the global unavailability of
defamatory content, highlighting Brazilian civil jurisdiction over illicit internet content, is ex-
amined; and the STF's judgment on the constitutionality of Article 19 of the Brazilian Civil
Framework for the Internet and the responsibility of digital platforms for content published by
third parties is addressed. It is concluded that the analyzed judicial decisions strengthen the pro-
tection of fundamental rights and the accountability of digital platforms, aligning with interna-
tional trends in digital economy regulation.

Keywords: Brazilian Civil Framework for the Internet. Civil liability. Application providers.
Digital economy. Judiciary branch.

INTRODUCAO: 0 MARCO CIVIL JUDICIAL DA INTERNET

O avanco da economia digital e a crescente importancia das plataformas na circulacdo de
informacdes e dados (com repercussdes econdmicas) resultaram em novos desafios regulatérios,
especialmente no que se refere a previsdo de responsabilizacdo civil dos provedores de aplica-
¢Bes na internet por danos causados por contetdos publicados por terceiros, bem como sobre o
alcance das decis6es judiciais diante da deslocalizagdo territorial da internet.

A proposta do presente artigo € investigar de que modo o Marco Civil da Internet (Lei n°
12.965/2014) foi densificado, nesses 10 anos, por decisdes judiciais paradigmaticas que buscam
responsabilizar os provedores de aplica¢Ges na internet, a0 mesmo tempo em que superam even-
tuais barreiras a soberania econémica estatal advindas da ubiquidade da internet, cuja configu-
racdo técnica ultrapassa as fronteiras politicas dos Estados.

Para tanto, foram escolhidos casos paradigmaticos do Supremo Tribunal Federal e do
Superior Tribunal de Justica sobre a responsabilizacio dos provedores de aplica¢Ges de internet
e 0 alcance das decisfes judiciais brasileiras. Esses dois pontos se entrelagam: eventual op¢do
soberana brasileira por responsabilizar os provedores (inclusive exigindo a retirada de contetdo
ilicito) seria comprometida e teria quase nenhuma efetividade se a ordem judicial fosse adstrita
aos sites brasileiros ou aos locais de armazenamento de dados situados no Brasil.

O presente artigo é dividido em quatro partes. Inicialmente, foram analisados os princi-
pais aspectos do Marco Civil da Internet, que serdo, apds, densificados nos casos paradigmaticos.

A segunda parte do presente artigo aborda a atuacdo do Judiciario brasileiro na regulacéo
digital com efeitos extraterritoriais, a qual foi objeto de analise no Recurso Especial n® 2147711
- SP (2024/0065404-7), julgado pelo Superior Tribunal de Justica (STJ), no qual se discutiu a
possibilidade de uma ordem judicial brasileira determinar a indisponibilidade global de contetdo
considerado ilicito. Esse precedente interpreta o art. 5° do Marco Civil da Internet e cria impor-
tante reforco da soberania digital brasileira, que exige das empresas transnacionais da era digital
que aqui operam que cumpram as ordens judiciais brasileiras em todo o globo.

A terceira parte do artigo aborda a Agéo Direta de Constitucionalidade n. 51, que trata
também da jurisdicdo internacional civel brasileira com alcance extraterritorial, dispensando-se
0 uso de tratados de cooperacdo juridica internacional. Tal precedente problematiza o alcance do
art. 11 do Marco Civil da Internet, em novo reforco da soberania digital brasileira.

Finalmente, a quarta parte diz respeito a responsabilizacdo civel dos provedores de apli-
cacBes da internet. Esse debate esta atualmente em curso (na data de fechamento deste artigo) no
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Supremo Tribunal Federal no julgamento do Recurso Extraordinario (RE) n° 1.037.396, que dis-
cute a constitucionalidade do artigo 19 do Marco Civil da Internet (Lei n°® 12.965/2014). Tal
dispositivo estabelece que os provedores de aplicacBes de internet somente podem ser responsa-
bilizados civilmente pelo contetdo gerado por terceiros se houver descumprimento injustificado
de ordem judicial especifica determinando a remogao do material questionado.

A controvérsia analisada no julgamento do RE n° 1.037.396 levanta uma duvida central
para a economia digital: a responsabilizacdo dos provedores de contetido por danos causados
pelos usudrios restringiria desproporcionalmente a autonomia privada e o0 modelo de negécios
das plataformas digitais, ofendendo a livre-iniciativa e trazendo novos custos de dificil previsao?

Esses trés precedentes (um deles ainda em tramite) cumprem a proposta do artigo, que é
investigar o modo pelo qual o Poder Judiciario brasileiro (re)configurou o Marco Civil da Inter-
net a favor do cumprimento de ordens judiciais brasileiras com claro impacto na nova ordem
econdmica digital, responsabilizando as plataformas digitais globais (0s grandes provedores de
aplicacOes de internet, incluindo os provedores de busca) e ainda refor¢ando o direito de terceiros
a reparacgéo de danos.

1 ASPECTOS GERAIS DO MARCO CIVIL DA INTERNET

A regulacdo da internet para fins civis no Brasil é disciplinada pelo Marco Civil da Inter-
net (Lei n® 12.965/2014), que estabelece principios, garantias, direitos e deveres para 0 uso da
rede no pais. Conforme Eduardo Tomasevicius Filho, a proposta de regulamentagdo foi conce-
bida inicialmente em 2009 em parceria do Ministério da Justiga com a Escola de Direito do Rio
de Janeiro, da Fundacg&o Getulio Vargas (FGV Direito Rio, 2014), o que resultou na apresentagao
de um projeto de lei ao Congresso Nacional, registrado sob o n. 2.126/2011, convertido na Lei
n.12.965, de 23 de abril de 2014%. O citado autor ressalta ainda o efeito — na época — da ecloséo,
em 2013, do escandalo de espionagem de escala global realizado pelo governo dos Estados Uni-
dos, tendo sido revelada a interceptagdo e analise de dados transmitidos pela internet, além de
praticas de espionagem contra chefes de Estados e empresas de grande porte, com o intuito de
obtencéo de vantagens comerciais?.

Como revelam Carlos Affonso Souza e Ronaldo Lemos, as revelages feitas por Edward
Snowden sobre o desenvolvimento de programas estatais norte-americanos de espionagem, e em
especial voltados para o governo brasileiro consolidaram o Marco Civil como “parte da resposta
nacional aos escindalos envolvendo o aumento indiscriminado de vigilancia e espionagem”3,
Esse foi 0 ambiente no qual foi adotado o Marco Civil.

A normatividade legislativa reconhece a necessidade de um marco regulatorio especifico
para a internet, considerando sua importancia para a comunicacgéo, a economia digital e a prote-
cao dos direitos fundamentais dos usuarios.

Seu artigo 1° estabelece que suas disposic¢Ges regulam o uso da internet no Brasil e orien-
tam a atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios na matéria. O artigo
50, por sua vez, define a internet como um sistema estruturado em escala mundial, fundamentado

1 TOMASEVICIUS FILHO, Eduardo. Marco Civil da Internet: uma lei sem contetido normativo. Estudos Avangados,
v. 30, p. 269-285, 2016, em especial p. 273.

2 TOMASEVICIUS FILHO, Eduardo. Marco Civil da Internet: uma lei sem contetido normativo. Estudos Avangados,
v. 30, p. 269-285, 2016, em especial p. 272.

8 SOUZA, Carlos Affonso; LEMOS, Ronaldo. Marco civil da internet: construgao e aplicagdo. Juiz de Fora: Editar,
2016, p. 25.
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em protocolos l6gicos que possibilitam a comunicacéo entre redes e dispositivos, o que reforga
a complexidade de sua regulagdo nacional (como veremos, o Poder Judiciario brasileiro utilizara
esse reconhecimento legal do alcance global da internet para dar efetividade mundial as decisdes
brasileiras) e a necessidade de diretrizes claras para o funcionamento e a responsabilidade dos
agentes envolvidos.

O artigo 2° elenca os fundamentos da regulagdo da internet no Brasil, incluindo o respeito
a liberdade de expressdo, a protecdo dos direitos humanos, a preservacdo da diversidade e da
pluralidade, a livre iniciativa e concorréncia e a finalidade social da rede. Esses principios ori-
entam a interpretacdo e aplicacdo do Marco Civil da Internet, garantindo que a regulacédo da rede
leve em consideracgdo tanto os avangos tecnoldgicos quanto a necessidade de protecdo de direitos
fundamentais, incluindo a autonomia e a livre-iniciativa.

O artigo 3° complementa essa estrutura ao estabelecer principios especificos, como a pro-
tecdo da privacidade e dos dados pessoais, a neutralidade da rede, a seguranca e estabilidade da
infraestrutura digital, a responsabilizacdo proporcional dos agentes da internet e a manutengéo
do caréter participativo e descentralizado da rede.

A legislagdo também define objetivos para a regulacdo da internet. O artigo 4° estabelece
que adisciplina do uso da rede deve promover o acesso universal & internet, garantindo a incluséo
digital e permitindo que a rede seja um instrumento de disseminacgdo de informacédo, conheci-
mento e participacédo cidadad. Além disso, o dispositivo prevé o estimulo & inovagéo tecnoldgica,
incentivando o desenvolvimento de novos modelos de uso e a adogéo de padrdes abertos para
garantir interoperabilidade e acessibilidade.

No que se refere a responsabilidade civil, hd importante diferenciacdo entre os provedores
de servigos de acesso a internet, que sdo tidos como intermediarios (viabilizando tecnicamente a
conexdo com a rede mundial de computadores) e, por consequéncia, ndo sdo responsaveis pelo
contetdo gerado por terceiros, conforme a literalidade do art. 18 (“Art. 18. O provedor de cone-
xao a internet ndo sera responsabilizado civilmente por danos decorrentes de contetdo gerado
por terceiros”).

Por outro lado, os provedores de aplicacdes da internet (que gerenciam e lucram com
contelidos de terceiros) sdo responsabilizados de acordo com o artigo 19, o qual estabelece que
tais empresas somente poderdo ser responsabilizadas civilmente por danos decorrentes de con-
tetidos gerados por terceiros se, (i) apds ordem judicial especifica, (ii) ndo adotarem as provi-
déncias necessarias para a indisponibilizacdo do material apontado como ilicito.

Essa regra visa assegurar a liberdade de expressdo e impedir censura privada, garantindo
que a remocéo de contelidos na internet seja precedida de um controle jurisdicional. O paragrafo
1° do dispositivo determina que a ordem judicial deve conter identificacdo clara e especifica do
conteldo infrator, permitindo sua localizagdo inequivoca e evitando remocdes genéricas ou des-
proporcionais.

O artigo 21 traz uma excecdo a exigéncia de ordem judicial prévia para remocéo de con-
tetido. Ele prevé que os provedores de aplicagdes na internet sdo responsaveis subsidiariamente
pela divulgacdo ndo autorizada de imagens, videos ou materiais contendo nudez ou atos sexuais
de caréater privado. Nesses casos, a remocdo ndo depende de decisdo judicial, bastando que a
vitima ou seu representante legal notifique a plataforma para que esta atue de forma diligente e
indisponibilize o conteldo.

Essa preponderancia da liberdade de expressao ja atraiu criticas no momento das discus-
sBes sobre o projeto de lei que redundou no Marco Civil. Marcelo Thompson defendeu que o
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Marco Civil, ao veladamente separar direitos humanos em grupos distintos, na pratica neutrali-
zou direitos como honra e vida privada (que dependem de agdes judiciais), criando “demarcagdes

irrazoéveis e incompativeis com as possibilidades democraticas do mundo contemporaneo”.

Por sua vez, nada impede que as proprias plataformas tenham suas regras de moderacao
e de contetido proibido. Essa combinagdo (liberdade para moderar e excluir ao talante da auto-
nomia privada e ordem judicial para quase todos os demais conteidos) permitiu modelos de
negdcios que monetizavam conteddo ilicito (pela alavanca do engajamento digital), desequili-
brando a protecéo de direitos. A exigéncia de ordem judicial como etapa indispensavel para uma
posterior responsabilizacdo dos provedores de aplicacdes e conteldo da internet (inclusive os
buscadores) estimulou, nesses dez anos, a permissividade com fake news, discursos de édio e
outras manifestacdes que, por gerarem engajamento e forte monetizacéo, ndo eram espontanea-
mente retiradas pelas empresas digitais.

Como destaca Cintia Lima, antes da promulgacdo do Marco Civil da Internet, o entendi-
mento predominante era de que a mera ciéncia do conteddo ilicito, ainda que informada direta-
mente pela vitima, ja seria suficiente para fundamentar a responsabilizacdo dos provedores.®
Com a redacdo do art. 19, os provedores de contetdo lograram importante vitoria legislativa,
exigindo-se 0 uso prévio (e mais dificultoso) do Poder Judiciario, como visto acima.

Chiara Spadaccini de Teffé e Maria Celina Bodin de Moraes entendem que o Marco Civil
da Internet criou instrumentos insuficientes a tutela da pessoa na internet. As autoras destacaram
“o modelo de negbcio e o alto ganho financeiro” desses provedores privados de aplicacdes da
internet, ndo se podendo admitir uma completa imunidade.®

H4, assim, uma dimensdo econdmica ndo prevista na redagdo aparentemente racional do
artigo 19 do Marco Civil da Internet. Ao longo dos anos, ficou evidente que a racionalidade
econdmica capitalista havia gerado uma protecdo a comportamentos empresariais de exploragdo
lucrativa dos mais diversos conteudos ilicitos na internet.

Ao mesmo tempo, ndo havia nenhuma vedagdo a exclusdo de contetido por violagdo de
termos de uso ou politicas empresariais dos mesmos provedores. O combate a “censura privada”
por intermédio da exigéncia de ordem judicial para a retirada de conteddo ilicito era unilateral e
ndo abrangia o proprio provedor, que continuou — em nome da autonomia privada e livre-inicia-
tiva — a poder retirar contetido considerado ilicito ou irregular. Caso houvesse abuso, o prejudi-
cado é que teria que recorrer ao Poder Judiciario.

Para Patricia Heloisa de Carvalho, o Marco Civil da Internet ocasionou “verdadeiro re-
trocesso” na protegdo dos direitos fundamentais, uma vez que a redagdo do artigo 19 “peca por
restringir deliberadamente a esséncia de outros direitos fundamentais, quais sejam, a privacidade,
intimidade e protecdo ao consumidor, fazendo com que haja verdadeiro retrocesso as garantias
aos direitos humanos que j4 foram conquistadas até aqui”.

4 THOMPSON, Marcelo. Marco Civil ou Demarcagéo de Direitos? Democracia, Razoabilidade e as Fendas na Internet
do Brasil. Revista de Direito Administrativo, v. 261, p. 203-251, 2012, em especial p. 214.

° LIMA, Cintia Rosa Pereira de. A responsabilidade civil dos provedores de aplicagio de internet por contetido gerado
por terceiro antes e depois do Marco Civil da Internet (Lei n. 12.965/14). Revista da Faculdade de Direito, Univer-
sidade de S&o Paulo, v. 110, p. 155-176, 2015.

® TEFFE, Chiara Spadaccini de; MORAES, Maria Celina Bodin de. Redes sociais virtuais: privacidade e responsabili-
dade civil. Andlise a partir do Marco Civil da Internet. Pensar, Fortaleza, v. 22, n. 1, p. 108-1486, jan./abr. 2017, em
especial p. 142

" CARVALHO, Patricia Heloisa de. O ‘Marco Civil da Internet": uma analise sobre a constitucionalidade do artigo 19.
Revista da Faculdade de Direito do Sul de Minas, v. 33, n.2 p. 228-244, 2017, em especial p. 217.
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Por isso, houve reagdo do Poder Judiciario, em caso paradigmatico ainda em tramite, que
pode resultar na declaracéo de inconstitucionalidade do artigo 19, como veremos na quarta parte
deste artigo.

Também em aspecto estudado nos precedentes judiciais abaixo, o artigo 118 determina
que qualquer operagdo de coleta, armazenamento, guarda e tratamento de registros, dados pes-
soais ou comunicagdes realizadas por provedores de conexdo e de aplicagdes de internet, quando
pelo menos um desses atos ocorrer em territorio nacional, deve obrigatoriamente respeitar a le-
gislacdo brasileira, assegurando a privacidade, a protecdo de dados e o sigilo das comunicacdes.

Essa obrigacdo se aplica independentemente do local onde os dados estejam armazenados
ou da sede da empresa responsavel pelo servico, desde que haja vinculo com o Brasil. Além
disso, o dispositivo prevé que os provedores devem prestar informagdes que permitam verificar
o cumprimento da legislacdo, garantindo maior transparéncia na governanca dos dados digitais.
Este artigo 11 foi debatido exaustivamente no primeiro precedente estudado, que vem a ser o
caso da Acdo Direta de Constitucionalidade n. 51.

2 A ADCN.51EARTIGO 11 DO MARCO CIVIL DA INTERNET: O
USO DE SANCOES ECONOMICAS DE COERCAO E O ACESSO AO
MERCADO DIGITAL BRASILEIRO

Em 2017, foi interposta, perante o Supremo Tribunal Federal, a Agdo Direta de Constitu-
cionalidade (ADC) n. 51, que buscava a declaracdo de constitucionalidade do Decreto n.
3.810/2001, que promulgou internamente o “Acordo de Assisténcia Judiciaria em Matéria Penal
entre o Governo da Republica Federativa do Brasil e 0 Governo dos Estados Unidos da Amé-
rica”.

A controvérsia girava em torno da interpretacdo do artigo 11 do Marco Civil da Internet
(Lei n° 12.965/2014), que exige das empresas de tecnologia a obediéncia a legislacéo brasileira
sempre que os dados em questdo possuirem vinculo com o Brasil. A davida central era se seria
constitucional a imposigao de sangdes a empresas prestadoras de servicos de contetido na internet
(ou mesmo aos seus dirigentes) que descumprissem ordens judiciais brasileiras baseadas no
Marco Civil da Internet, quando tais ordens determinassem o fornecimento de dados vinculados
ao Brasil, mas armazenados no exterior — especificamente nos Estados Unidos, por deciséo em-
presarial.

As empresas alegavam que as autoridades brasileiras deveriam necessariamente recorrer
ao Acordo de Assisténcia Judiciaria em Matéria Penal firmado com os Estados Unidos, sob o
argumento de que os dados estavam armazenados naquele pais e, portanto, submetidos a legis-
lacéo local. Segundo essa tese, como o Marco Civil da Internet ndo impds a obrigacdo de arma-
zenamento local de dados (opgéo do legislador brasileiro), o Brasil deveria requerer tais infor-
magdes as autoridades norte-americanas e se sujeitar as regras de protecéo a privacidade e liber-
dade de expresséo dos Estados Unidos. Caso 0 governo norte-americano, com base na sua pro-
pria interpretagdo desses direitos, recusasse a cooperacdo ou simplesmente ndo respondesse ao
pedido, o Brasil ndo poderia adotar medidas coercitivas diretas. A Unica alternativa, segundo

8 Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou de
comunicacdes por provedores de conexdo e de aplicacBes de internet em que pelo menos um desses atos ocorra em
territério nacional, deverao ser obrigatoriamente respeitados a legislacéo brasileira e os direitos a privacidade, a pro-
tecdo dos dados pessoais e ao sigilo das comunicagdes privadas e dos registros.
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essa légica, seria denunciar o tratado e modificar a legislacéo para exigir o armazenamento local
de dados, assegurando o cumprimento das ordens judiciais brasileiras.

No julgamento da ADC 51, o STF analisou, de forma mais ampla, a constitucionalidade
do art. 11 do Marco Civil da Internet e do art. 18 da Convencéo de Budapeste sobre Crime Ci-
bernético (2001°).

No julgamento (ADC 51, voto do Min. Relator Gilmar Mendes, j. 23-2-2023), o STF
decidiu que as hipoteses de requisicdo direta pelo Judiciario brasileiro, previstas no art. 11 do
Marco Civil da Internet e no art. 18 da Convencéao de Budapeste, fundamentam-se nos principios
da soberania e da independéncia nacional, concretizando o dever do Estado de proteger os direi-
tos fundamentais, bem como o direito a seguranca publica dos brasileiros e residentes no pais
(art. 144 da CF/88). Assim, o principio da especialidade do Marco Civil da Internet afasta a
aplicacdo automatica da cooperacao juridica internacional nesses casos. Para o STF, a jurisdicdo
internacional brasileira ndo deve ser delimitada somente com base no uso do principio da terri-
torialidade.”

Além dele, devem ser considerados os critérios do controle sobre os dados e dos efeitos
da atividade. Pelo critério dos efeitos, a jurisdicdo do Estado onde ocorreu a coleta de dados e a
oferta dos servigos de comunicacao € legitima perante o direito internacional, ainda que a ope-
racdo ndo tenha sido exclusivamente local.

Assim, para o STF, a jurisdicdo internacional brasileira ndo pode depender da vontade de
outro Estado para a pratica de atos que tenham vinculo com o territério nacional. Isso decorre do
principio da autodeterminacgdo dos povos e da igualdade entre os Estados, ndo podendo a sobe-
rania brasileira ser condicionada a resposta — ou auséncia dela — de outro pais. Contudo, quando
ndo houver vinculo direto com o Brasil, a obtencéo de dados armazenados no exterior dependera
da cooperacdo juridica internacional.!

Por essa razdo, o STF determinou que empresas de servigos digitais devem cumprir as
ordens judiciais brasileiras sempre que houver jurisdi¢do do Brasil, independentemente da loca-
lizagdo dos dados.

No entanto, como o Brasil ndo possui jurisdicdo de execucdo sobre Estados estrangeiros,
0 cumprimento das decisdes judiciais pode depender de medidas indiretas. Isso inclui san¢des
econdmicas e outras medidas coercitivas sobre as pessoas juridicas do grupo econdmico que
operam no Brasil, a fim de garantir a efetivagdo das ordens judiciais. Esse mecanismo busca
impedir que grandes conglomerados empresariais utilizem estruturas corporativas para se evadir
a responsabilizacéo, conforme previsto no art. 11 do Marco Civil da Internet. Na economia digi-
tal, tais sanc¢des indiretas de coercdo econdmica podem inclusive conter a suspensdo do servico
desses provedores de aplicagBes ou de contetdo da internet.

® A Convencio de Budapeste ja foi ratificada e incorporada internamente pelo Dec. n. 11.491/2023. O art. 18, tal como
ressaltado pelo Min. Gilmar Mendes, reforca o direito do Estado de ter “critérios adicionais de extensdo da jurisdi¢@o”,
abarcando (i) a localizagdo da pessoa juridica que tem a posse ou o controle dos dados armazenados em um sistema
informatico e (ii) o fato de a pessoa juridica fornecedora dos servigos de internet prestar o servico no territorio daquele
pais” (STF, ADC 51, voto do Min. Relator Gilmar Mendes, j. 23-2-2023).

1 CARVALHO RAMOS, André de. Curso de direitos humanos. 122 ed., Sdo Paulo: Saraivajur, 2025, p. 842

1 CARVALHO RAMOS, André de. Curso de Direito Internacional Privado. 42 Ed. S&o Paulo: Saraiva, 2025, p. 569.
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O tamanho maiGsculo do mercado digital brasileiro e o inegavel engajamento do publico
nacional em diversas situacGes no mundo digital mostram que as plataformas digitais estrangei-
ras perdem muito na restricdo ou suspensdo de acesso ao mercado nacional (em 2022, o Brasil
ja era 0 5° pais com mais usuarios de internet no mundo??).

Como destacam Carvalho Ramos e Abade, citando o voto do Min. Gilmar Mendes na
ADC n. 51, o novo constitucionalismo digital dos Estados exige que 0s agentes econdmicos
respeitem as leis locais e as ordens judiciais, desconsiderando a alegacdo de armazenamento
externo de dados, dada a natureza a-territorial do ambiente digital®®,

Dessa forma, a decisdo do STF reforca a capacidade do Poder Judiciario brasileiro de
proteger direitos fundamentais no ambiente digital, mesmo diante da complexidade das relacbes
internacionais e da resisténcia de algumas empresas de tecnologia em cumprir ordens judiciais
proferidas no Brasil.

3 PROTECAO DE DIREITOS E REGULACAO DIGITAL: A DECISAO DO
STJ SOBRE A INDISPONIBILIDADE GLOBAL DE CONTEUDO
DIFAMATORIO

No Recurso Especial n® 2147711 - SP (2024/0065404-7), sob a relatoria da Ministra
Nancy Andrighi, julgado em 12/11/2024 pela Terceira Se¢do do Superior Tribunal de Justica
(STJ), discutiu-se mais um aspecto envolvendo os efeitos extraterritoriais da jurisdigéo civil bra-
sileira. O caso envolveu uma ordem judicial brasileira determinando que a empresa Google tor-
nasse indisponivel determinado contetdo considerado flagrantemente ilicito (difamagdo com
alto potencial de lesividade & empresa nacional do setor de alimentos) tanto no Brasil quanto no
exterior.

No voto da relatora, destacou-se que determinada empresa brasileira do setor de alimen-
tos, com mais de 50 anos de atuacdo e presenca internacional, havia tomado conhecimento, em
abril de 2014, de postagem de video no YouTube, plataforma pertencente ao Google, com o
titulo "Ratos encontrados em alimentos na empresa (nome da empresa)”, publicado por um usu-
ario.

Ainda conforme o voto da relatora, havia fortes indicios de falsidade do contelido do
video. Além da auséncia de elementos visuais que corroborassem a acusagdo, a empresa de ali-
mentos difamada comprovou estar em conformidade com as autoridades sanitarias. Diante disso,
solicitou administrativamente a remogao do contetdo, mas o pedido foi recusado pela plata-
forma, levando a empresa a ajuizar acdo cautelar e, posteriormente, acdo de obrigacdo de fazer
cumulada com indenizag&o por danos morais contra a filial brasileira do Google (Google Brasil
Internet Ltda.).

O STJ ressaltou que a difamagdo era incontestavel e ndo foi objeto de controvérsia por
parte da recorrente, exceto quanto ao argumento de que o contedido poderia ndo ser considerado
infrator em jurisdicOes estrangeiras. No entanto, a relatora ponderou que tal hipotese somente
seria relevante se a recorrente demonstrasse, concretamente, um conflito entre o direito brasileiro

12 Disponivel em:  https://forbes.com.br/forbes-tech/2022/10/brasil-ja-e-0-50-pais-com-mais-usuarios-de-internet-no-
mundo/. Acesso em 02 de janeiro de 2025

13 CARVALHO RAMOS, André de; ABADE, Denise Neves. Protecio de dados, soberania e imunidade tecnoldgica:
impacto da ADC n° 51 na regulacdo de grandes empresas de internet pelo Brasil. Revista Brasileira de Estudos
Chnstitucionais, v. 1, p. 49-70, 2023, em especial p. 70.
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e o direito estrangeiro. Para isso, seria necessario seguir o rito da execugdo de sentenca estran-
geira e comprovar que a remogao do conteddo afrontaria a soberania estrangeira. Dessa forma,
0 STJ ndo poderia emitir juizo abstrato sobre eventual violagdo da soberania de outros paises.

Quanto ao alcance global da decisdo judicial brasileira, a empresa de alimentos demons-
trou que o conteddo difamatorio permanecia acessivel fora do Brasil, como na Colémbia e na
Alemanha. Tal circunstancia evidenciava o risco de que a limitaco territorial da indisponibili-
dade do video tornaria incompleta a protecdo jurisdicional de sua honra objetiva e reputacdo
comercial.

No que se refere ao argumento de que o Judiciario brasileiro ndo teria jurisdicao interna-
cional para restringir 0 acesso de usuarios ao contetdo infrator em sites também estrangeiros, a
relatora destacou que a prdpria Google Brasil Internet Ltda. reconheceu, em seu Relatdrio de
Transparéncia, que atuavam removendo “links para um contetido considerado falso por um tri-
bunal, inclusive em jurisdigdes além do mandado original” (transcrito do voto da Relatora).

Consequentemente, se a propria Google adota a politica de remover contetdos conside-
rados falsos por tribunais sem que haja jurisdigdo direta sobre ela, a Relatora concluiu que ndo
havia justificativa razodvel para impedir que uma ordem judicial especifica de indisponibilidade
de conteudo infrator tenha efeitos extraterritoriais, especialmente quando direcionada a filial bra-
sileira da empresa.

A decisdo do STJ reforcou que a ordem de indisponibilidade do contetido atende a inte-
resses brasileiros (na defesa da ordem econdmica brasileira — a empresa de alimentos vitima) e
se fundamenta no ordenamento juridico nacional. Assim, sua efetivagdo transfronteirica decorre
naturalmente da prépria natureza global da internet. A relatora citou o Marco Civil da Internet
(MCI), que define a rede mundial como um "sistema estruturado em escala mundial™ (art. 5°, I,
do MCI), o que justifica a possibilidade de protecéo juridica igualmente global.

Ademais, 0 voto destacou que, conforme o art. 19 do MCI, o "ambito" dos servigos pres-
tados pelos provedores de aplicacdes de internet é determinante: se o servigo é global, a ordem
judicial de indisponibilidade também pode ter alcance global. O acérddo do STJ mencionou que
ordens judiciais com efeitos extraterritoriais j& sdo reconhecidas em diversas jurisdi¢des, eviden-
ciando uma tendéncia internacional de conferir maior efetividade a resolucdo de disputas que
ultrapassam as fronteiras tradicionais.

Por essa razdo, a relatora afastou qualquer ofensa, em tese, a soberania estrangeira, ao
determinar a execug¢do global da ordem judicial, uma vez que se trata de uma decisao civel que
visa a prote¢do de direitos fundamentais previstos no ordenamento brasileiro.

Diante disso, 0 STJ decidiu manter integralmente o acérddo recorrido, confirmando a
determinagdo de indisponibilidade global do contetdo infrator identificado pelos URLs forneci-
dos pela empresa brasileira do setor de alimentos.

A decisdo proferida pela Terceira Se¢ao do Superior Tribunal de Justica (STJ) representa
um marco na afirmaco da jurisdigéo civil brasileira sobre contetidos ilicitos na internet, demons-
trando sensibilidade a protecdo da honra objetiva de empresas nacionais em um ambiente digital
globalizado. Ao determinar a indisponibilidade do video difamatério em nivel mundial, o Tribu-
nal garantiu que a protecdo concedida pelo ordenamento juridico brasileiro ndo fosse frustrada
pela natureza descentralizada da internet.

O reconhecimento da necessidade de remog&o extraterritorial ndo apenas preserva a re-
putacdo comercial da empresa lesada, mas também reafirma a jurisdicéo efetiva (e ndo somente
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teorética) da Justica brasileira em tutelar direitos fundamentais, alinhando-se a tendéncias inter-
nacionais de responsabilizacdo de provedores de aplicacdo na internet. Além disso, a decisao
mostra coeréncia com o proprio comportamento da Google, que ja admite, em seu Relatdrio de
Transparéncia, a remocao voluntaria de contelidos que foram considerados ofensivos ou ilicitos
por outros tribunais estrangeiros, o que reforca a razoabilidade da ordem judicial brasileira.

Sob a Gtica econdmica, a decisdo evita um efeito perverso que poderia resultar da exigén-
cia de remocdo fragmentada e feita em cada jurisdicdo estrangeira. Se a prote¢do da honra obje-
tiva da empresa fosse limitada ao territério nacional, haveria um aumento expressivo dos custos
juridicos e operacionais para solicitar a exclusdo do mesmo conteido em mudltiplas jurisdicdes,
especialmente considerando a existéncia de, no minimo, 193 Estados no cenario internacional
(membros da Organizacdo das NacGes Unidas).

Essa fragmentacdo poderia criar incentivos para uma competicdo desleal, permitindo que
concorrentes explorassem lacunas regulatorias para difamar empresas em mercados estratégicos
sem consequéncias efetivas. Assim, a solugdo adotada pelo STJ confere maior previsibilidade ao
ambiente empresarial e assegura que a reputacdo de empresas brasileiras, com atuagdo interna-
cional, ndo fique vulnervel a ataques que poderiam comprometer sua posicdo no mercado glo-
bal.

4 A REGULACAO JUDICIAL DOS PROVEDORES DE CONTEUDO E O
DEBATE SOBRE A RESPONSABILIZACAO

O Supremo Tribunal Federal retomou, em dezembro de 2024, o julgamento sobre a cons-
titucionalidade do artigo 19 do Marco Civil da Internet (Lei n® 12.965/2014) e a responsabilidade
das plataformas digitais pelo contetido publicado por seus usuarios (terceiros). Em um cenéario
onde as big techs desempenham um papel central na economia digital, a decisdo do STF pode
redefinir os limites da autonomia privada dessas empresas e a forma como elas gerenciam e
moderam informacdes em ambientes virtuais.

O julgamento ocorre no contexto de dois recursos extraordinarios com repercussao geral
reconhecida: 0 RE n° 1.037.396, interposto pelo Facebook (Tema 987), e 0 RE n° 1.057.258,
interposto pelo Google (Tema 533). Ambos discutem a responsabilidade civil dos provedores de
aplicacOes de internet por danos decorrentes de contetdos gerados por terceiros. O artigo 19 do
Marco Civil estabelece que as plataformas sé podem ser responsabilizadas civilmente caso des-
cumpram uma ordem judicial especifica para remocéao de determinado contetdo.

O embate juridico contrapfe a visdo das empresas, que alegam que o artigo protege a
liberdade de expressdo e evita remogdes preventivas excessivas, a de grupos sociais que defen-
dem uma maior responsabilizacdo das plataformas diante da disseminag&o de contetdos ilicitos.

Os votos dos Min. Toffoli e Min. Fux, relatores dos dois casos, caminharam na mesma
direcdo, considerando inconstitucional o artigo 19 e propondo novas diretrizes para a responsa-
bilizacdo dos provedores. No entanto, o Min. Barroso apresentou uma posicao intermedidria,
propondo uma interpretacdo mais flexivel do artigo 19, sem sua total revogacéo por inconstitu-
cionalidade, mas com a ampliacdo de exce¢des e novas obrigacGes regulatérias para as platafor-
mas.
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Ponto importante foi o destaque, logo no inicio da sessao, do presidente do STF, Min.Bar-
1050, 0 qual apontou que o artigo 19 ndo protege “perfis falsos” ou “contas fake”.** Apds o voto
do Min. Barroso, houve pedido de vista por parte do Min. André Mendonga.

4.1 O voto do Min. Toffoli: o fim da “imunidade” e a criacdo de um rol de
condutas ilicitas

O primeiro voto foi proferido pelo Min. Toffoli, relator do RE n° 1.037.396, que defendeu
a inconstitucionalidade do artigo 19 do Marco Civil da Internet!®. Para o ministro, o dispositivo
cria uma espécie de imunidade civil para as plataformas, ja que a responsabilidade sé surge caso
uma decisao judicial ndo seja cumprida. Segundo o entendimento exposto, essa exigéncia deixa
as vitimas desprotegidas, permitindo que contetdos ilicitos permanecam disponiveis por anos na
internet (a depender da delonga da deciséo judicial ou de seu transito em julgado) sem qualquer
consequéncia para as plataformas.

Em substituicdo ao modelo atual, o Min. Toffoli prop6s um novo critério de responsabi-
lizacdo, baseado na notificacdo extrajudicial pelo ofendido, sem necessidade de ordem judicial
prévia, ampliando o alcance do artigo 21 do Marco Civil, que hoje se restringe a remogéo de
conteldos relacionados a nudez ou atos sexuais privados. Além disso, o relator sugeriu uma lista
taxativa de condutas que ensejariam a responsabilidade objetiva das plataformas, independente-
mente de notificacdo ou decisdo judicial. Entre os conteddos listados estdo crimes contra o Es-
tado democrético de Direito, atos de terrorismo, racismo, violéncia contra mulheres e criangas,
trafico de pessoas e divulgacdo de desinformagdo com impacto no processo eleitoral.

Outro ponto central do voto do Min. Toffoli foi a responsabiliza¢do das plataformas pela
manutencdo de contas inauténticas e pelo conteddo impulsionado, seja por meio de andncios
pagos ou promovidos internamente. Com isso, as empresas passariam a ter o dever de monitorar
ativamente a criagdo de perfis falsos e a veiculagdo de publicidade patrocinada, sob pena de
responsabilidade solidaria com o anunciante.

4.2 O voto do Min. Fux: remocdo imediata e monitoramento ativo

Na sessdo seguinte, 0 Min. Fux, relator do RE n° 1.057.258, também votou pela incons-
titucionalidade do artigo 19, mas adotou uma abordagem ainda mais rigorosa. Em seu entendi-
mento, a protecdo da liberdade de expressdo ndo pode justificar a propagacdo de contetdos ili-
citos, e as plataformas devem ser obrigadas a remover imediatamente postagens ofensivas assim
que forem notificadas pelo usuario prejudicado.

Além disso, o Min. Fux também defendeu que, em determinados casos, a remogao deve
ser feita sem necessidade de notificacdo prévia. Para o relator, conteddos que veiculam discurso
de 6dio, racismo, pedofilia, incitacdo a violéncia e apologia a aboli¢do violenta do Estado De-
mocrético de Direito e ao golpe de Estado devem ser retirados do ar assim que forem identifica-
dos pelas plataformas, sem que haja a necessidade de um pedido formal por parte dos usuarios.

14 Disponivel em https://www.jota.info/stf/do-supremo/artigo-19-o-que-dizem-especialistas-sobre-o-10-dia-de-julga-
mento-no-stf . Acesso em 02 de janeiro de 2025

%5 [ntegra do voto disponivel em https://www.poder360.com.br/poder-justica/barroso-abre-divergencia-em-julgamento-
sobre-responsabilizacao-de-redes/ . Acesso em 02 de janeiro de 2025
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Essa abordagem impde um “dever de cuidado”, retratado em monitoramento constante as plata-
formas, deslocando para as empresas 0s custos econdémicos e a responsabilidade de identificar e
moderar esses contelidos antes mesmo de qualquer dendncia por parte dos usuarios.

4.3 O voto do Min. Barroso: regulacdo, relatérios de impacto e dever de
cuidado

O terceiro voto foi proferido pelo Min. Barroso, que divergiu parcialmente dos votos an-
teriores. Para 0 ministro, o artigo 19 do Marco Civil da Internet precisa ser reformulado (reinter-
pretado), mas ndo revogado integralmente. Inicialmente, o presidente do STF reconheceu que o
artigo 19 do Marco Civil da Internet ndo oferece protecdo adequada a direitos fundamentais,
como a dignidade da pessoa humana, nem a principios essenciais para a democracia.

Ele defendeu que algumas excec¢des ja previstas no préprio Marco Civil (art. 21, visto
acima) sejam ampliadas, permitindo a remocéo de contetdos sem ordem judicial prévia em si-
tuacBes mais abrangentes. Na visdo do Min. Barroso, quando a plataforma recebe uma notifica-
¢ao sobre um contetido que configura crime evidente, como a criagdo de um perfil falso — carac-
terizado como crime de falsa identidade —, a remocao deve ocorrer sem a necessidade de inter-
vengdo judicial. Para ele, ndo ha justificativa constitucional para um sistema que permita as pla-
taformas permanecerem inertes diante de violagdes flagrantes da lei penal. Por outro lado, em
casos mais subjetivos, como os crimes contra a honra, 0 Min. Barroso entende que a retirada de
contetdo deve ocorrer apenas mediante ordem judicial. Ainda que haja alegacdes de injuria,
caltnia ou difamagdo, ele considera que a manutengdo temporaria da postagem € necesséria para
garantir a liberdade de expresséo e evitar remocdes indevidas. O controle judicial, segundo ele,
é essencial para impedir censura indevida e assegurar que ndo haja o uso abusivo da legislagéo
para silenciar individuos ou encobrir fatos de relevancia publica que ainda estejam sob investi-
gacao?s.

Além disso, o Min. Barroso prop6s um modelo de regulacdo mais préximo do Digital
Services Act (DSA) da Unido Europeia, com a exigéncia de relatorios anuais de impacto por
parte das plataformas. Essas obrigacdes incluiriam a divulgagdo de ac¢fes para mitigar riscos
sistémicos, como a disseminacéo de desinformacdo, pornografia infantil, terrorismo e ataques a
democracia.

O ministro também rejeitou a responsabilidade objetiva dos prestadores de aplica¢Ges da
internet, argumentando que a responsabilizacdo deve ser baseada na falha no dever de cuidado
das empresas. Para o Min. Barroso, um erro isolado ndo deve ser suficiente para responsabilizar
a plataforma, mas somente uma falha sistémica na moderacéo de contetidos justificaria sancoes.
Outra proposta apresentada foi a criacdo de um 6érgdo regulador independente, com representan-
tes do governo, empresas, sociedade civil e legislativo, para monitorar a atuacdo das big techs e
aplicar sangGes quando necessario®’.

Ponto importante destacado pelo Ministro foi a preservacio da separacdo de poderes. O
Marco Civil da Internet foi construido no Poder Legislativo, em debates de anos. Para o Min.
Barroso, o Legislativo tem um papel essencial na definicdo dos critérios regulatorios, mas que,

16 Disponivel em https:/noticias.stf.jus.br/postsnoticias/marco-civil-da-internet-barroso-defende-que-plataformas-redu-
zam-riscos-de-postagens-criminosas/ Acesso em 02 de janeiro de 2025

1 Disponivel em https:/noticias.stf.jus.br/postsnoticias/marco-civil-da-internet-barroso-defende-que-plataformas-redu-
zam-riscos-de-postagens-criminosas/ Acesso em 02 de janeiro de 2025
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na auséncia de uma lei especifica, o STF deveria estabelecer regime juridico apenas provisorio.
Ou seja, para o Min. Barroso, o “Marco Civil Judicial” serve como remédio temporario, mas a
corregdo dos comportamentos deletérios vistos nos ultimos anos deve ser incumbéncia do Legis-
lativo,

Apbs o voto do Min. Barroso, o Min. André Mendonca pediu vista.

4.4 ManifestacOes do Min. Alexandre de Moraes e do Min. Kassio Nunes

Durante a sess&o, ministros que ainda votaram ainda também se manifestaram?®®. O mi-
nistro Alexandre de Moraes contestou a alegacdo de que as plataformas digitais ndo teriam ca-
pacidade técnica para moderar o contelldo postado pelos usuérios, especialmente em casos de
cyberbullying. Segundo ele, as empresas possuem plenas condi¢es de identificar e controlar
conteldos como discursos racistas, manifestagdes nazistas e atos antidemocréaticos. No entanto,
apontou que a falta de acéo decorre ndo de uma limitagdo tecnolégica, mas sim de uma escolha
deliberada das plataformas, que se beneficiam financeiramente da disseminacdo desse tipo de
material®°.

Essa dimensdo econdmica da discussao trazida pelo Min. Moraes mostra a consequéncia
ndo prevista da incidéncia regular do art. 19. O modelo de negdcios das plataformas é beneficiado
pelo engajamento e viralizagao de condutas ofensivas ou falsas. Por isso, ndo é racional confiar,
cegamente, que o modelo de autorregulacdo atual e a atuagdo posterior (e tardia) do Poder Judi-
ciario seré eficiente para combater lesdes a direitos.

Por outro lado, o ministro Késsio Nunes Marques expressou preocupacdes sobre o poder
conferido as plataformas para decidir quais contetidos devem ou ndo ser removidos, alertando
para as consequéncias de torna-las arbitras do debate publico. Ele argumentou que, ao se conferir
um poder excessivo a essas empresas, ha o risco de estabelecer um julgamento unilateral sobre
0 que é aceitavel ou ndo, criando um ambiente de censura privada influenciado pelos interesses
comerciais e ideoldgicos das proprias plataformas?*.

45 Analise critica

O debate no STF sobre a constitucionalidade do artigo 19 do Marco Civil da Internet
demonstra uma analise sofisticada e equilibrada dos desafios contemporaneos da regulagdo das
plataformas digitais.

O ministro Dias Toffoli destacou a necessidade de evitar um modelo que torne as plata-
formas imunes a responsabilizacdo, permitindo que a viralizacdo de conteudos ilicitos cause da-
nos irreparaveis antes que o Judiciario possa intervir. Como bem anotado pelo Min. Fux, a exi-
géncia de decisdo judicial de remogao revela “protegdo deficiente”, uma vez que a conduta ilicita
“viraliza em minutos, em horas, e para o mundo em horas”. Para o Min. Fux, o modelo do artigo

18 Disponivel em https:/noticias.stf.jus.br/postsnoticias/marco-civil-da-internet-barroso-defende-que-plataformas-redu-
zam-riscos-de-postagens-criminosas/ Acesso em 02 de janeiro de 2025

1 Disponivel em https://www.jota.info/stf/do-supremo/barroso-considera-artigo-19-do-mci-parcialmente-inconstituci-
onal-mendonca-pede-vista Acesso em 02 de janeiro de 2025.

2 Disponivel em https://www.jota.info/stf/do-supremo/barroso-considera-artigo-19-do-mci-parcialmente-inconstituci-
onal-mendonca-pede-vista. Acesso em 02 de janeiro de 2025.

2 Disponivel em https://www.jota.info/stf/do-supremo/barroso-considera-artigo-19-do-mci-parcialmente-inconstituci-
onal-mendonca-pede-vista. Acesso em 02 de janeiro de 2025.
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19 resulta em “justica tardia”, a qual transforma a repara¢do em um "prémio de consolagdo", sem
nenhum efeito preventivo??.

Essa perspectiva refor¢a o entendimento de que a responsabilizagdo judicial posterior,
nos moldes atuais, é insuficiente para lidar com a velocidade da disseminagéo digital e a magni-
tude dos impactos causados (de alcance global). Ao reconhecer a ineficiéncia desse modelo, o
Tribunal avang¢a na construcdo de uma solucdo que contemple tanto a prote¢éo dos direitos fun-
damentais quanto a funcionalidade da internet como espaco democratico.

Por outro lado, as preocupacdes manifestadas pelo ministro Barroso sdo igualmente rele-
vantes para garantir que um novo regime de responsabilidade para as plataformas ndo resulte em
censura indevida ou em um arbitrio excessivo por parte das empresas. Seu entendimento de que
crimes contra a honra devem ser avaliados judicialmente antes da remogdo demonstra uma sen-
sibilidade importante ao direito a liberdade de expresséo e ao risco de remocdes precipitadas. Ao
mesmo tempo, a proposta de um 6rgédo colegiado e da reserva do Parlamento (a solugéo judicial
— 0 “Marco Civil Judicial” do titulo deste artigo seria provisoria) para lidar com esses conflitos
de interesse sugere um caminho intermediario que pode evitar tanto a ina¢do das plataformas
quanto a adog&o de critérios opacos e potencialmente enviesados.

Assim, o que tem sido debatido no STF sinaliza um avanco regulatério que ndo apenas
enfrenta as limitagdes do modelo atual, mas também busca evitar excessos em qualquer direc&o.

O reconhecimento da necessidade de uma atuagdo mais agil contra conteddos manifesta-
mente ilicitos, somado a preocupagdo com a liberdade de expressdo e a busca por solucdes ins-
titucionais para a moderacéo de conteidos, demonstra que o STF esta em busca de uma resposta
ponderada. A definicdo de critérios objetivos e a criagdo de mecanismos de controle mais efici-
entes podem garantir que a internet continue sendo um espagco plural e democratico, sem que 0s
direitos fundamentais fiquem reféns de interesses privados ou de processos judiciais excessiva-
mente morosos.

CONCLUSAO: 0OS DELINEAMENTOS DO MARCO CIVIL JUDICIAL DA
INTERNET E A ECONOMIA DIGITAL

A evolucéo da interpretacdo do Marco Civil da Internet & luz dos casos paradigmaticos
vistos acima reflete um esfor¢o continuo do Poder Judiciario brasileiro para compatibilizar a
protecdo de direitos fundamentais com a regulacéo da economia digital.

As decisbes analisadas demonstram uma crescente densifica¢do da tutela jurisdicional,
garantindo que as plataformas digitais ndo operem a margem da responsabilidade civil e da so-
berania estatal. A definigdo de critérios objetivos para a remocéo de contetdos ilicitos, bem como
a possibilidade de alcance extraterritorial (global) de ordens judiciais brasileiras, fortalece a pro-
tecdo da honra, da privacidade e da integridade informacional no ambiente digital, ao mesmo
tempo em que estabelece um ambiente mais previsivel para a atuacéo das empresas.

Esse avango regulatorio se alinha a tendéncias internacionais que buscam reequilibrar o
poder das big techs e evitar que a arquitetura digital favoreca praticas que geram externalidades
negativas a sociedade e promovam a economia digital e modelos de negdcios que estimulam
viralizacdo e monetizacGes a custa de direitos.

2 Disponivel em https://www.jota.info/stf/do-supremo/fux-acompanha-toffoli-na-inconstitucionalidade-do-artigo-19-
e-barroso-pede-vista Acesso em 02 de janeiro de 2025
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O debate travado no Supremo Tribunal Federal e a proposta de um “Marco Civil Judicial”
temporario demonstram que essa regulacdo ndo pode ser responsabilidade exclusiva do Poder
Judiciario. O compromisso com a liberdade de expressao e a necessidade de evitar censura pri-
vada ou estatal excessiva exigem que a sociedade civil e o Parlamento assumam um papel central
na definicdo dos pardmetros para a responsabilizacéo das plataformas.

A experiéncia de elaboragdo do Marco Civil da Internet, marcada pela ampla participacdo
social e pelo espirito plural, deve ser resgatada para que eventuais alterac@es legislativas mante-
nham esse equilibrio essencial.

Além disso, a criacdo de um drgdo colegiado com representacdo democratica para tratar
de conflitos envolvendo a moderacdo de contetidos pode ser uma solucéo institucional adequada
para evitar a judicializacdo excessiva e a tomada de decisdes baseadas em interesses privados ou
ideolégicos.

Dessa forma, o que se observa ndo é um deslocamento radical do modelo regulatério
originalmente previsto no Marco Civil da Internet, mas sim sua adaptagdo a um cenério digital
que se transformou substancialmente desde 2014.

O fortalecimento da jurisdicao brasileira diante da resisténcia dos provedores de aplicacdo
e a responsabilizacdo proporcional das plataformas representam avangos necessarios para que o
ambiente digital seja mais seguro e democratico. No entanto, esse processo nao pode ocorrer
sem um amplo didlogo entre os Poderes e a sociedade, garantindo que a regulacdo digital no
Brasil continue sendo marcada pelo pluralismo e pela preservacdo dos direitos fundamentais.

REFERENCIAS

CARVALHO RAMOS, André de; ABADE, Denise Neves. Protecdo de dados, soberania e imu-
nidade tecnoldgica: impacto da ADC n° 51 na regulacéo de grandes empresas de internet pelo
Brasil. Revista Brasileira de Estudos Cnstitucionais, v. 1, p. 49-70, 2023.

CARVALHO RAMOS, André de. Curso de Direito Internacional Privado. 42 Ed. Sdo Paulo:
Saraiva, 2025.

CARVALHO RAMOS, André. Curso de direitos humanos. 122 ed., Sdo Paulo: Saraivajur,
2025.

CARVALHO, Patricia Heloisa de. O ‘Marco Civil da Internet": uma analise sobre a constituci-
onalidade do artigo 19. Revista da Faculdade de Direito do Sul de Minas, v. 33, n.2 p. 228-
244, 2017.

LIMA, Cintia Rosa Pereira de. A responsabilidade civil dos provedores de aplicacdo de internet
por contelido gerado por terceiro antes e depois do Marco Civil da Internet (Lei n. 12.965/14).
Revista da Faculdade de Direito, Universidade de S&o Paulo, v. 110, p. 155-176, 2015.

SOUZA, Carlos Affonso; LEMOS, Ronaldo. Marco civil da internet: construcéo e aplicagéo.
Juiz de Fora: Editar, 2016.

TEFFE, Chiara Spadaccini de; MORAES, Maria Celina Bodin de. Redes sociais virtuais: priva-
cidade e responsabilidade civil. Analise a partir do Marco Civil da Internet. Pensar, Fortaleza,
v.22,n.1, p. 108-146, jan./abr. 2017.

THOMPSON, Marcelo. Marco Civil ou Demarcacdo de Direitos? Democracia, Razoabilidade e
as Fendas na Internet do Brasil. Revista de Direito Administrativo, v. 261, p. 203-251, 2012

R. Jur. FA7, Fortaleza, v. 21, n. 3, p. 61-76, set./dez. 2024 75



Marco civil judicial da internet: promovendo direitos e responsabilizagdo na nova ordem econémica digital

TOMASEVICIUS FILHO, Eduardo. Marco Civil da Internet: uma lei sem contetido normativo.
Estudos Avangados, v. 30, p. 269-285, 2016.

76 R. Jur. FA7, Fortaleza, v. 21, n. 3, p. 61-76, set./dez. 2024





