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Resumo

O presente artigo tem por problema de pesquisa: quais sdo os limites juridicos para o uso de
programas de intrusdo digital e monitoramento eletrénico a luz do ordenamento juridico
brasileiro, especialmente no que tange a Agdo de Descumprimento de Preceito Fundamental
n®.1143? Utilizou-se o método de abordagem dedutivo e de procedimento o monografico. Diante
da ascenséao tecnolégica, denota-se crescente uso de mecanismos de intrusao digital para fins
de seguranca publica, ensejando a necessidade de padrdes protetivos minimos. Denota-se que
a discusséo judicial ou legislativa deve ser pautada pelo (i) dever do Estado em exercitar, com
eficiéncia, suas obrigagdes no campo da seguranga publica e persecugao penal, observando o
devido processo legal (constitucional e infraconstitucional), (ii) os direitos individuais de
privacidade e intimidade da pessoa humana.
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1. Introducéao

A realidade digital € marcante em diversas facetas da sociedade. Essas
transformacgdes vém se mostrando presentes nas empresas, governos e cotidiano das
pessoas. No &mbito da seguranca publica ndo se tem mostrado cenario diferente, uma
vez que surgem diversos desafios no que toca a prevencao de crimes, instrumentos de
combate e videomonitoramento, exigindo-se do Estado a regulamentacgéo e criagcao de
parametros protetivos minimos.

Assim como na realidade fisica, no mundo digital tem surgido inéditas formas de
lesdes a interesses privados e publicos, que vem culminando na criminalizacao de
condutas desde o terrorismo, a pedofilia, o bullying, piratarias, racismos, xenofobias,
furtos, dentre outros. Esse fator tem se alastrado tanto que os 6rgdos de seguranca
publica e privada em todo o0 mundo tem desenvolvido estratégias e treinamento para o
seu enfrentamento, a despeito de que a legislagdo no ponto ainda seja deficitaria,
nomeadamente no Brasil.
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O tema ganha especial relevancia no Brasil, dado o julgamento em trdmite no
Supremo Tribunal Federal (STF), que analisa a constitucionalidade do uso de
determinadas ferramentas de intrusao digital por autoridades publicas. A Procuradoria-
Geral da Republica protocolou Agao de Descumprimento de Preceito Fundamental
n°.1143, sob relatoria do Min. Cristiano Zanin, postulando que (i) o Supremo Tribunal
Federal reconhecesse a omissdo do Congresso Nacional por ndo regulamentar o uso de
ferramentas de monitoramento intrusivo e secreto de aparelhos de comunicacéo
pessoal (celulares, tablets) por Orgaos e agentes publicos; e que (ii) a Corte
estabelecesse regras provisdrias para proteger direitos fundamentais a intimidade,
privacidade e inviolabilidade do sigilo destas comunicagdes, e de dados, até o
surgimento de regulacéao propria pelo Parlamento.

Diante desse cenério, o presente artigo objetiva responder ao seguinte problema
de pesquisa: quais sdo os limites juridicos para o uso de programas de intruséo digital e
monitoramento eletrénico a luz do ordenamento juridico brasileiro, especialmente no
que tange a Acado de Descumprimento de Preceito Fundamental n®.1143? Para
responder a essa problematica, utilizar-se-a4 o método dedutivo, partindo das questoes
relacionadas aos desafios da seguranca publica e persecucao penal na era digital,
chegando-se a questao concreta dos programas de videomonitoramento. Como método
de procedimento, foi utilizado o método monografico.

Nomeadamente em face da relevancia tematica, busca-se analisar em que
medida se faz necessaria legislacao tépica da matéria a ser constituida pelo Congresso
Nacional, e a partir de que premissas tedricas e pragmaticas isto deve ocorrer, inclusive
pelavia judicial. Nesse sentido, observa-se que marcos regulatdrios sdo importantes na
espécie, principalmente por se tratar de direitos fundamentais em face da liberdade.
Todavia, a partir do reconhecimento dos objetivos e desafios que a realidade do mundo
davida - fisica e virtual —impdem, levando em conta a experiéncia ja consolidada pelos
tribunais no particular, constata-se importante equilibrar e buscar sinergias entre as
tematicas.

2. Desafios contemporaneos a seguranca publica no Brasil: perspectivas a partir das
tecnologias digitais
A seguranca publica ndo é de a muito conferida como perspectiva de direito
fundamental ou ao menos os trabalhos e pesquisas nesse sentido remontam a pouco
menos de duas décadas no Brasil. Apesar de sua previsdo constitucional no Brasil,
essencialmente nos artigos 5°, enquanto direito fundamental individual, e artigo 6°,
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enquanto direito fundamental social, o debate de sua definicdo vem sendo
desenvolvido.

A seguranga publica é direito individual, na medida em que consagra a
possibilidade subjetiva de tutela da pessoa, mas também se consagra como direito
fundamental social, porquanto garante a possibilidade de tutela coletiva, difusa, entre
outros. Assim, esse direito ndo assume, logo, uma feigdo coletiva ou individual, haja
vista

Com relacéo aos fundamentos constitucionais da seguranca, é possivel
fazermos referéncia aquelas duas perspectivas ja referidas, de um lado,
a que lhe outorga a condicéo de interesse coletivo, e, de outro, a que lhe
reconhece a condicédo de direito fundamental individual. Estas posi¢ées,
todavia, ndo sao irreconciliaveis, e devem estar associadas, e isto
porque as dimensées individuais e coletivas/sociais das relagcées
humanas, hoje e cada vez mais, contam com intersec¢des
integracionistas, basta vermos o que ocorre nas chamadas redes sociais
(Facebook, Instagram, WhatsApp, YouTube, Twitter, LinkedIn, Pinterest,
Google+); tudo e todos estgo interligados (Leal, 2020, p. 354).

Com aampliagdo do uso de equipamentos informaticos e tecnolégicos, denota-
se que os desafios a seguranca publica e persecucao penal se ampliam. Pode-se
visualizar dois fatores: (i) o uso de novos mecanismos de prevencgao e repreensao; (ii)
configuracdo de novas praticas delituosas ou reconfiguragdo de praticas ja conhecidas.
Os orgaos de seguranca publica, por sua vez, passaram a adotar novas ferramentas
digitais para monitoramento, inteligéncia e combate a criminalidade. Sistemas de
reconhecimento facial, analise preditiva de crimes e softwares de intrusao digital
tornaram-se cada vez mais comuns no aparelho tecnolégico do Estado. No Brasil, esta
regulamentacdo ainda é incipiente, necessitando cautela e criagcdo de parametros
protetivos e regulatérios em face do uso de tecnhologias.

E em nome da segurancga publica contra atos de terrorismo e de criminalidade
organizada que varios governos tém desenvolvido programas de vigildncia de seus
cidaddos ao redor do mundo. iniciativas governamentais — isoladas ou em colaboragao
global — para acessar dados e informacdes privados e publicos, de pessoas fisicas e
juridicas, em nome da segurancga preventiva e curativa, sem qualquer informacéao e
prestacao de contas aqueles que sao atingidos por suas politicas (Kukso, 2019).

Embora haja avangos com a Lei n® 9.296/1996 (que autorizou, mediante
critérios, medida judicial de interceptacao do fluxo de comunicagdes telefénicas e em
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sistemas de informatica e telematica, no curso de investigagao criminal e instrugao
processual penal); Lei n®12.965/2014 (Marco Civil da Internet - MCI, protegendo os
mesmos bens juridicos); e Lei n®13.709/2018 (Lei Geral de Protecao de Dados — LGPD,
tutelando da mesma forma tais bens, mas ressalvando o tratamento de dados pessoais
para fins de seguranga publica, de defesa nacional, de seguranca do Estado, de
investigacao e de repressao a infragbes penais), ainda ha que se avancar na regulagao
normativa dos temas relacionados a intrusao digital. Adiscussao ficou notériacom o uso
da ferramenta de espionagem digital chamada Pegasus, criada pela empresa israelense
NSO Group. O mecanismo é utilizado para grampear smartphones, computadores e
redes de comunicacéo e gestdo de dados de forma global, em nhome da promogéo da
seguranca da democracia e dos povos democraticos.

Nesse sentido, a ADPF n°. 1143 nomeadamente objetiva discutir a tematica sob
o ambito judicial, buscando delimitar parametros para o uso destes mecanismos. O
argumento central da acdo proposta pelo Ministério Publico Federal é o de que o
Congresso Nacional se mostrou omisso parcialmente em dar efetividade plena e conferir
protecao eficaz aos ditames do art.5°, X e Xll, da Constituicdo Federal de 1988 — CF/88,
condizentes a inviolabilidade da intimidade, vida privada, honra e imagem das pessoas,
e do sigilo de suas correspondéncias e comunicacoes, salvo nas hipdteses e na forma
que a lei estabelecer para fins de investigacao criminal ou instrugcao processual penal.
Dai porque a PGR pretende ver reconhecida a omisséao parcial do Congresso Nacionalno
que tange:

a edicdo de norma regulamentadora do uso, por dorgdos e agentes
publicos, de programas de intrusdo virtual e de ferramentas de
monitoramento secreto e invasivo de aparelhos digitais de comunicag¢éo
pessoal — smartphones, tablets e dispositivos eletrbnicos similares —
para dar efetividade aos mandamentos constitucionais de protecéao
estatal da intimidade e da vida privada, e de inviolabilidade do sigilo das
comunicacbes pessoais e de dados (Brasil, 2023, p. 23).

Os recursos tecnoldgicos utilizados se valem, via de regra, de software com
codigos fechados, impossibilitando niveis de transparéncia e visibilidade dos elementos
constitutivos neurais de suas operagoes, inviabilizando controles sociais, politicos e
juridicos mais eficazes. Trata-se do fendbmeno da opacidade das tecnologias digitais -
que nao sera objeto de aprofundamento e debate.

Os fendbmenos criminais hoje se encontram marcados por tensionalidades e
complexidades diversos, tanto no a&mbito fisico como virtual, ameagando a segurancga
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de nacoes inteiras (terrorismo, trafico drogas, de armas, pessoas e 6rgaos), alcancando
inclusive o Mercado - fisico e virtual -, provocando danos individuais e coletivos,
drenando recursos financeiros de consumidores menos avisados e atentos; a propria
representacao politica e as eleicbes sao atingidas — direta ou indiretamente - por
comportamentos de duvidosa licitude.

O problema é que a cena do crime muda constantemente no ambiente virtual, e
por isto, para cada tipo de crime que envolva recursos eletrbnicos, medidas diferentes
precisam ser implementadas para que se consiga reunir provas as mais amplas
possiveis, nomeadamente digitais, sendo que os principios basicos que se aplicam a
delitos tradicionais também se aplicam a casos de crimes virtuais, o que implica a
necessidade de as evidéncias serem sélidas e precisas, tudo passivel de documentacéo,
para que possam ser aceitas no tribunal.

Nos delitos que envolvem o uso de redes de computadores, denota-se que vem
utilizando enorme quantidade de dados - valorosa parte a burla da lei, ensejando a
necessidade de criacdo de mecanismos técnicos por parte dos 6rgaos de controle. De
outro lado, os 6rgaos de seguranca devem equilibrar a atividade e efetividade da
persecucao penal com o respeito aos direitos fundamentais individuais e sociais, com
especial destaque a privacidade, intimidade, honra, imagem, dados pessoais, entre
outros bem juridicos por ventura capazes de ser atingidos.

O uso de avangadas tecnologias, como algoritmos de criptografia ou VPN para
ocultar atividades criminosas, encontram ofertas as mais diversas em variados
mercados ilicitos. sendo imperioso que os orgados de seguranca publica tenham
mecanismos e protocolos de investigacdo e responsabilizacdo a altura. Tais
mecanismos, contudo, devem ser condizentes com o nivel tecnolégico capaz de inibir e
reprimir as praticas delituosas, sobretudo sob o ambaro da lei e respeito aos direitos
fundamentais. Recorda-se que os limites aos direitos fundamentais devem estar
amparados em propoésitos legitimos, sobretudo por se tratarem de instrumentos da
liberdade (Sarlet, 2010). Nesse sentido, importante o avanco de novas ferramentas para
auxiliar o Estado a lidar com inumeros crimes através do uso de habilidades técnicas que
permitem analisar dados e evidéncias relacionados aos delitos praticados (Casey,
2021).

O debate ganha maior profundeza quando contrastado com uma ativavigiléncia,
tdo bem trazida por autores como Baumann. A capacidade de vigildncia aumentou
exponencialmente em quase todos os dominios institucionais — na seguranca publica
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nao é diferente, transformando cumulativamente o nosso mundo sociotécnico e, no
processo, colocando novos riscos politicos. Com ja advertiu Haggerty (2021) a adogéo
em massa de vigilancia carrega consigo o risco de formas draconianas de controle
social. Ou seja, ndo apenas a vigilancia infringira as liberdades civis, mas que grupos
combinardo e coordenardo tais dispositivos através de fronteiras institucionais,
colocando-os a servico de algumas das piores atrocidades imaginaveis. Por conta
destes elementos, foram consideradas necessarias medidas destinadas a detectar, por
exemplo, membros de grupos do crime organizado através de comunicacdes (por
exemplo, a Diretiva de Retencéo de Dados) e medidas destinadas a reforgar a segurancga
das fronteiras e a controlar a circulagdo de pessoas e bens (por exemplo, passaportes
biométricos, bilhetes de identidade e vistos) para combater o crime organizado. Trata-se
de um amplo debate, posto que envolve atores publicos (Estado) e privados (Mercado),
gue este texto tangenciara.

No entanto, observa-se que o ambiente digital tem se tornado um amplo espago
para cometimento de crimes. Nesse sentido, a investigacao de crimes, através da
pratica de vigilancia, por operar com a légica e praxis dos delitos fisicos e tradicionais,
por vezes, ndo tem instrumentos adequados; por vezes é engessada por procedimentos
restringidos por Direitos Fundamentais Individuais (privacidade, intimidade, propriedade
privada) (Cosatbile, 2005).

Entre as técnicas empregadas para a pratica de crimes digitais, destacam-se o
hackeamento de sistemas, a exploracdo de falhas de seguranga para acesso remoto
(superzapping), a coleta de informacgdes residuais (scavenging) e o desvio de pequenas
quantias de dinheiro de diversas contas (salemi slicing). O aumento do uso de redes
sociais, webmail e aplicativos de comunicagcao criptografados também dificulta a
responsabilizacdo de infratores, tornando essencial o desenvolvimento de técnicas
avancgadas para obtencao de evidéncias eletrénicas. (Johnson, Post, 1996).

Os avancgos tecnolégicos e a erosao das fronteiras (que permitem a livre
circulacdo de pessoas e bens), e a falta de controle e seguranga nas fronteiras, ndo
apenas criaram um conjunto de oportunidades para grupos do crime organizado se
envolverem em atividades criminosas graves (por exemplo, trafico de drogas e imigracao
ilegal) mas também dificultou a deteccado dessa atividade. Por tais razoes, as
possiblidades de responsabilizagao por violagdes de normas juridicas neste particular
depende de investigagcdes sofisticadas, que contem com adequados mecanismos de
obtencao de evidéncias eletrbnicas que nao estao disponiveis publicamente.
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Conforme noticia a Comunidade Europeia, mais da metade de todas as
investigagdes criminais que ocorrem na Europa exigem acesso a evidéncias eletrbnicas
transfronteiricas. Em dois tergos dessas investigagcdoes ha necessidade de obter
evidéncias de provedores de servigcos online com sede em outra jurisdigao (European
Commission, 2019. Esse elemento, no Brasil, por exemplo, ja foi objeto de discussao por
ocasido da ADC 51, acerca da obtencao de prova cujos servidores se encontram no
exterior e a discussao sobre a jurisdicao brasileira para sua competéncia.

Na Europa, conforme o relatério numero de solicitagcbes aos principais
provedores de servigos online cresceu 84% no periodo entre 2013 e 2018. Estes tipos de
dados sao essenciais em investigagdes criminais para identificar pessoas - fisicas e
juridicas - ou obter informacdes sobre suas atividades (European Commission, 2019).

Desde a década de 1990, a Unido Europeia, através da Diretiva 95/466/CE, a
exigia que os Estados-Membros assegurassem a tutela dos direitos e da liberdade da
pessoa fisica, em face do tratamento de dados pessoais. Por outro lado, a Diretiva
97/66/CE, dando maior efetividade aos principios enunciados pela Diretiva anterior,
abordou este tema no ambito das telecomunicagodes, posteriormente aperfeicoada pela
Diretiva 2002/58/CE, regulamentando o tratamento de dados pessoais e a protecao da
privacidade no setor das comunicagdes eletronicas. Com base na ultima Diretiva, os
provedores de rede e servigos, em relagao aos dados de trafego e dados de localizagao
gerados pelo uso de servigos de comunicacgéo eletronica, devem elimina-los ou torna-
los anbnimos quando nao forem mais necessarios para os fins de transmissao de
comunicagbes, exceto 0s necessarios para o faturamento ou pagamento da
interligacéo.

De outro lado, o Parlamento Europeu declarou, em 9 de marco de 2004, que
qualquer forma de vigildncia em massa era injustificada, e que apenas medidas
direcionadas eram justificaveis. Vigildncia direcionada se refere a individuo especifico
(ou individuos), caso a caso, com base em suspeita razoavel (ou causa provavel). Este
tipo de vigildncia s6 era autorizado se incluisse adequadas garantias, tais como o
requerimento de mandados de busca e outras ordens judiciais (European Parliament,
2004).

Um dos cenarios de maior risco a privacidade é a emergéncia e os Estados de
Excecéo, fundados, por exemplo, nas questdes de seguranca publica, operadoras de
restricdes a esse direito fundamental. Leal (2020, p. 361) traz o exemplo do Estado de
Urgéncia promovido na Franca a partir de ataques em Paris, no ano de 2015, sob o



74

fundamento da seguranga publica e nacional, onde restou autorizada a promocgéo
acesso a domicilios sem autorizagao judicial, devassando-se a privacidade do morador
em nome de tais direitos.

Regulamentagdes posteriores, como a Diretiva 2006/24/CE, do Parlamento
Europeu, e do Conselho de Europa, tratando da conservacdo de dados gerados ou
tratados no dmbito dos provedores de servicos de internet, posteriores aos ataques
terroristas de Londres e Madri, de 2005, implementaram situacbes amplas de
monitoramento e vigildncia social. Na sequéncia dos ataques com bombas em Madri, o
Conselho da Europa emite a Declaracdo de Combate ao Terrorismo, adotando com
urgéncia mecanismos preventivos de seguranga publica como identidades biométricas,
o que revela o surgimento de tendéncias a formatacao de politicas de contraterrorismo
seletivas.

Dworkin (2002) afirmar que, em tais cenarios, a equagao sensivel nao é entre
nossa liberdade e nossa seguranca em tempos de ameaga, mas entre nossa segurancga
e a liberdade deles; ou seja, as liberdades de pequenos grupos suspeitos, como
mucgulmanos adultos do sexo masculino. Nesta Declaracdo sobre o combate ao
terrorismo, adotada em 25 de margo de 2004, o Conselho Europeu instruiu o Conselho a
examinar medidas para estabelecer regras sobre a retencado de dados de trafego de
comunicagoes por provedores de servigos (Brenner, 2006).

Cada vez mais a Comunidade Europeia entende que, devido ao aumento
significativo das possibilidades oferecidas pelas comunicacoes eletrénicas e os dados
relativos a utilizagdo destas ultimas constituem ferramenta particularmente importante
e valida na prevencgéo, investigacao, deteccao e repressao de crimes, em particular do
crime organizado (Brenner, 2006). O art.2° da Diretiva apresenta conceitos alargados dos
temas tratados:

Para efeitos da presente diretiva, aplicam-se as seguintes defini¢bes:
(a) dados: dados de trafego e dados de localizagdo, bem como dados
relacionados necessarios para identificar o assinante ou usuario;

(b) usuario: qualquer pessoa singular ou coletiva que utilize servigos de
comunicacoées eletrénicas de acesso publico, para fins privados ou
profissionais, sem necessariamente subscrever esse servico;

(c) servico telefbnico: chamadas telefénicas (incluindo chamadas de
voz, correio de voz, conferéncias e transmissdo de dados), servicos
suplementares (incluindo reencaminhamento e transferéncia de
chamadas), servicos de mensagens e multimidia (incluindo servicos de
mensagens curtas e servicos de multimidia avancados);
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(d) identificador de utilizador: identificador unico atribuido a individuo
quando subscreve ou regista servico de acesso a Internet, ou servicos de
comunicacoées pela Internet;

(e) rétulo de localizacdo: significa a identidade da célula de onde se
origina chamada maével, ou na qual termina;

(f) tentativa de chamada sem sucesso: chamada telefbnica que foi
completada com sucesso, mas ndo atendida, ou na qual houve
intervencéo da operadora de rede.

A Convencéo Europeia dos Direitos Humanos (CEDH), por sua vez, exige que
qualquer interferéncia estatal na privacidade seja necessaria e proporcional, seguindo
critérios claros e justificados. Se observados os conjuntos legislativos sobre a tematica,
a questao da necessidade e proporcionalidade tem se mostrado a baliza aos desafios
praticos acerca destes parametros de vigildncia e efetividade penal.

Na Alemanha, desde 2016, vige lei de reforma dos poderes investigativos da
agénciaparaaseguranca externado pais (BND), que prevé a possibilidade de interceptar
comunicagobes telematicas da internet de estrangeiros para fins de prevengado de
potenciais e indiciarios atos de terrorismo, introduzindo no ordenamento juridico
discutivel diferenciacao entre cidadaos tedescos e estrangeiros. Por sua vez, o Tribunal
Constitucional Aleméao decidiu que seriam necessarios rigidos escrutinios de
proporcionalidade a aplicagao de varias disposicdes da lei federal sobre atividades de
forcas policiais — Bundeskriminalamtgesetz — BKAG -, que buscavam utilizar formas de
vigildncia oculta e o emprego de meios informaticos para adquirir dados remotos de
investigados (Bundesverfassungsgericht, 2016).

De outro lado, em maio de 2021, a Corte Europeia dos Direitos Humanos -
CEDH, com o julgamento do processo Big Brother Watch and Others v. the United
Kingdom, envolvendo Gra Bretanha e Irlanda do Norte, por conta de violagdo do art.34,
da Convencao a Protecao dos Direitos Humanos e Liberdades Fundamentais, decidiu
que foi ilegal a finalidade e a magnitude dos programas de investigacbes operados pelo
governo do Reino Unido que realizaram invasdes de privacidade e intimidade pelo
monitoramento e captagado de comunicacgdes eletrbnicas indiscriminadas de milhares
de pessoas, em nome da seguranca nacional.

Nos Estados Unidos, a regulamentacao da segurancga e privacidade de dados
segue um modelo setorial. Diferentes setores da economia, como saude, finangas e
telecomunicacoes, sao regidos por normas especificas que estabelecem regras sobre a
coleta, o armazenamento e o uso de informacgodes pessoais — diferentemente do Brasil,
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que adota padrboes de normas gerais. Essas normas sao estabelecidas tanto em nivel
federal quanto estadual, o que resulta em um sistema fragmentado, onde diferentes
legislacdes podem se sobrepor ou variar conforme a jurisdigao.

Entretanto, esse cenario sofreu uma mudancga significativa apds os atentados
de 11 de setembro de 2001, quando o governo do entdo presidente George W. Bush
aprovou o U.S. Patriot Act, uma legislacdo que ampliou substancialmente os poderes
das agéncias de segurancga publica e inteligéncia. Com a justificativa de combater o
terrorismo, a lei trouxe novas prerrogativas para o monitoramento de cidadaos,
empresas e estrangeiros em territdrio norte-americano, permitindo invasdes de
privacidade sem a necessidade de autorizagao judicial prévia. Além disso, concedeu ao
governo a capacidade de acessar registros financeiros, telefénicos e de comunicacao
eletronica, bem como realizar buscas e apreensdes em domicilios e propriedades sem
notificagdo imediata aos investigados.

Paralelamente, a adocao de tecnologias de vigilancia avangcadas também se
intensificou nesse periodo, bastando ver os relatos de diversos ativistas digitais
(Snowden, 2019). Um dos sistemas amplamente utilizados foi o Carnivore. Esse
programa era um sistema de monitoramento eletrénico desenvolvido pelo FBI que
permitia a captura de dados de comunicagdes online diretamente dos provedores de
internet. Ele funcionava a partir da identificacdo de palavras-chave especificas,
interceptando e armazenando informacdes trocadas pelos usuarios.

O periodo pds-11 de setembro, portanto, marcou uma transformacao
significativa na abordagem dos Estados Unidos em relacdo a seguranga nacional,
estabelecendo um novo paradigma de vigilancia e controle estatal que se estendeu por
décadas e continua influenciando politicas de privacidade e protecao de dados até os
dias atuais.

O medo de ag¢oes terroristas desde o0 11 de setembro de 2001 fomentou ainda
mais o desenvolvimento de novos modelos de Estados de Inteligéncia, no qual as
agéncias de inteligéncia ndo eram limitadas na coleta de informacdes privadas, nao
tinham o 6nus de estabelecer a necessidade de tais informacgdes além de uma duvida
razoavel e podiam se envolver em atividades ilegais secretamente, e, portanto, sem
responsabilidade politica. Importante destacar as revelagdes feitas por Snowden sobre
as politicas de vigildncia secreta dos 6rgaos de seguranga norte-americanos, como a
National Security Agency — NSA (Snowden, 2019). Em nome da seguranca nacional,
realizaram-se operacoes globais de monitoramento de pessoas fisicas e juridicas
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através de programas como o PRISM (visando acessar comunicagdes através de
provedores de internet) (Snowden, 2019).

No mundo virtual inexistem fronteiras, e isto constitui caracteristica muito
atraente para quase todas as atividades criminais. Quando as autoridades tentam
controla-las encontram muitas dificuldades, a comecar pelo fato de que este novo
mundo costuma ofertar facilidades e estimulos para a consecugdo de muitos
comportamentos potencial ou efetivamente criminosos, como o0 anonimato e as
ferramentas de comunicagao em tempo real com criptografia de ponta a ponta (signal,
wickr, confide, telegram). Ou seja, o segredo da autoria virtual — quando ocorre - revela-
se como chave estratégica e oportunidade excelente a realizagao de atos delinquentes,
ou dissimulados, utilizando-se, por vezes, de formas juridicas aparentemente licitas
(principalmente empresas de fachada que s6 existem para a pratica de crimes).

De outro lado, fator que dificulta esta efetividade, em outros niveis de circulagao
de dados virtuais complexos e de dificil investigagao, como os chamados deep web e
dark web; o primeiro, identificado como a parte da rede cujo conteddo nao esta
disponivel ou indexado nos principais mecanismos de pesquisa, sendo formada por
milhdes de paginas, com dimensao inimaginavel e crescimento similar ao da Internet
Visivel. Por sua vez, a dark web refere-se as paginas nao indexadas, que nao seguem as
regras do ICANN e ndo possuem nomes registrados no servigco de DNS. Essas paginas s6
podem ser acessadas com softwares especificos para navegacdo em ambientes
criptografados e andénimos, como TOR, Invisible Internet Project (i2p) e FreeNet
(Shimabukuro; Abreu e Silva, 2018). Embora haja infinidades de instrumentos de
investigacdo, muitos deles se encontram em vazios normativos, objeto central da ADPF
em discusséo.

Por conta de todos estes elementos vistos até aqui, revela-se de importancia
destacada de marcos normativos claros e pontuais sobre estes temas, dando maior
seguranca tanto aos drgaos investigativos como a sociedade. O desafio de encontrar
pontos de equilibrio dentre os diversos interesses em jogo, dentre os quais, a exigéncia
(até em face da natureza volatil e de dificil apreensado dos dados e informagdes virtuais)
de que o Estado possa investigar de maneira eficiente. Também ha a constante
preocupacao dos Estados Democraticos regularem os limites e possibilidades de
acesso e gestao de dados e informagdes pessoais € fator importante na perspectiva de
se evitar abusos de poder ou desvios de finalidade, tanto no sentido de dimensionar
quando é possivel tais ocorréncias, e com base em que critérios de coleta,
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armazenamento, uso e descarte, como dimensionar o tempo em que isto se dara, com
0s mecanismos de controle respectivos

3. Os programas de intrusao digital no Brasil: uma analise a partir da ADPF 1143

Otemadacriminalidade fisica e virtual traz elementos identitarios cadavez mais
inéditos para inumeros sistemas juridicos globais. Esses problemas envolvem desafios
de toda ordem, englobando desde protagonistas altamente qualificados em termos
tecnolégicos e comportamentais, até a complexa demarcacéo conceitual das agodes
tipicas (criminalizagao) destes atores. Esses desafios geram dificuldades a delimitacao
de materialidades, autorias e culpabilidades, razoes pelas quais os Estados tém
procurado constituir, com certa lentidao, marcos normativos regulatdérios destes temas
no mesmo tempo em que eles estdo a provocar danos de diversas naturezas. Veja-se
gue a identificagdo da autoria e da materialidade destas espécies de delitos envolvem a
sofisticagdo de mecanismos investigativos para uma realidade complexa.

O mesmo ocorre no ambito do devido processo legal necessario ao
enfrentamento daqueles cenarios, até em face dos cuidados para com direitos e
garantias protegidos constitucional e infraconstitucionalmente, reclamando
aperfeicoamento permanente — tanto legislativo como jurisprudencial. Nao é a toa que,
autores como Bioni et al (2020) referem o surgimento do devido processo informacional,
direito que regulamenta medidas legais e procedimentais para a forma com que dados
pessoais serdo tratados, investigacdes serdo conduzidas, nomeadamente no ambiente
digital, uma vez que impactam diretamente nas liberdades individuais e coletivas (Bioni
et al, 2020). Veja-se que estes procedimentos se destacam a situagdes que envolvem a
fragilizacdo de direitos, nomeadamente no que tange a seguranga publica. A auséncia
de algumas diretrizes minimas que devem estar presentes nestes casos, especialmente
pelo Estado, acarreta afragilizagcao de direitos, possibilitando concretos riscos a pessoa.

Salienta-se que a existéncia de previsbes procedimentais, ainda mais em
relacdo a atividades capitaneadas pelo Estado, especialmente nas questdes de
seguranca, resguardam o devido processo legal, que, com a tecnologia, se tem
conceituado como devido processo informacional, pois, assim “garante-se
contraditorio e ampla defesa, o que ganha relevo ainda maior na seara penal, uma
vez que as decisoes ali tomadas impactam um dos bens juridicos cuja perda é de
maior gravidade: a liberdade de locomocgao” (Bioni et. Al. 2020, p. 9) [grifo do autor].

Com base em tais premissas, por exemplo, o STF, absolveu réu condenado pelo
crime de roubo, tendo como prova tdo somente o reconhecimento fotografico feito,
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inicialmente, por Whatsapp, sob o argumento de que o reconhecimento fotografico,
realizado na fase do inquérito policial, deve estar lastreado em outros elementos de
prova que indiguem, com segurancga, a autoria do fato, o que ndo ocorreu no caso (Brasil,
2022).

Em questdes de direito material, no Brasil, a Lein®12.737/2012 inovou — mesmo
que de forma timida — na criagao do tipo penal de invasdo de dispositivo informatico
(art.154-A, do Cédigo Penal). Apelidada de Lei Carolina Dieckmann, tipifica como crimes
infracdes relacionadas ao meio eletrénico, como invadir computadores, violar dados de
usuarios ou derrubar sites, prevendo como crime a invaséo de dispositivo informatico
alheio, conectado ou nao a rede de computadores, mediante violagao indevida de
mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita.

Os casos envolvendo criminalidade virtual, todavia, em muitas oportunidades,
referem-se a delitos que ja contam com protecdo normativa vigente em termos do bem
juridico material tutelado, os quais sao defraudados de modo virtual, como os casos de
insultar a honra de alguém (calunia artigo138, do CP); espalhar boatos eletrénicos sobre
pessoas (difamacgao, artigo 139, do CP); insultar pessoas considerando suas
caracteristicas e atribuindo apelidos grosseiros (injuria, artigo 140, do CP); ameacar
alguém (ameaca, artigo 147, do CP); utilizar dados da conta bancaria de outrem para
desvio ou saque de dinheiro (furto, artigo 155); explicitar, em redes sociais ou em e-
mails, de forma depreciativa, manifestagdes preconceituosas sobre racgas, religides e
etnias (preconceito ou discriminagéao, artigo 20, da Lei n®7.716/89); enviar e, ou, trocar
fotos de criancas nuas (pedofilia, artigo 247, da Lei n®8.069/90).

O cenario demonstra que tais delitos s6 aumentam através de comunicagodes
em tempo realrealizadas por aplicativos de mensagens instantaneas como o whatsapp,
protegidos por criptografia de ponta a ponta que dificulta a apuracdo sobre as
responsabilidades, o que evidencia ainda mais a necessidade de que investigacdes
policiais e a persecucao penal propriamente dita se valham, quando necessario e na
forma da lei, de instrumentos de monitoramento intrusivo e secreto de aparelhos de
comunicacao pessoal (celulares, tablets).

Com a expansao incontrolada da informagcdo e dos mecanismos de
comunicagao tecnoldgica, como o emprego difuso das redes sociais para multiplas
atividades, que vao desde as relagbes pessoais de amizade e afetivas até as relagdes de
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trabalho, comércio, académicas, etc., tem imposto a constituicao de gestao e analise de
dados a todo tempo, por muitos setores da vida cotidiana, inclusive para os campos
Direito Penal e Processual Penal, eis que elementos uteis a investigagcdo e conservagao
de provas — até com esquemas de seguranca e segredo imensos — em formatos digitais
(estamos falando de computadores pessoais, servidores de empresas, banco de dados
em nuvens, pens drives) (La Muscatella, 2013). Cada vez mais especialistas forenses de
rede sdo chamados para investigar estes tipos de crimes, 0 que envolve inumeras
coletas de provas (primarias, secundarias e mesmo agoes de busca). Estas coletas
primarias se destinam a obtencio de dados de livre acesso, envolvendo documentos
publicos, fatos noticiados pela imprensa fisica e virtual. J& as coletas secundarias
alcangam dados protegidos, como bancarios, de comunicacgao, fiscal. Por fim, as agdes
de busca visam a obtencao de dados negados, razdo pela qual reclamam uso de ag¢des
devigilancia, técnicas operacionais de inteligéncia (cobertura, disfarce), tudo autorizado
judicialmente (Couto, 2015).

E crescente o uso destes mecanismos de investigacdo em todos os setores. De
outro lado, que relatdrio do Gabinete do Alto Comissariado das Nagoes Unidas para os
Direitos Humanos (Nag¢des Unidas, 2022) altera que

(...) Embora supostamente sejam empregadas para combater o
terrorismo e o crime, essas ferramentas de programas espiées tém sido
frequentemente usadas por razées ilegitimas, inclusive para reprimir
opinibes criticas ou dissidentes, e aqueles que as expressam, incluindo
jornalistas, figuras politicas da oposicdo e defensores dos direitos
humanos.

7. Os recursos das ferramentas e servicos de spyware oferecidos no
mercado global sdo espantosos. O Pegasus, por exemplo, uma vez
instalado, concede acesso completo e irrestrito a todos os sensores e
informacgédes dos dispositivos infectados, transformando efetivamente a
maioria dos smartphones em dispositivos de vigildncia 24 horas,
acessando cdmera e microfone, dados de geolocalizagdo, e-mails,
mensagens, fotos e videos, assim como todas as aplicagcdes. Permite ao
intruso obter um quadro detalhado da vida das suas vitimas, 0s seus
pensamentos, preferéncias, atividades profissionais, pensamento
politico, saude, situacdo financeira e vida social e intima. Enquanto
muitas ferramentas de hackeamento exigem alguma ag¢ao por parte da
vitima, como clicar em um link ou abrir um anexo de uma mensagem, o
Pegasus é instalado de forma furtiva, por meio do chamado “ataque de
zero clique”. O software torna quase impossivel que as vitimas evitem a
infeccao depois de terem sido alvejadas.
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A questao que se segue, a partir disto, é: qual das nossas liberdades estamos
dispostos a sacrificar em nome da seguranga publica? Observa-se STF ja teve
oportunidade de assentar, ha mais tempo, que a protegao garantida no art.5°, XIl, da
CF/88, assegura a inviolabilidade da comunicacao de dados, e ndo todos os dados
propriamente ditos — como os armazenados em computadores ou has nuvens.

Mas até neste tema as circunstancias de alguns delitos podem implicar
modulacdes decisionais em nome da urgéncia que flagrantes de atos criminosos graves
impoem aos agentes de seguranca publica—-nomeadamente as policias-, para osfins de
assegurar a cadeia de custddia de provas, o que se evidencia na discussao que trava o
STF no tema n®977, versando sobre: a aferi¢do da licitude da prova produzida durante o
inquérito policial relativa ao acesso, sem autorizagao judicial, a registros e informacoes
contidos em aparelho de telefone celular, relacionados a conduta delitiva e habeis a
identificar o agente do crime.

Para Davis (2021), embora reconheca que melhorar a inteligéncia é crucial para
prevenir futuros ataques terroristas, por exemplo, a coleta indiscriminada de grandes
quantidades de informacgdes, sem suspeita particular de irregularidades, interfere no
devido processo legal, inibe a atividade politica e corréi a privacidade. Para além disto,
em termos de devido processo legal, aquela Diretiva concede as agéncias poderes em
grande parte ndo controlados para conduzir vigildncia mesmo quando ndo ha base para
suspeitar de atividade criminosa, autorizando a retencao de dados de todos os cidadaos
antes de qualquer investigacao, sendo que isto pode ocorrer sem a exigéncia de ordens
judiciais (ou mandados de busca).

E neste quadro amplo de conjunturas que precisamos avaliar se as matrizes
legislativas que temos s&o, ou ndo, suficientes para dar protecao eficiente e adequada
aos bens juridicos tutelados pelo art.5°, X e Xll, da Constituicao Federal de 1988. Diante
desse cenario, observa-se que a percepg¢ao é negativa, nomeadamente quando se fala:
(i) de programas de intrusdo virtual remota, e (ii) de ferramentas de monitoramento
secreto e invasivo de aparelhos digitais de comunicacdo pessoal (smartphones, tablets
e dispositivos eletronicos similares), pois é a casuistica dos Tribunais brasileiros que tem
feito isto, ndo em carater universal, mas topico, a cada caso que avalia, por certo que em
muito contribuindo na formatagao de parametros regulatérios da matéria, eis que muitas
destas abordagens tem sido feitas inclusive em sede de controle concentrado de
constitucionalidade, como vimos.
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Embora a previsao Lei n®9.296/1996, ao regulamentar a parte final do inciso XlI,
do art.5°, da CF/88, tratando das possibilidades de interceptagcdes telefébnicas ou
telematicas, e determinando que as concessiondrias de telefonia e provedores de
mensageria eletrénica providenciem o fornecimento de dados em face de ordem judicial
expressa, nao significa que se pode contemplar todas as outras formas de investigagcédo
e persecucdo penal - como ferramentas intrusivas e remotas de monitoramento e
invasao de privacidade. A dindmica espacial e temporal destas, que permite o acesso e
a captacao instantaneos de informagdes e dados os mais diversos, reclamando,
portanto, protocolos de seguranca e preservagcao de direitos mais sensiveis. Embora
suas previsoes, ha que se conferir a tutela adequada e especifica ao bem juridico e meio
de investigacao.

De fato, a Lei das Interceptagcdes Telefonicas traz importantes elementos
passiveis de serem replicados em outras formas invasivas de investigacao e persecugao
penal, dentre 0s quais, ndo se admitir o uso de meios como estes: (i) em situagcdes nas
quais inexistem indicios razoaveis de autoria ou participacao em infracdo penal; (ii)
quando a prova puder ser feita por outros meios disponiveis; (iii) qguando ndo descrita
com clareza a situagéo objeto da investigacdo, inclusive com a indicacdo e qualificacéo
dos investigados, salvo impossibilidade manifesta, devidamente justificada. Por mais
que alguns destes elementos tenha carga de subjetividade em termos de condicdes e
possibilidades, eles podem servir de pardmetro para afericdo de outros mecanismos
investigatorios.

A partir do debate se que instaura na ADPF n®1143, é possivel compatibilizarmos
direitos fundamentais individuais de privacidade e intimidade com direitos
fundamentais sociais envolvendo a seguranca publica e responsabilidade penal. A
seguranca configura, neste &mbito, valor super primario, no sentido de que nao se presta
a balanceamentos, mas deve sempre ser garantida em face de sua natureza
contratualista matricial, inexoravelmente vinculada a dignidade da vida humana, a
incolumidade fisica, patrimonial e extra-patrimonial das pessoas, seu bem estar e
qualidade de existéncia, ou seja, trata-se de direito fundamental indispensavel a fruicao
de direitos os quais os individuos sao titulares (Leal; Monte, 2023).

Por outro lado, como lembra Albrecht (2016, p. 55),

verifica-se na atualidade uma crescente tematizagdo do que seria uma
suposta tensédo envolvendo a eficiéncia do processo penal e da politica
de seguranca, de um lado, e a liberdade dos cidadéaos, de outro. Os
debates sobre essa relagcdo conflituosa entre seguranca, eficiéncia e
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liberdade vém sendo marcados por um deslocamento da fungcéo
atribuida ao Direito Penal, do qual se exigem mais e mais medidas
garantidoras da seguranca e pela énfase dada a riscos excepcionais
atribuidos a criminalidade organizada transnacional e, sobretudo, ao
terrorismo internacional. Com isso, também o conceito de “segurang¢a”
ganha novos contornos, passando a ser entendido cada vez mais como
seguranga frente a criminalidade e sobretudo frente a violéncia,
convergindo nos conceitos de “seguranca interna” e “segurancga
externa”.

A seguranca, em sentido amplo, constitui inexoravelmente pressuposto da
liberdade; ou seja, ndo pode existir qualquer oposicao entre esses dois valores, ja que a
liberdade apenas pode ser exercida se houver condi¢cdes sociais basicas de seguranca
que permitam a fruicdo desse Direito. O que pode haver entre estes Direitos
Fundamentais/vetores axiolégicos, contingencialmente, sio eventuais tensodes
localizadas, questdes que precisam ser aferidas a partir de severos testes de
proporcionalidade entre os escopos perseguidos e bens tutelados.

Ou seja, sinergias entre o bem-estar coletivo e individual sdo basilares e
essenciais para se estabelecer os parametros normativos e modos de tutela do direito a
seguranca publica, nomeadamente os limites legislativos, evitando-se arbitrariedades e
acdes ilegais. Trata-se de fundamento do Estado de Direito, nomeadamente pela “la
eliminacion de la arbitrariedad en el ambito de la actividad estatal que afecta a los
ciudadanos” (Zagrebelski, 1992, p. 21). Nesse sentido, Frosini aponta importante licao
acerca da seguranga como elemento juridico de preocupacgao constitucional:

Se storicamente l'espressione "diritto alla sicurezza" poteva essere
ritenuta una figura semantica a carattere retorico, oggi mi sembra che
goda di uno status giuridico in parte autonomo - come diritto a
un'esistenza protetta, indispensabile al godimento di altri diritti di cui un
soggetto é titolare - e in parte indiretto, nel senso che &€ complementare
agli altri diritti, ovvero come istanza radicata nella nozione di benessere
e di qualita della vita, collettiva e individuale. Pertanto, la sicurezza puo
qualificarsi come bene inscindibilmente legato alla vita, alla incolumita
fisica, al benessere dell'uomo e alla qualita della sua esistenza, nonché
alla dignita della persona. Da cio ne deriva che la sua titolarita oltre che
in capo allo Stato, nella forma di interesse a garantire una situazione di
pace sociale, ¢ riferibile a ciascun individuo come diritto a un'esistenza
protetta, indispensabile al godimento degli altri diritti di cui e titolare in
condizioni di sicurezza
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As propostas que a arguidas na ADPF n®1143 para os fins de balizar a utilizagao
de ferramentas tecnoldgicas de invasao e monitoramento de pessoas fisicas € juridicas
em investigagdes e processos criminais sao relevantes. Constata-se que sao passiveis
de serem incorporadas em processo legislativo constituidor de norma especifica sobre
0 tema, mas é preciso compatibilizar tais sugestbes com as propostas de Lei que o
Congresso Nacional ja esta avaliando, envolvendo o tratamento de dados pessoais
realizado por autoridades competentes para atividades de seguranca publica e de
persecucgao penal, nomeadamente: (i) o anteprojeto de Lei de Protecao de Dados para
seguranca publica e investigacdo criminal, elaborado pela Comissao de lJuristas
instituida por Ato do Presidente da Camara dos Deputados, de 26 de novembro de 2019;
(i) o PL n®°1515/2022, apresentado ao Congresso Nacional pelo Deputado Federal
Coronal Armando.

Acerca da LGPD-Penal, denota-se que as alineas a e d do inciso lll do artigo 4°
daLGPD referem que a legislacao em questdo nao é aplicavel as atividades de segurancga
publica e de investigacao e repressao a infragdes penais, cuja regulamentacao sera de
forma especifica (Brasil, 2018). Surge, entdao, a iniciativa e necessidade de uma
legislacao prépria que discipline a matéria, na busca de regulamentacao das questoes
atinentes as investigacdes criminais, agcdes penais, prevencao de crimes. Leal acentua,
da mesma forma, que a LGPD reservou espago a uma legislagdo especifica nessa
matéria, referindo, porém a existéncia de outros desafios relacionadas ao tema:

Ao mesmo tempo, em seu art. 49 inc. Illl, a norma autorizou a
flexibilizacdo daqueles direitos para os fins exclusivos de: a) seguranca
publica; b) defesa nacional; c) seguranca do Estado; ou d) atividades de
investigacao e repressao de infracbées penais, sendo que o tratamento
de dados pessoais previsto neste inc. Ill sera regido por legislacdo
especifica, “que devera prever medidas proporcionais e estritamente
necessarias ao atendimento do interesse publico, observados o devido
processo legal, os principios gerais de protecdo e os direijtos do titular
previstos nesta Lei”. Por certo que aqui ja temos outros desafios que é o
de densificar materialmente — e no caso concreto — 0s niveis e
possibilidades das medidas proporcionais e estritamente necessarias
ao escopo da norma e diante de cenarios os mais particulares existentes
— como o da seguranca da saude publica na pandemia (Leal, 2020, p.
368).

Destes documentos legais, igualmente € possivel extrair principios importantes
para a regulamentacdo pretendida pela ADPF n°® 1143, em especial, que o uso de



85

ferramentas invasivas da privacidade e intimidade de pessoas fisicas e juridicas parafins
de investigacao/persecucao penal observem a:

a) Finalidade, que obriga a realizagio do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades. Por certo que a autoridade
que acessar e manejar os dados devera ponderar — fundamentadamente —o tempo e
modo oportunos para prestar tal informacgéao, a fim de ndo comprometer as
atividades de seguranca publica e persecucgao penal levadas a cabo, mas ao mesmo
tempo tera de tomar cautelas formais e materiais no sentido de evidenciar, a todo
tempo em que estiver tratando daqueles dados, os propésitos assinalados, sob pena
de caracterizar-se o desvios e abusos de autoridade ou outras irregularidades e
ilicitos.

b) Adequacao (pertinéncia e relevancia do tratamento diante dos objetivos pretendidos
e em face do contexto do tratamento);

c) Necessidade (limitagdo do tratamento ao minimo necessario as finalidades
demarcadas, observados os critérios de abrangéncia, pertinéncia e nao
excessividade em face das finalidades informadas);

d) Proporcionalidade (como compatibilidade do tratamento em face dos objetivos
pretendidos).

O principio da adequacao, que também se pode associar a ideia de idoneidade,
implica que toda a restricdo aos direitos tutelados pelas leis de protecao de dados, em
nome da investigacao e persecucao penal, seja idbnea tdo somente para o atendimento
do escopo autorizado pela horma, exigindo-se que 0os meios empregados no particular
se apresentem instrumentalmente adequados para alcancar o fim almejado. Ja a
necessidade deve ser entendida como indispensabilidade do acesso e manejo de dados
para os fins sob comento, ou seja, que tais medidas se deem do modo menos restritivo
possivel aos direitos fundamentais consectarios, evitando assim causar leséo
dispensavel a eles (certa proibicdo de excesso). E a proporcionalidade precisa ser
compreendida de modo estrito, no sentido de que qualquer restricdo aos direitos
fundamentais dos titulares dos dados envolvidos deve ser justificada pela relevancia da
satisfagcao dos escopos perseguidos— legais e legitimos (Leal, 2014).

Esses fatores ndo sao olvidados pela peticdo inicial da ADPF protocolada pela
PGR, sobretudo quando implica deveres de fundamentagcdo com base em dispositivos
javigentes:
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O tipo de informagdo a ser disponibilizada direciona a autoridade
requisitante um 6nus agravado de fundamentacéo, o qual esta implicito
no referido art. 10 e decorre também da leitura sistematica do
microssistema protetivo de dados e comunicacées e de seus principios
reitores, dentro de um contexto em que envolvidos os direitos
fundamentais e a preferéncia por meios investigativos que gerem menos
riscos a terceiros ndo envolvidos no ilicito.

Disso decorre que todo tratamento de dados ha de ser regido pelos
preceitos da adequacéo e da necessidade, o que significa ser compativel
com as finalidades informadas ao titular e se limitar ao minimo
necessario para alcanga-las, abrangendo os dados pertinentes,
proporcionais e ndo excessivos (art. 69, I e lll, da LGPD).

Reforcam essa restricdo os axiomas da seguranca e da prevencgéo, que
impbéem o uso das medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situacoes acidentais
ou ilicitas de destruicéo, perda, alteracdo, comunicac¢éo ou difusdo, bem
como a adocgcéo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais (art. 6° VIl e VI, da LGPD)
(Brasil, 2023).

Mais adiante, a inicial ressalta o dever de fundamentacdo para decisdes
judiciais que relativizem a protecao legal, umavez que é dever da autoridade “requerente
se desincumbir de uma obrigacédo de fundamentacédo agravada, a fim de circunscrever a
medida aos casos em que ha efetiva necessidade e adequacao, de modo a prevenir
danos a terceiros e preservar sua seguranca, sem que isso obste o cumprimento dos
deveres constitucional e convencional de investigar e punir” (Brasil, 2023). Observa-se
que a busca regulamentar é bem especifica, que versa para que o Congresso Nacional

elabore normas primordialmente para regular o uso e controle das trés
principais ferramentas disponiveis no mercado : 1) spywares, como o
Pegasus do NSO Group, que intercepta dados ao infectar um dos
dispositivos envolvidos na comunicacédo; 2) Imsi Catchers, como o
Pixcell (NSO Group) e o GI2 (Cognyte/Verint), que simulam estag¢bes
radio-base capturando dispositivos préoximos; 3) dispositivos que
rastreiam a localizacdo de um alvo especifico através da rede celular,
como o First Mile (Cognyte/Verint) e o Landmark (NSO Group) (Brasil,
2023).

Em sintese, as abordagens pretendidas com os atos normativos buscam
justificar e permitir a observancia do devido processo legal — agora sob as vestes de
devido processo informacional. Embora o debate se iniciou pela via judicial, é na seara
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legislativa que deve ganhar o seu espaco para ampla discussdo em face dos direitos aqui
discutidos.

4. Conclusao

A vista do exposto, observa-se que as conclusées devem versar muito mais
sobre o carater propositivo da presente pesquisa, que teve como problema: quais sao os
limites juridicos para o uso de programas de intrusao digital e monitoramento eletrénico
a luz do ordenamento juridico brasileiro, especialmente no que tange a Acdo de
Descumprimento de Preceito Fundamental n®.1143?

Da presente pesquisa e das ferramentas investigatérias e legislativas
disponiveis, constata-se que ha problemas operacionais em demandas de investigacao
e persecucdo criminal que precisam ser sublinhados e observados por ocasido da
estruturacdo das medidas legais.

Por mais que sistemas e modelos de tratamento dos dados acessados e
armazenados por novas ferramentas virtuais de investigacdo criminal consigam
constituir acervos de informagdes enormes, eventualmente sera impossivel avaliar a
todos os dados acessados/coletados. Isso implica criar, normativamente, metodologias
de abordagem e procedimentos destes dados/informagdes, com seus respectivos
protocolos em termos de acesso, coleta, gestdo e descarte, possibilitando inclusive o
controle das selec¢oes e filtros de uso destes dados pelas autoridades competentes.

Além disso, é preciso constituir regras claras sobre as politicas de seguranca na
mantenca/custddia e disponibilizagcdo/destruicdo dos dados acessados e coletados.
Igualmente, é fundamental protocolos e registros adequados das autorizagdes judiciais
de acesso, coleta, gestado e descarte de dados para investigagdes e persecucgao penal
(identificacao das pessoas que usaram a ferramenta e da autoridade publica que
permitiu/autorizou/determinou tal uso), assim como a execucdo destas medidas em
toda a sua extenséo e profundidade.

Importa neste dmbito a anonimizacdo, bloqueio ou eliminagcdo de dados
desnecessarios, excessivos ou tratados em desconformidade com o disposto na Lei e
autorizagao judicial. Veja-se que a informagdo plena — em tempo e modo oportunos —
das pessoas fisicas e juridicas que foram atingidas por ferramentas virtuais e intrusivas
de investigacao/persecucéo criminal precisa ser garantida. Por outro lado, os agentes de
tratamento devem adotar medidas de seguranca, técnicas e administrativas, aptas a
proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais ou
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ilicitas de destruicao, perda, alteragdao, comunicagao ou qualquer forma de tratamento
inadequado ou ilicito, sob pena de responsabilizacao pelos danos decorrentes.

Sabe-se que determinadas investigacbes/processos criminais, em face de suas
complexidades e sofisticacdes (principalmente em delitos econémicos, de corrupgao,
lavagem de dinheiro, trafico de drogas, dentre outros), reclamam tempos diferidos de
instrugao e julgamento (notadamente em face de eventuais provas necessarias), nao
raro longos, eventualmente com multiplas intercorréncias e dificuldades. Em tais
contextos, 0 uso de mecanismos invasivos (virtuais e fisicos) de
investigacao/persecucao penal envolvendo acesso e gestdo de tratamento de dados
podera se prolongar, impondo-se a autorizagao judicial para tempo certo, aos que os
acessam/manejam estes, contando com protocolos e instrumentos aptos a garantir
suas integridades, sigilos possiveis e informagao a quem de direito.

A ADPF n°1143, em verdade, estd propiciando verdadeiros didlogos nao
coatados com maxima transparéncia entre os atores institucionais competentes e
legitimos para tanto. Através de procedimentos que garantem a participacao efetiva de
multiplas vozes republicanas e democraticas, provocam-se reciprocas sensibilizagoes

e entendimentos voltados a constituicdo dos melhores argumentos normativos e
regulatérios das matérias escrutinadas.

Ou seja, a ADPF n®1143 nao esta usurpando poderes e competéncias, mas se
apresenta como locus privilegiado de interlocugdes emancipatdrias entre sujeitos
representantes lidimos da Sociedade, tendo como escopo demarcar, pela via de
consensos, possibilidades ordenadoras de compatibilizagéo entre (i) o dever do Estado
em exercitar, com eficiéncia, suas obrigagcdes no campo da seguranca publica e
persecucdo penal, observando o devido processo legal (constitucional e
infraconstitucional), (ii) e os direitos individuais de privacidade e intimidade da pessoa
humana.
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Digital intrusion and electronic monitoring programs: challenges and possibilities for
public security and criminal prosecution

Abstract

The research problem of this article is: what are the legal limits for the use of digital intrusion and
electronic monitoring programs in the light of the Brazilian legal system, especially with regard to
the Action for Non-Compliance with a Fundamental Precept No. 11437 The deductive approach
method and the monographic method of procedure were used. In the face of technological
ascension, there is a growing use of digital intrusion mechanisms for public security purposes,
giving rise to the need for minimum protective standards. It is noted that the judicial or legislative
discussion must be guided by (i) the duty of the State to efficiently exercise its obligations in the
field of public security and criminal prosecution, observing the due process of law (constitutional
and infra-constitutional), (ii) the individual rights of privacy and intimacy of the human person.
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