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Resumo: Este artigo investiga a transversalidade da tutela dos direitos da personalidade no am-
biente digital, com énfase na protecdo da privacidade, a luz do Marco Civil da Internet (Lei
12.965/2014). A pesquisa parte da seguinte pergunta: como o Marco Civil da Internet pode ga-
rantir a protecdo dos direitos da personalidade, especialmente a privacidade, diante dos desafios
mundiais impostos pela sociedade da informac&o e dos avangos tecnoldgicos, como Big Data e
Inteligéncia Artificial? A hipotese sugere que, embora o Marco Civil estabeleca importantes ga-
rantias, como a neutralidade de rede e a protecdo de dados pessoais, hé lacunas regulatérias que
comprometem a efetividade da tutela dos direitos da personalidade no ambiente digital. 1sso
exige uma abordagem mais robusta, transversal e supranacional, levando em consideracdo que
o caréter global da internet requer a criacdo de marcos regulatérios por meio de tratados interna-
cionais, ao invés de normas exclusivamente nacionais ou de carater constitucional. O estudo tem
como objetivo geral analisar o impacto do Marco Civil da Internet na protecéo dos direitos da
personalidade, com foco na privacidade, e avaliar como essa legislacdo pode ser aprimorada para
enfrentar os desafios trazidos pelas novas tecnologias. Utilizando o método dedutivo, a pesquisa
realiza uma revisao bibliogréafica e analise documental, além de examinar a legislacao correlata.
Conclui-se que, apesar dos avancos proporcionados pelo Marco Civil da Internet, é necessaria
uma regulacgdo transnacional que assegure uma tutela eficaz da privacidade no ambiente digital.
Para tanto, é fundamental que as novas normas regulatérias sejam estabelecidas em um contexto
de cooperacdo internacional, através de tratados, a fim de conciliar o desenvolvimento tecnolé-
gico com a protecdo dos direitos fundamentais personalissimos.

Palavras-chave: Marco Civil da Internet; Direitos da personalidade; Privacidade digital; Regu-
lacdo Internacional; Tutela transversal.

The Brazilian Civil Rights Framework for Internet and the transversal protection of
personality rights: a look at privacy in the digital and international regulatory challenges

Abstract: This article investigates the cross-cutting nature of the protection of personality rights
in the digital environment, with an emphasis on the protection of privacy, in the light of the
Marco Civil da Internet (Law 12.965/2014). The research is based on the following question:
how can the Marco Civil da Internet guarantee the protection of personality rights, especially
privacy, in the face of the global challenges posed by the information society and technological
advances such as Big Data and Atrtificial Intelligence? The hypothesis suggests that although the
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Marco Civil establishes important guarantees, such as net neutrality and the protection of per-
sonal data, there are regulatory gaps that compromise the effectiveness of the protection of per-
sonality rights in the digital environment. This calls for a more robust, transversal and suprana-
tional approach, taking into account that the global nature of the internet requires the creation of
regulatory frameworks through international treaties, rather than exclusively national or consti-
tutional standards. The general objective of this study is to analyze the impact of the Marco Civil
da Internet on the protection of personality rights, with a focus on privacy, and to assess how this
legislation can be improved to meet the challenges brought about by new technologies. Using
the deductive method, the research carries out a bibliographical review and documentary analy-
sis, as well as examining related legislation. It concludes that, despite the advances made by the
Marco Civil da Internet, there is a need for more specific and comprehensive regulation to ensure
effective protection of privacy in the digital environment. To this end, it is essential that the new
regulatory standards are established in a context of international cooperation, through treaties, in
order to reconcile technological development with the protection of fundamental personal rights.
Keywords: Marco Civil da Internet; Personality rights; Digital privacy; International regulation;
Transversal protection.

INTRODUCAO

A era digital trouxe inimeros desafios para a protecdo dos direitos da personalidade, em
especial o direito a privacidade. O Marco Civil da Internet (Lei 12.965/2014), criado com o
intuito de regulamentar o uso da internet no Brasil, estabeleceu importantes garantias, como a
neutralidade de rede e a protecdo de dados pessoais. No entanto, o avanco de tecnologias disrup-
tivas, como o Big Data e a Inteligéncia Artificial, impds novos desafios a eficacia dessa legisla-
¢ao. Diante desse cenario, torna-se essencial reavaliar a capacidade do Marco Civil em assegurar
a tutela transversal dos direitos da personalidade, especialmente frente a crescente complexidade
das plataformas digitais e 0 uso massivo de dados pessoais.

Este artigo analisa como o Marco Civil da Internet pode garantir a prote¢éo da privacidade
no ambiente digital, considerando os impactos das novas tecnologias e propondo solu¢des regu-
latérias para aprimorar a tutela dos direitos fundamentais e de personalidade, adequando-se as
diretivas internacionais.

O presente estudo é orientado pela necessidade de compreender como o Marco Civil da
Internet pode assegurar a tutela transversal dos direitos da personalidade, com énfase na protecdo
do direito a privacidade, diante dos desafios impostos pela sociedade da informagdo e pelas ino-
vacdes tecnoldgicas. Partindo desse problema, a hipétese central sugere que, embora o Marco
Civil tenha representado um avango significativo ao estabelecer garantias fundamentais, ainda
ha lacunas regulatorias que comprometem a eficécia da protecdo dos direitos da personalidade,
especialmente no contexto do uso massivo de novas tecnologias.

Para isso, serdo explorados objetivos especificos, como: examinar a protecdo dos direitos
da personalidade no ambiente digital; analisar as disposi¢cGes do Marco Civil da Internet relaci-
onadas a privacidade; e discutir a necessidade de uma regulacdo transnacional como resposta
eficaz para os desafios apresentados pelas novas tecnologias.

A pesquisa utiliza 0 método dedutivo, partindo da hip6tese de que o Marco Civil necessita
de aprimoramentos frente ao avanco tecnoldgico, e busca, por meio de uma revisdo bibliogréfica
e analise juridica, comprovar ou refutar essa proposicdo. Técnicas de pesquisa incluem o levan-
tamento de doutrinas juridicas, analise de jurisprudéncia e documentos legais, com o intuito de
fornecer uma visdo abrangente e critica sobre o tema.
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A pesquisa esta estruturado da seguinte forma: inicialmente, contextualiza-se a protecao
dos direitos da personalidade no ambiente digital, com foco na privacidade; em seguida, apre-
senta-se uma analise detalhada do Marco Civil da Internet e suas disposi¢cdes sobre a protecao
de dados; depois, discute-se a transversalidade na tutela da privacidade e os desafios impostos
por novas tecnologias, como Big Data e inteligéncia artificial; e, por fim, sdo propostas melho-
rias regulatorias para a protecéo eficaz dos direitos da personalidade no ambiente digital.

Assim, ao investigar as lacunas e desafios que o Marco Civil da Internet enfrenta na pro-
tecdo da privacidade frente a crescente globalizacdo digital, este estudo propde reflexdes sobre
como uma regulacdo supranacional pode ser o caminho para assegurar, de forma eficaz, os di-
reitos da personalidade no ambiente digital.

1 MARcO CIVIL DA INTERNET E A PRIVACIDADE

A Lei 12.965/2014, conhecida como Marco Civil da Internet, é uma legisla¢do inovadora
no cenario brasileiro e internacional, ao estabelecer um marco regulatdrio abrangente para o uso
da internet no Brasil, tendo como fim méximo, garantir a protecdo de direitos fundamentais no
ambiente digital. Antes da criacdo do Marco Civil, a internet no Brasil era regida por leis espar-
sas, muitas vezes de carater criminal, e carecia de uma regulamentacéo que abrangesse os direitos
e deveres dos internautas de maneira democrética e organizada. A criacdo dessa legislagdo foi
um passo fundamental para garantir um uso mais seguro e equilibrado da internet, com a parti-
cipacdo ativa da sociedade civil durante seu processo de formulacéo.

Desenvolvida como uma resposta ao rapido crescimento da internet, que se popularizou
na década de 1990, transformou-se em uma ferramenta essencial para o exercicio da cidadania,
educacdo, negdcios e lazer. Sua criagdo foi impulsionada pelo reconhecimento da importancia
de regular os direitos dos usuarios e os deveres dos provedores de servicos, estabelecendo um
equilibrio entre a liberdade de expresséo e a necessidade de prote¢do contra abusos no ambiente
digital.

Entre os principios fundamentais do Marco Civil, destacam-se seus trés pilares: neutrali-
dade da rede, privacidade e liberdade de expressdo. A neutralidade da rede garante que todos 0s
dados trafegados na internet sejam tratados de forma igual, sem discriminagéo ou cobranca di-
ferenciada por tipo de conteldo ou servico. A liberdade de expressdo é preservada ao garantir
que 0s usuarios possam se manifestar sem medo de censura ou controle indevido. No entanto,
um dos maiores avancos dessa legislacdo esta na protecdo da privacidade, que se tornou um tema
central em tempos de coleta massiva de dados.

A protecdo de dados pessoais é uma das maiores conquistas do Marco Civil, refletindo o
crescente debate mundial sobre a privacidade dos cidaddos em um ambiente cada vez mais digi-
talizado. O texto legal impde obrigagdes aos provedores de servigo e aplicacdo no que diz res-
peito ao tratamento de dados pessoais, exigindo que as informagdes dos usuarios sejam armaze-
nadas de maneira segura e apenas pelo tempo necessario para a prestacdo de servigos. Além
disso, a coleta de dados sé pode ocorrer com o consentimento explicito do usuério, o que reforca
a importancia do controle individual sobre suas informac8es pessoais.

No entanto, a protecdo da privacidade ndo se limita a seguranca dos dados. O Marco Civil
também prevé a garantia de que o histérico de navegacao dos usuarios seja preservado de forma
sigilosa, bem como a responsabilizacdo de provedores que falhem em proteger essas informacdes
ou que utilizem os dados coletados para outros fins, sem a devida autorizacéo.
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Outro aspecto crucial do Marco Civil da Internet é a defini¢éo clara da responsabilidade
dos provedores de aplicagdo e de conexdo no que se refere a protecéo dos direitos dos usuarios.
Os provedores de conexdo (ou seja, 0s responsaveis pela oferta de acesso a internet) ndo podem
interferir no conteido acessado pelos usuarios, assegurando o principio da neutralidade. Além
disso, os provedores de aplicacdo, como plataformas de redes sociais e servi¢os de streaming,
também possuem obrigagdes legais para proteger os dados dos usuarios e devem agir de forma
rapida e eficaz para remover contelidos ilegais ou ofensivos, mediante ordem judicial.

Essa regulamentacdo é especialmente importante em um contexto onde a privacidade dos
usuarios pode ser violada por préaticas abusivas ou pela exploracdo comercial indevida de dados
pessoais. Assim, 0 Marco Civil da Internet coloca limites claros sobre como essas informacdes
podem ser coletadas, armazenadas e compartilhadas, exigindo que os provedores garantam a
protecdo dos direitos fundamentais e personalissimos no ambiente digital.

O Marco Civil da Internet brasileiro, sem davida, marcou um importante avango na regu-
lacdo da internet e na prote¢do dos direitos dos usuérios, estabelecendo um alicerce que promove
a liberdade de expresséo, a seguranga juridica e a privacidade na internet. Além disso, sua relacéo
com a protecdo dos direitos da personalidade é evidente, ao garantir a inviolabilidade da intimi-
dade, honra e imagem dos usuarios, direitos esses que sdo fundamentais para a dignidade hu-
mana. No entanto, desde sua promulgacdo em 2014, o cenéario tecnoldgico evoluiu de forma
exponencial, trazendo a tona novas ameacas e desafios, como 0 uso massivo de dados e o cres-
cimento da inteligéncia artificial. Esses avancos deixam claro que, embora o Marco Civil tenha
sido um passo essencial, hd uma necessidade urgente de revisitar essa legislacdo para garantir
uma tutela mais robusta dos direitos da personalidade, alinhada aos tratados internacionais de
protecdo de dados e direitos humanos. A adequacdo a esses tratados assegura uma protecéo trans-
versal, que envolve uma atuacao integrada para garantir que as inovagdes tecnoldgicas ndo com-
prometam os valores fundamentais da personalidade e dignidade humana no ambiente digital.

2 BREVE INTRODUCAO AOS DIREITOS DE PERSONALIDADE

O conceito de personalidade tem raizes antigas e profundas, que remontam a Grécia do
século 1V a.C., onde se deu o inicio de uma percepg¢éo mais acentuada da protecéo a personali-
dade humana. Naquela época, o sentimento de identidade pessoal e sua importancia na sociedade
comegaram a se manifestar de forma mais evidente. Esse movimento continuou a se desenvolver
durante o Império Romano, onde se estabeleceram 0s primeiros passos para o reconhecimento
formal da personalidade. Para ser considerado um cidaddo com direitos plenos, a pessoa deveria
cumprir certos requisitos, como o status libertatis, status civitatis e status familiae (Monteiro,
2007). Aqueles que cumprissem todos esses critérios eram reconhecidos como caput civile, e a
perda de qualquer um desses atributos resultava em uma capitis deminutio, que variava de ma-
xima a minima, dependendo da gravidade da perda de status.

No periodo medieval, o Cristianismo exerceu uma influéncia significativa sobre o desen-
volvimento da ideia de personalidade, ao promover o ideal de fraternidade universal, que vincu-
lava as nogOes de bem-estar social e convivéncia comunitéria. Esse ideal de fraternidade per-
meou o desenvolvimento das constituicdes e cartas magnas de varias na¢des, incluindo a Carta
Magna inglesa de 1215, que representou um marco importante na admissao dos direitos inerentes
ao ser humano (Diniz, 2007).

A evolugdo do conceito de personalidade avancou ainda mais com a Declaragdo dos Di-
reitos do Homem e do Cidaddo de 1789, que trouxe a tona a valorizagdo dos direitos individuais
e da liberdade, fundamentando-se em principios como igualdade e liberdade de direitos para
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todos (Declaracéo dos Direitos do Homem e do Cidad&o, 1789). Este documento estabeleceu
bases solidas para o desenvolvimento posterior dos direitos da personalidade, que foram conso-
lidados ao longo dos séculos seguintes.

Historicamente, o reconhecimento dos direitos da personalidade enfrentou grandes desa-
fios, especialmente devido a confusdo entre o sujeito titular dos direitos e o objeto sobre o qual
esses direitos se aplicam. Tradicionalmente, esses direitos ndo foram claramente diferenciados,
o que dificultou sua definicdo e protecdo no ordenamento juridico.

Apo6s o fim da Segunda Guerra Mundial, o impacto devastador causado pelas politicas
dos regimes totalitarios trouxe a tona a necessidade urgente de proteger a dignidade humana. Foi
nesse contexto que a relevancia dos direitos da personalidade ganhou destaque no cenario inter-
nacional. Documentos importantes, como a Declaracdo Universal dos Direitos Humanos, apro-
vada pela Assembleia Geral da ONU em 1948, a Convencao Europeia de Direitos Humanos de
1950 e o Pacto Internacional das Nag¢6es Unidas, foram fundamentais para consolidar esses di-
reitos. Esses instrumentos internacionais foram os primeiros passos concretos para o reconheci-
mento global dos direitos da personalidade, atribuindo-lhes o devido valor no ordenamento juri-
dico mundial (Diniz, 2017, p. 118-119).

Com o acelerado desenvolvimento tecnolégico no periodo pds-guerra, novas questdes
emergiram em torno dos direitos humanos. O avango das tecnologias, além de transformar a vida
cotidiana, levou o ser humano a reivindicar um espago préprio e novos direitos que pudessem
refletir as nuances de sua personalidade, agora expostas de maneiras inéditas. No entanto, essas
reivindicacdes ndo se baseavam em uma perspectiva individualista ou liberal, como ocorrera em
periodos anteriores. Em vez disso, o foco passou a ser uma visdo mais personalista e ética, que
valorizava o desenvolvimento humano e a formagao de um ordenamento juridico capaz de res-
ponder as novas demandas sociais.

Os direitos da personalidade envolvem a protecédo da integridade fisica, intelectual e mo-
ral dos individuos. No aspecto fisico, esses direitos incluem a vida, o corpo, os alimentos e o
respeito ao corpo vivo ou morto. A integridade intelectual abarca a liberdade de pensamento e a
autoria em areas como a ciéncia, a literatura e as artes. J& a integridade moral diz respeito a honra,
ao segredo profissional e doméstico, a identidade pessoal, familiar e social, além dos direitos
autorais (Diniz, 2017, p. 119).

Nesse sentido, a satisfacdo dessas reivindicages ndo ocorre pelo mero aumento no nu-
mero de direitos especificos, mas pela consagragdo de um direito geral de personalidade. Tal
direito serve como uma clausula geral de protecéo a pessoa humana, garantindo os direitos mais
essenciais e primordiais. No Brasil, o direito geral de personalidade encontra respaldo tanto no
principio da dignidade da pessoa humana, previsto no artigo 1°, inciso 111 da Constituicdo Federal
(Brasil, 1988), quanto no artigo 12 do Cddigo Civil, que oferece uma tutela geral dos direitos de
personalidade. Esse artigo estabelece que a protecdo da personalidade depende da articulagdo
com outros dispositivos legais, como o principio do solidarismo constitucional (art. 3°, inciso |
da CF), garantindo uma defesa abrangente da dignidade individual (Figueiredo, 2013).

A protecdo dos direitos de personalidade € uma consequéncia direta do direito humano a
existéncia digna. A criacdo de uma clausula geral de prote¢do a dignidade humana reflete a ne-
cessidade de proteger a pessoa em sua dimensao extrapatrimonial, ou seja, para além dos bens
materiais, valorizando sua integridade moral e pessoal. Como bem observa Adriano De Cupis
(1961) citado por Saldanha e Oliveira (2022), tem-se como direitos da personalidade: (i) direito
a vida e direito a integridade fisica, (ii) direito a liberdade, (iii) direito a honra e o direito ao
resguardo pessoal, (iiii) direito a identidade pessoal e direito moral de autor. Outros doutrinado-
res também propuseram classificacdes que, embora tenham pontos semelhantes a apresentada
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por De Cupis, divergem quando estabelecem, em um mesmo grupo, direitos que tutelam bens
intimamente relacionados. E o caso, por exemplo, do direito a honra e a identidade pessoal.

Assim, os direitos de personalidade e as medidas para sua protecdo devem ser analisados
caso a caso, com base nas relagdes juridicas especificas. E fundamental reconhecer que esses
direitos ndo sdo exaustivos, pois pertencem ao ser humano por sua propria condi¢cdo humana.
Desse modo, ndo podem ser limitados a uma lista taxativa, uma vez que continuam a evoluir e a
se adaptar as novas realidades sociais e tecnoldgicas.

Ao longo do tempo, os direitos de personalidade tém sido profundamente vinculados ao
principio da dignidade da pessoa humana, que é a base de todo o sistema de protecdo juridica
desses direitos. Esse principio, consagrado na Constituicdo de 1988, funciona como uma clausula
aberta, permitindo o surgimento de novos direitos que, embora ndo expressos diretamente no
texto constitucional, derivam da dignidade humana, como é o caso dos direitos humanos.

Consoante Maria Helena Diniz (2017), temos que os direitos da personalidade sdo abso-
lutos, intransmissiveis, indisponiveis, ilimitados, imprescritiveis e inexpropriaveis. Ou melhor,
os direitos da personalidade qualificam-se como intransmissiveis e irrenuncidveis, fora do co-
mércio, ndo podendo o seu exercicio sofrer limitagdo voluntaria. Ainda, esses mesmos direitos
relativos & integridade fisica, moral e intelectual da pessoa natural também séo inalienaveis e
imprescritiveis.

A Constituicdo Federal de 1988 no Brasil representou um marco contemporaneo na de-
fesa dos direitos da personalidade, ampliando o conceito e refor¢ando a dignidade da pessoa
humana como principio fundamental (Diniz, 2017). Esse documento, influenciado por marcos
histdricos como a Declaragdo Universal dos Direitos Humanos de 1948 e o Pacto Internacional
dos Direitos Civis e Politicos da ONU, consolidou a protecéo dos direitos da personalidade no
contexto juridico brasileiro.

Atualmente, com o processo de constitucionaliza¢do dos diversos ramos do Direito, muito
tem se discutido sobre a aplicabilidade dos direitos fundamentais. Entretanto, o significado des-
ses direitos e a importancia de sua efetiva aplicacdo ainda demandam um espago maior nas dis-
cussdes juridicas. E amplamente reconhecido que a promogéo desses direitos esta diretamente
ligada ao fortalecimento das democracias, sendo que a sua prote¢do e execucdo sdo essenciais
para o funcionamento do Estado Demaocratico de Direito (Cunha Janior, 2016, p. 481).

Os direitos fundamentais, ao serem mencionados, referem-se a protecao de direitos indi-
viduais essenciais a sobrevivéncia humana. Sua eficécia estad intimamente relacionada ao desen-
volvimento humano, envolvendo a prote¢do de direitos personalissimos, que dizem respeito a
dignidade, integridade e autonomia de cada individuo. A luta historica por esses direitos reflete
0 processo continuo de resisténcia contra abusos de poder e a busca por um sentido mais pro-
fundo para a convivéncia humana (Siqueira, 2009, p. 9).

Para compreender melhor a questdo, é importante conceituar o que se entende por direitos
fundamentais. Dirley da Cunha Janior define-os como todas as posic¢des juridicas favoraveis as
pessoas, as quais, de maneira direta ou indireta, expressam o principio da dignidade da pessoa
humana (Cunha Junior, 2016, p. 488). Esse conceito é de grande relevancia, pois, embora bésico,
permite a expansdo dos direitos fundamentais para novas esferas, como a personalidade digital,
que tem se tornado cada vez mais relevante no contexto atual.

Esses direitos possuem status constitucional e sdo de aplicacdo imediata. A Constituicdo
Federal de 1988 confere-lhes caracteristicas especificas, como a indisponibilidade e a inaliena-
bilidade, ou seja, ndo podem ser renunciados ou transferidos. Como aponta Canotilho (1988, p.
30), os direitos fundamentais tém como objetivo assegurar o cumprimento de direitos e atuam
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como uma protecdo contra o abuso de poder. Do ponto de vista juridico-objetivo, funcionam
como normas de competéncia negativa, proibindo a interferéncia arbitraria do Estado na esfera
individual dos cidaddos.

Konrad Hesse, citado por Branco (2002, p. 119), ressalta que a efetivacdo desses direitos
depende de varios fatores extrajuridicos, como as peculiaridades culturais e historicas de cada
sociedade. Assim, os direitos fundamentais sdo compreendidos como garantias universais, apli-
caveis a todos os individuos, independentemente de seu contexto. Nesse sentido, a personalidade
digital surge como uma extensdo dindmica desse entendimento, necessitando de reconhecimento,
protecdo e aplicacdo imediata, assim como ocorre com os direitos fundamentais no plano tradi-
cional.

3 PROTECAO DOS DIREITOS DA PERSONALIDADE NO AMBIENTE
DIGITAL

A globalizacéo, como discutido por Bauman (1999, p. 67), trouxe a tona uma nova dina-
mica em que 0s assuntos globais se tornaram indeterminados e fora de qualquer controle centra-
lizado. A internet, um dos principais motores dessa transformacéo, permitiu que qualquer pessoa
pudesse disseminar informacgdes sem passar por verificacdes ou processos editoriais, quebrando
barreiras e democratizando o acesso a publicacdo. No entanto, essa liberdade sem filtros também
gerou desafios significativos, como a propagacéo de informacdes falsas, onde interesses econd-
micos, politicos ou sociais frequentemente sobrepdem-se a verdade.

Ao mesmo tempo em que a globalizagdo possibilitou que milhdes de pessoas tivessem
voz e pudessem se expressar livremente, ela também limitou, de certa forma, a capacidade de
escolha dos individuos. Isso acontece pela manipulagéo constante de informagfes a que estdo
expostos nas redes digitais. As plataformas sociais, diferentemente dos meios de comunicagéo
tradicionais, como jornais, ndo possuem uma curadoria editorial clara, e o que é publicado é
determinado pelas ages e preferéncias de seus usuarios, muitas vezes guiados por algoritmos
que amplificam contetdos sem medir sua veracidade.

Levy (1999, p. 111) compartilha desse pensamento ao enfatizar que o ciberespago € um
universo sem centro e sem uma dire¢do fixa. Ele conecta diferentes pontos e permite que todos
sejam participantes e produtores de informagédo, o que gera um ambiente incontrolavel e impre-
visivel. Essa auséncia de controle centralizado no espaco digital teve um impacto profundo nas
esferas econdmica, politica e cultural, alterando as condi¢Ges da vida em sociedade e tornando o
ambiente digital um lugar de grandes repercussdes.

Nesse contexto de transformag6es tecnologicas e globais, torna-se cada vez mais urgente
a protecdo dos direitos personalissimos dos individuos no ambiente online. A privacidade, a
honra e a integridade da pessoa humana, garantidos na vida offline, precisam ser igualmente
resguardados na esfera digital. As ameacas a liberdade de escolha, a dignidade e a autonomia
dos usudrios exigem que 0s mecanismos legais acompanhem a rapida evolucédo da tecnologia,
proporcionando uma protecéo robusta e eficaz. Assim, legislagdes como o Marco Civil da Inter-
net no Brasil surgem como tentativas de equilibrar essa balanca, regulando o uso da internet e
protegendo 0s usudrios contra abusos que ameagam seus direitos fundamentais, enquanto apon-
tam para o caminho natural da transnacionalizacdo, ou tutela transversal, necessaria para acom-
panhar as tendéncias globais de protecdo de dados em um ambiente digital cada vez mais inter-
conectado e sem fronteiras.
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O entendimento classico da personalidade civil, que evoluiu conforme o progresso social,
ampliou-se para abarcar o que hoje chamamos de “personalidade digital”. Nesse novo ambiente,
onde as interacGes se déo principalmente no espaco virtual, a protecéo dos direitos da personali-
dade torna-se essencial, uma vez que a exposicdo e a coleta de dados pessoais sdo constantes
(Souza Junior, 2019).

O Marco Civil da Internet exerce um papel fundamental na construcdo de uma internet
mais inclusiva e acessivel, assegurando que todos 0s usuarios tenham as mesmas oportunidades
de acesso e participacdo no ambiente digital. Conforme argumentam Souza e De Luca (2015),
ao garantir principios como a neutralidade da rede, a liberdade de expressdo e a protecdo da
privacidade, a legislacdo promove uma democratizacdo da internet, nivelando as condic¢des de
acesso e uso para individuos de diferentes realidades sociais e econdmicas. Além de promover a
igualdade, o Marco Civil tem um impacto significativo na maneira como as interagdes e relacfes
sociais se formam no mundo digital. De Jesus (2014) aponta que, ao garantir o direito a privaci-
dade e a protecdo de dados, a lei estabelece um ambiente mais ético e responsavel, onde os di-
reitos e deveres de cada usuério sdo respeitados. Bitteli (2014) reforca esse ponto ao destacar
que o Marco Civil, ao impor diretrizes para o tratamento de dados pessoais nas redes sociais,
promove maior transparéncia e controle sobre as informagdes compartilhadas, criando uma cul-
tura de confianga entre os usuarios. Além disso, o Marco Civil traz seguranga juridica ao definir
de forma clara as responsabilidades de usuérios, provedores de servicos e intermediarios, o que,
contribui para um ambiente online mais estavel e previsivel, onde os direitos sdo protegidos e os
abusos, responsabilizados. Assim, a legislacdo ndo apenas garante a protecéo dos direitos funda-
mentais no mundo digital, mas também molda um ecossistema mais justo, seguro e democratico
para todos.

Ambiente virtual e ambiente fisico ndo sdo dualismos, mas sim, expressdes que compdem
0 meio ambiente como um todo (Klein, Adolfo, 2022, 56), a protecdo desses direitos sdo cruciais
para a constru¢do de um ambiente online mais seguro e democratico, que respeite a dignidade
dos individuos e os direitos da personalidade, garantindo a conformidade com padr@es interna-
cionais de protecdo digital. Contudo, o constante avanco tecnoldgico e a emergéncia de novas
questbes, como a inteligéncia artificial e o tratamento macico de dados, apontam para a necessi-
dade de aprimoramentos na legislacdo, assegurando que a protecdo da personalidade no meio
digital acompanhe as transformagdes do século XXI.

Outro marco significativo na protecao de dados e privacidade no Brasil foi a promulgacéo
da Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n® 13.709/2018, que estabelece normas
para o tratamento de dados pessoais por parte de pessoas fisicas e juridicas. A LGPD (2018) é
uma resposta direta as novas demandas da sociedade digital, reconhecendo que os dados pessoais
sdo uma extensdo da personalidade e, portanto, precisam ser tutelados de forma eficaz. A lei visa
garantir a privacidade, a seguranca e a transparéncia no tratamento de dados, assegurando que
os direitos da personalidade sejam respeitados no ambiente digital, seja nas relagcbes comerciais,
laborais ou sociais.

Além disso, no plano internacional, a Diretiva Europeia de Protecdo de Dados (GDPR)
serve de referéncia ao demonstrar que os direitos da personalidade, incluindo o direito ao esque-
cimento, a portabilidade de dados e a exclusdo de informacfes pessoais, sd0 essenciais para a
protecdo dos individuos na era digital. A criagdo de mecanismos juridicos transnacionais para
lidar com os desafios impostos pelas tecnologias digitais € um passo crucial, especialmente di-
ante do poder crescente das grandes empresas de tecnologia (Big Techs), que atuam globalmente
e muitas vezes colocam em risco os direitos fundamentais.
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Nesse sentido, a crescente relevancia da personalidade digital impde a necessidade de
uma abordagem multidimensional, que envolve tanto o direito a privacidade e a protegdo de
dados quanto a integridade moral e a honra, que podem ser violadas de formas até entdo inima-
ginaveis no mundo offline. O ambiente digital facilita ataques a reputacdo, como os crimes de
difamacéo e callnia, que se propagam rapidamente através das redes sociais e podem causar
danos irreparaveis a imagem e a honra de um individuo.

Ademais, no contexto dos direitos da personalidade no ambiente digital, deve-se destacar
o direito ao esquecimento, um tema amplamente discutido e que ganha relevancia quando se
trata da retirada de contetdos ofensivos ou inadequados da internet. O direito ao esquecimento
encontra amparo no principio da dignidade da pessoa humana e visa a proteger os individuos de
danos continuos provocados pela permanéncia indefinida de informacdes prejudiciais.

Assim, a protecao dos direitos da personalidade no ambiente digital exige um constante
esfor¢o de atualizacdo legislativa e doutrinaria, que acompanhe as rapidas mudancas tecnoldgi-
cas. Nesse sentido, a elaboracdo de um arcabouco juridico eficiente e a criacdo de mecanismos
de controle e fiscalizagdo, como as autoridades de prote¢do de dados, sdo essenciais para garantir
que os direitos da personalidade sejam plenamente respeitados no mundo digital, assegurando
que a dignidade humana seja preservada, mesmo diante de inovacdes tecnolégicas continuas.

Podemos definir a personalidade digital, portanto, como uma extensdo inevitavel da per-
sonalidade civil e juridica, e sua protecdo deve ser abordada com seriedade, diante dos desafios
e oportunidades que o ambiente digital oferece.

4 TRANSVERSALIDADE DA TUTELA A PRIVACIDADE: UMA
RESPOSTA A DATAFICACAO DA VIDA

A fase de digitalizac@o da cultura digital, que comecou a tomar forma na segunda metade
do século XX, esta agora se transformando em um fendmeno mais abrangente: a dataficagéo.
Este processo consiste na traducdo de diversos aspectos da vida cotidiana em dados digitais que
sdo rastreaveis, quantificaveis, analisaveis e performativos. Embora a digitalizacdo continue a
desempenhar um papel importante - como na criacéo de websites, na contagem dos passos diarios
de uma pessoa ou na conversdo de livros impressos em e-books - esses processos estdo, na ver-
dade, inseridos em algoritmos mais amplos que visam captar e tratar dados, como os que utili-
zamos em Big Data e machine learning. A dataficacdo, portanto, permite a conversdo de qual-
quer acdo em dados digitais rastreaveis, produzindo diagndsticos e inferéncias em uma variedade
de dominios (Pessoa et al, 2023).

O surgimento da microinformatica e da internet, que ocorreu entre as décadas de 1970 e
1990, marcou o inicio do processo de digitalizacdo. O desenvolvimento das redes sociais, da
computacdo em nuvem e da inteligéncia algoritmica, por sua vez, acentuou 0 movimento de
dataficacdo. O estado atual de conversdo do mundo em dados remete a origem do que se pode
chamar de “culto aos nimeros”, que emergiu nos séculos XVII e XVIII, quando a matematica
foi consagrada como modelo de raciocinio e acéo Util (Pessoa et al, 2023, p. 7). Esse paradigma
se tornou o fundamento do discurso que levou a formacéo da sociedade da informacdo. Neste
sentido, 0 ambiente virtual constitui um componente intrinseco da realidade social contempora-
nea. A tutela efetiva do meio ambiente, em todas as suas dimensdes, é imperativa (Klein; Adolfo,
2022).

O termo inglés ‘datafication’ foi introduzido por Mayer-Schoenberger e Cukier em 2013,
referindo-se as maneiras como ac8es sdo transformadas em dados quantificaveis, facilitando o
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rastreamento amplo e as analises preditivas (Mayer-Schoenberger & Cukier, 2013, p. 28). Essa
capacidade de quantificacdo permite que qualquer acdo ndo apenas seja digitalizada, mas tam-
bém monitorada com precisao e utilizada para projetar cenarios em tempo real ou futuro.

A dataficacdo vai além da simples conversdo de objetos analogicos em digitais; trata-se
de uma transformacdo mais profunda nas a¢fes, comportamentos e conhecimentos que agora sdo
influenciados pela performance dos dados, gerada por sistemas de inteligéncia algoritmica. Esse
fenémeno deve ser compreendido como um conjunto de métodos para coleta, processamento e
analise de dados, que permite a realizacdo de predicdes sobre comportamentos futuros. A analise
ndo se limita apenas a dados demograficos ou perfis socioecondmicos, mas se expande para uma
avaliacdo dindmica que considera metadados comportamentais. Isso significa que as decisdes e
interacfes humanas estdo cada vez mais sendo moldadas por um complexo ecossistema de dados,
onde as tecnologias desempenham um papel crucial na interpretacdo e no direcionamento das
nossas a¢des (Lemos, 2021).

As novas ferramentas tecnoldgicas, como a Internet das Coisas (1oT) e o Big Data (coleta
de dados massiva) t&ém se tornado fundamentais na coleta e armazenamento de uma quantidade
imensa de dados dos usuarios. Esses dados, considerados a matéria-prima dos algoritmos de
Inteligéncia Artificial, geram preocupacdes significativas em relacdo a seguranca e a privacidade
das informagdes pessoais.

Essa realidade despertou um crescente interesse dos legisladores em regular a protegéo
dos dados pessoais, reconhecendo-os como direitos fundamentais dos individuos, regidos pelo
principio da ndo discriminacgdo. Em resposta a essa necessidade, observa-se atualmente um mo-
vimento global em direcdo ao fortalecimento da defesa dos direitos e liberdades dos cidad&os
contra os abusos de empresas e governos no que se refere ao controle e ao tratamento de dados
pessoais. Esse movimento esta cimentando a ideia de uma sociedade mais consciente em relacéo
a0 uso e a gestdo de dados, conforme destacado por Ferrari et al. (2018, p. 06).

A medida que a tecnologia avanca, é essencial que a legislagio acompanhe essas mudan-
cas, garantindo a protecdo dos individuos em um ambiente cada vez mais digital e interconec-
tado.

O impacto da transformacdo digital sobre a privacidade e a coleta de dados pessoais nao
pode ser subestimado. As grandes empresas de tecnologia, conhecidas como Big Techs, como
Google, Facebook, Apple, Amazon e Microsoft, dominam o mercado, detendo cerca de 85% do
setor de tecnologia e servigos. O valor econdmico dessas organiza¢@es, como apontado por Loh
(2019), é em grande parte oriundo da analise de dados, que visa ndo apenas a melhoria da efici-
éncia, mas também o desenvolvimento de produtos inovadores. Em nossa era digital, cada agdo
realizada online deixa uma marca indelével, refletida nas informagdes e dados que geramos,
formando o que se denomina de pegadas digitais.

Entretanto, essa crescente utilizagdo de dados pessoais e tecnologias como o Big Data
tem gerado sérios dilemas éticos e controvérsias. Escandalos notaveis, como o da Cambridge
Analytica em 2018, evidenciam o uso irresponsavel de algoritmos e a coleta de dados sem con-
sentimento. A manipulacdo de informagdes por meio das redes sociais teve repercussées signi-
ficativas em eventos politicos, como as eleigdes de Donald Trump e o referendo sobre o Brexit,
demonstrando como a privacidade dos individuos pode ser comprometida em um ambiente onde
a coleta de dados é amplamente realizada sem a devida supervisdo (Lapowsky, 2018).

A vulnerabilidade dos usuarios frente a tecnologias complexas é ainda mais alarmante,
como evidenciado pela falha de seguranca no Google em 2020, que afetou milhges de usuarios.
Nesse contexto, a privacidade online torna-se uma preocupacdo premente, visto que os dados
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podem ser utilizados de forma indevida, levando a manipulacdo e a criagéo de perfis comporta-
mentais que influenciam a opinido publica de maneira direta. Os algoritmos, alimentados por
dados pessoais, geolocalizacdo e padrdes de comportamento, transformam-se em ativos valiosos,
utilizados para direcionar publicidade e, em muitos casos, disseminar desinformacéo.

Em meio a esse cendrio de vigilancia, tanto o setor ptblico quanto o privado se apropriam
das técnicas de monitoramento e classificacdo. Startups e empresas em busca de disrupgéo tam-
bém exploram a coleta e o tratamento de dados dos usuarios, impactando profundamente as re-
lacBes sociais. A Google, por exemplo, ilustra essa revolucdo ao se tornar uma das instituicdes
globais mais influentes. A empresa ndo apenas cataloga informacgdes e desejos, mas transforma
esses dados em uma poderosa ferramenta de predicdo e marketing, influenciando comportamen-
tos e decis0es.

Nos primérdios de sua trajetéria, a Google utilizava dados apenas para aprimorar a expe-
riéncia do usuario, mas logo percebeu o valor do que Zuboff (2019) chama de “superavit com-
portamental”. Essa abordagem se traduz na extragdo e no tratamento de dados, que, independen-
temente de sua relevancia aparente, podem ser convertidos em produtos preditivos e receitas
publicitérias. O que temos aqui é o que Zuboff define como um capitalismo de vigilancia, que
se aproveita da vasta quantidade de dados disponiveis na internet para gerar predi¢fes de com-
portamento, redefinindo a experiéncia humana como um bem disponivel para ser explorado.

Assim, 0s usuarios ndo sao mais considerados meros produtos, mas sim fornecedores va-
liosos de ativos de vigilancia. Esses dados, extraidos das interages dos usudrios, tornam-se a
matéria-prima para a criagdo de receitas de vigilancia, cujas predi¢des sobre comportamentos e
preferéncias sdo, em Gltima analise, vendidas para empresas que desejam atuar no mercado com-
portamental. Nesse cenario, as Big Techs emergem como os principais protagonistas de um novo
sistema econdmico, onde a privacidade e os direitos pessoais estdo sob constante ameaca, cla-
mando por uma regulamentacéo robusta que assegure a protecéo do individuo em meio a um mar
de dados e algoritmos.

Dessa forma, é fundamental observar que essa mudanca de paradigma implica uma nova
interpretacdo de conceitos, caracterizada pelo fluxo internacional e transfronteiri¢o de dados em
uma sociedade hiperconectada. Embora tenha se discutido o suposto fim da privacidade no final
do século XX, é necessario redefinir o direito a privacidade, superando a visao rigida e estatica
contida nos textos normativos que promovem o autoconfinamento. 1sso requer uma abordagem
mais aberta, dinamica e fluida, adequada a uma sociedade tecnoldgica (Pessoa et al, 2023; Ro-
dota, 2008).

A protecdo da privacidade no ambiente digital é um desafio complexo que envolve ml-
tiplos atores e dimens®es, exigindo uma abordagem transversal. A transversalidade, nesse con-
texto, refere-se & interconexdo entre diferentes &reas e agentes, bem como & abrangéncia da pro-
tecdo dos direitos, especialmente diante das constantes inovacGes tecnoldgicas.

4.1 Conceito de transversalidade na protecédo dos direitos de personalidade
nas plataformas digitais

A ideia de transversalidade na tutela dos direitos da personalidade, especialmente no que
tange a privacidade, implica uma abordagem integrada, em que diferentes setores e normas se
sobrepdem e se complementam. Nao se trata de uma protecéo isolada ou de um Gnico conjunto
normativo, mas sim de uma interseccdo entre legisla¢cdes nacionais, internacionais, principios
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constitucionais e regulamentagdes especificas do ambiente digital. Nesse sentido, a transversali-
dade garante que a prote¢do a privacidade envolva uma rede de normas que abranjam diversos
campos do direito, como o direito civil, penal, trabalhista e consumerista, além dos direitos hu-
manos.

O caréter supranacional da internet, com sua natureza descentralizada e global, apresenta
desafios Unicos para a regulamentacao por exemplo, das plataformas digitais. As interagGes on-
line transcendem fronteiras geograficas, o que significa que as leis e regulamentos que governam
essas interacGes ndo podem ser limitados a um Unico territério. Nesse contexto, surge a necessi-
dade de considerar a aplicacdo extraterritorial das leis de regulacdo das plataformas digitais, per-
mitindo que as legislacBes de um pais se estendam para além de suas fronteiras nacionais, afe-
tando usuarios e servicos em outras jurisdicdes.

No entanto, essa aplicacdo extraterritorial deve ser baseada em tratados internacionais
entre os Estados, ao invés de depender apenas de normas de carater constitucional.

Existem inimeros fatores a serem considerados, como a complexidade normativa e o res-
peito pela soberania dos paises.

As legislagbes nacionais frequentemente variam significativamente em termos de prote-
cdo de dados, direitos autorais, responsabilidade das plataformas e outros aspectos que regem o
ambiente digital. Criar marcos regulatérios que possam ser aplicados de maneira uniforme em
nivel internacional requer um entendimento comum e acordos formais entre os Estados. Somente
através de tratados internacionais é possivel estabelecer normas que respeitem as diferentes le-
gislagdes nacionais enquanto proporcionam uma abordagem coesa e eficaz a regulagao.

Quanto a soberania estatal, a implementacdo de normas constitucionais de um Unico pais
em outro poderia ser vista como uma violagdo da soberania. Ao invés disso, tratados internacio-
nais permitem que os Estados concordem mutuamente com as regras que regerao suas interacdes
digitais, respeitando a autodeterminacdo de cada nacdo. Isso € particularmente importante em
um mundo onde diferentes culturas e sistemas juridicos coexistem e onde um regulamento im-
posto unilateralmente pode néo ser aceitavel ou viével.

A natureza dindmica da tecnologia e da internet exige que a regulamentagdo possa evoluir
rapidamente em resposta a novas situacfes e desafios. Tratados internacionais podem incluir
clausulas de revisao e adaptacdo, permitindo que 0s paises se ajustem as mudangas nas praticas
digitais e nas tecnologias emergentes, enquanto normas constitucionais tendem a ser mais rigidas
e demoradas para alterar.

A regulacdo eficaz das plataformas digitais requer colaboracéo e cooperagéo entre os Es-
tados. Tratados internacionais promovem o didlogo e a negociacdo entre paises, facilitando a
construcdo de uma governanca digital global que é necessaria para lidar com problemas como
desinformacéo, violacdo de dados, e o impacto das plataformas digitais nas democracias.

Outro fator importante a ser analisado é os efeitos e impactos no Comércio Internacional.
A regulacdo das plataformas digitais também tem implicacdes significativas para o comércio
internacional. Normas que se aplicam de forma extraterritorial podem afetar empresas que ope-
ram em maltiplas jurisdi¢Bes. Portanto, a harmonizagéo das regras através de tratados pode evitar
a fragmentagdo do mercado digital e promover um ambiente mais estavel e previsivel para as
empresas que dependem da internet para operar globalmente.
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Dessa forma, a construcdo de marcos regulatérios para plataformas digitais deve ser um
esforgo colaborativo que transcenda fronteiras, promovendo uma abordagem que respeite as par-
ticularidades nacionais enquanto busca garantir a protecdo dos usuarios e a responsabilidade das
empresas em um ambiente digital cada vez mais complexo e interconectado.

4.2 Neutralidade de rede e seus impactos na privacidade

A neutralidade de rede, principio pelo qual todos os dados que trafegam na internet devem
ser tratados de forma igual, sem discriminagdo de contetido, aplicagdo ou origem, desempenha
um papel crucial na preservacao da privacidade. Quando esse principio € violado, surgem riscos
a integridade dos dados dos usuarios, uma vez que provedores de internet poderiam dar prefe-
réncia a determinados conteudos ou restringir o acesso a outros, potencialmente expondo infor-
mac0es pessoais a controle indevido.

A preservacgdo da neutralidade de rede é essencial ndo apenas para garantir 0 acesso equi-
tativo & informacdo, mas também para proteger os dados pessoais de manipulagfes. Sem essa
neutralidade, as plataformas digitais poderiam criar mecanismos que favorecessem certos conte-
Gdos em detrimento de outros, priorizando o lucro e, possivelmente, comprometendo a privaci-
dade e seguranca das informacGes dos usuarios.

A transversalidade da tutela a privacidade no ambiente digital exige uma integracdo entre
diferentes normas, atores e principios que convergem para proteger os direitos da personalidade.
Diante das interagcdes complexas com plataformas digitais, redes sociais e sistemas de 1A, é es-
sencial que a legislacdo continue a se expandir e se adaptar, assegurando que a privacidade ndo
seja um conceito ultrapassado, mas sim uma garantia viva e atualizada para todos os cidadaos.

5 DESAFIOS E PERSPECTIVA REGULATORIA TRANSNACIONAL

Embora o Marco Civil da Internet tenha sido um marco pioneiro na regulacdo do ambiente
digital no Brasil, ele ainda apresenta algumas lacunas que limitam sua eficacia na protecdo dos
direitos dos usuarios. Uma das principais criticas diz respeito a insuficiéncia de mecanismos de
responsabilizacdo para grandes plataformas tecnoldgicas, que muitas vezes operam de maneira
opaca em relagdo a coleta e tratamento de dados pessoais. Além disso, 0 Marco Civil ainda carece
de normas mais detalhadas sobre o uso de algoritmos e inteligéncia artificial, ferramentas am-
plamente utilizadas pelas Big Techs, e que impactam diretamente os direitos da personalidade
dos individuos. A lei também néo aborda de maneira robusta o tratamento de dados sensiveis ou
0 uso de tecnologias emergentes, como a Internet das Coisas (10T), que criam novos desafios em
termos de privacidade e seguranca de informagdes.

Dado o caréter supranacional da internet e a atuagdo global das grandes plataformas digi-
tais, torna-se imperativa a criagdo de uma regulacdo que vé além das fronteiras nacionais. A
internet opera de maneira transfronteirica, o que faz com que os efeitos de decisOes regulatorias
de um pais impactem diretamente outros territdrios. Nesse contexto, tratados internacionais e
marcos regulatérios globais sdo essenciais para criar um ambiente digital mais seguro e coeso.
A auséncia de um quadro regulatdrio internacional coordenado pode resultar em uma “corrida
para o fundo do poco”, em que as empresas buscam operar em jurisdigdes com regulamentacdes
mais fracas, fragilizando ainda mais a protecdo dos dados e da privacidade. Iniciativas como o
Regulamento Geral de Protecdo de Dados (GDPR) da Unido Europeia mostram a importancia
de uma regulamentacédo soélida, que, ao ser aplicada extraterritorialmente, impde normas mais
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rigidas em nivel global. No entanto, ainda ha desafios significativos para harmonizar as diferen-
tes abordagens regulatorias adotadas por paises com visdes distintas sobre privacidade, liberdade
de expresséo e neutralidade da rede.

Para aprimorar a protecédo dos direitos da personalidade no ambiente digital, é necessario
que a legislacdo se adapte rapidamente as novas tecnologias e praticas adotadas pelas plataformas
digitais. Uma das propostas mais urgentes envolve o estabelecimento de regras claras e transpa-
rentes para o uso de algoritmos, especialmente no que tange a coleta de dados, criacdo de perfis
e tomada de decisfes automatizadas. A introducdo de mecanismos de auditoria e transparéncia
nos sistemas de A poderia ajudar a mitigar os riscos associados a decisfes enviesadas e invasi-
vas. Além disso, é preciso incentivar uma maior cooperacao internacional para desenvolver nor-
mas transnacionais de protecdo de dados, estabelecendo um padrdo global de privacidade que
garanta aos individuos maior controle sobre suas informac@es, independentemente da jurisdicdo
em que os dados estejam sendo processados. Finalmente, deve-se promover o fortalecimento da
educacdo digital para que os usuarios compreendam melhor os riscos e direitos associados ao
uso de suas informagdes na internet, capacitando-os a navegar de forma mais consciente e segura
no ambiente digital.

CONCLUSAO

A protecéo dos direitos da personalidade, especialmente a privacidade, tornou-se um tema
premente na era digital, em que as Big Techs exercem um controle significativo sobre os dados
pessoais dos usudrios. O Marco Civil da Internet, embora represente um avanco legislativo im-
portante, enfrenta o desafio de garantir a efetividade dessa protecdo diante da complexidade e da
interconectividade das novas tecnologias. Para que a tutela dos direitos da personalidade seja
realmente eficaz, é crucial que a regulagio se adapte as realidades impostas por essas empresas,
que operam em um espaco global.

O poder das Big Techs sobre dados pessoais ndo se limita a coleta e a0 armazenamento
de informag0es; ele afeta diretamente direitos fundamentais como a privacidade, o direito a ima-
gem, ao nome ¢ a intimidade. A regulacdo transnacional deve se concentrar ndo apenas em ques-
tdes econdmicas, mas também em garantir que essas empresas respeitem os direitos da persona-
lidade em todas as jurisdi¢cbes em que atuam. A protecdo da privacidade deve ser um direito
inalienavel, e a responsabilidade das empresas em relagdo ao tratamento de dados pessoais deve
ser universalmente reconhecida.

Para tanto, deve-se levar em consideragdo o impacto que as Big Techs exercem nos direi-
tos de personalidade, uma vez que a coleta e 0 uso de dados pelas Big Techs frequentemente
violam os direitos da personalidade. Tecnologias como algoritmos e reconhecimento facial tém
o potencial de comprometer a identidade e a autonomia individual, criando cenarios em que o
individuo se torna um mero objeto de exploragao comercial. A falta de uma regulacdo adequada
e robusta em escala global agrava essa situagdo, colocando em risco ndo apenas a privacidade,
mas a dignidade humana em seu conjunto. E necessario, portanto, um enfoque regulatdrio que
proteja os direitos de personalidade de forma integral e preventiva.

Né&o faltam documentos e didlogos focados atualmente na governanca da IA. Governos,
empresas e consorcios, bem como organizagdes internacionais e regionais, adotaram centenas de
diretrizes, marcos e principios. Sdo inimeros os féruns que redinem atores, desde processos in-
tergovernamentais estabelecidos e organismos especializados até iniciativas ad hoc de multiplas
partes interessadas, no entanto, a criagdo de um regime regulatério transnacional é imperativa
para a protecdo dos dados pessoais e dos direitos da personalidade.
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O conceito de Lex Digitalis deve ser ampliado para englobar ndo apenas normas técnicas,
mas também principios éticos que assegurem a dignidade e os direitos dos individuos no ambi-
ente digital. A harmonizacéo das legislagSes em diferentes paises pode facilitar a criagdo de um
padrdo global de protecdo, garantindo que os direitos da personalidade sejam respeitados inde-
pendentemente da localizacdo da empresa ou do usuério.

A relag8o entre a soberania dos Estados e a protecdo dos direitos da personalidade merece
especial atencdo. A crescente influéncia das Big Techs pode enfraquecer a capacidade dos Esta-
dos de proteger seus cidadaos, especialmente no que diz respeito a privacidade e ao uso indevido
de dados pessoais. E fundamental que os Estados reavaliem suas estratégias regulatorias, bus-
cando formas de exercer controle sobre essas plataformas e de garantir a protecdo dos direitos
de seus cidadaos, independentemente da origem das empresas envolvidas.

Em conclusdo, a efetividade da tutela dos direitos da personalidade no contexto digital
requer uma abordagem integrada e holistica. O Marco Civil da Internet, embora seja um passo
importante, deve ser constantemente aprimorado para acompanhar as transformacgdes tecnologi-
cas e sociais que caracterizam a sociedade da informag&o.

A transversalidade se revela como um elemento essencial na protecdo e efetivacdo dos
direitos de personalidade, especialmente no que tange a privacidade, em um mundo digital cada
vez mais interconectado. Este conceito propde que a protecéo da privacidade ndo deve ser vista
como uma questdo isolada, mas sim integrada a uma variedade de contextos, incluindo a legis-
lacdo, a tecnologia, a ética e a educacdo. Ao adotar uma abordagem transversal, garantimos que
a privacidade permeie todas as praticas e politicas que envolvem o tratamento de dados pessoais,
assegurando que os direitos da personalidade sejam respeitados em todas as esferas da sociedade.

Nesse sentido, a legislacéo vigente, como o Marco Civil da Internet, precisa ser aplicada
de forma coesa e integrada com outras normas, como as que abordam direitos do consumidor e
protecdo de dados. Essa sinergia ndo so facilita a compreenséo das disposic¢des legais, mas tam-
bém fortalece a protecdo dos direitos individuais, mesmo diante de contextos onde interesses
diversos possam conflitar. Além disso, 0 avan¢o das tecnologias emergentes, como a inteligéncia
artificial e o Big Data, exige que desenvolvedores e empresas considerem cuidadosamente as
implicagdes de suas inovagBes sobre a privacidade. Ao projetar sistemas e algoritmos, é funda-
mental que a privacidade seja uma prioridade, garantindo que as solucdes tecnoldgicas respeitem
a dignidade humana.

Outro aspecto importante da transversalidade é a promog&o da educacéo e conscientiza-
¢ao sobre a privacidade como um direito fundamental. E imprescindivel que iniciativas educati-
vas sensibilizem os usuarios para a importancia da prote¢do de seus dados pessoais, capacitando-
o0s a tomar decisdes informadas. Uma abordagem educativa integrada, que inclua direitos digitais
e privacidade nos curriculos escolares e em campanhas de conscientizacdo, contribui para o em-
poderamento dos individuos em relagéo ao seu préprio espago digital.

Por fim, a natureza global da internet torna a colaboragéo internacional uma necessidade
inadiavel. As Big Techs operam em mdltiplas jurisdi¢Ges, e a criacdo de tratados e acordos inter-
nacionais pode facilitar a implementacdo de normas comuns, garantindo a protecao dos direitos
da personalidade em todo o mundo. Essa cooperacao € vital para enfrentar as lacunas regulatorias
existentes e promover uma governanca digital que respeite a privacidade, independentemente da
localizacéo.

A transversalidade nao apenas fortalece a protecdo da privacidade, mas também é crucial
para a efetivagdo dos direitos de personalidade em uma sociedade digital. Ao integrar a protecéo
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da privacidade em legislacGes, praticas tecnolégicas, educacao e esforgos internacionais, pode-
mos construir um ambiente digital que respeite e promova os direitos dos individuos.

A responsabilidade recai tanto sobre as autoridades regulatorias quanto sobre as empresas
que operam nesse espago, sendo imperativo que ambas atuem em conjunto para garantir que o
avango tecnoldgico ndo comprometa os direitos fundamentais personalissimos dos individuos.
Assim, é possivel construir uma sociedade digital mais justa, equitativa e consciente.
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