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Resumo: Este artigo explora a evolucdo das politicas publicas relacionadas ao Marco Civil da
Internet no Brasil, analisando seus avancos, desafios e impactos na regulacéo digital na perspec-
tiva da neutralidade da rede. O Marco Civil da Internet, promulgado em 2014, é uma legislagéo
pioneira que estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil.
A anélise é dividida em trés tdpicos: a construgdo e aprovacgdo do Marco Civil, os principais
avangos e conquistas, e os desafios persistentes na sua implementacgéo. O estudo destaca a im-
portancia de politicas publicas eficazes para assegurar uma internet livre, aberta, inclusiva e neu-
tra o suficiente para a promog¢&o de um ambiente digital justo e democratico.
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Advances and challenges in digital regulation with the Brazilian Civil Rights Framework for
the Internet: perspectives on public policies for network neutrality

Abstract This paper explores the evolution of public policies related to the Marco Civil da In-
ternet in Brazil, analyzing its advancements, challenges, and impacts on digital regulation from
the perspective of network neutrality. Enacted in 2014, the Marco Civil da Internet is pioneering
legislation that establishes principles, guarantees, rights, and duties for the use of the internet in
Brazil. The analysis is divided into three topics: the development and approval of the Marco
Civil, the main advancements and achievements, and the ongoing challenges in its implementa-
tion. The study highlights the importance of effective public policies to ensure a free, open, in-
clusive, and sufficiently neutral internet to foster a fair and democratic digital environment.
Keywords: Public policies, Marco Civil da Internet, digital regulation, Brazil, neutrality.

INTRODUCAO

A evolucdo tecnolégica e a crescente digitalizacdo da sociedade tém imposto novos de-
safios regulatérios, exigindo a formulacéo de politicas publicas eficazes que garantam um ambi-
ente digital seguro, justo e democréatico. A internet se tornou uma parte essencial da vida cotidi-
ana, influenciando a comunicacéo, a economia, a educacao e a politica. No Brasil, 0 Marco Civil
da Internet, sancionado em 2014, representa um marco significativo na regulacéo digital. E con-
siderada uma das legislagdes mais importantes e inovadoras no campo da regulacdo digital. Ele
estabelece principios, garantias, direitos e deveres para o uso da internet no pais, com especial
destaque para a neutralidade da rede. A neutralidade da rede é um principio que garante que
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todos os dados na internet sejam tratados de forma igualitaria, sem discriminagao ou prioridade,
independentemente de origem, destino, conteido ou tipo de servigo.

No Brasil, a implementacao de politicas publicas na regulagdo digital é crucial para asse-
gurar os direitos dos usuarios, promover a inovagdo e garantir a igualdade de acesso a internet,
razéo pela qual o presente artigo busca analisar as politicas publicas relacionadas ao Marco Civil
da Internet, avaliando seus avangos, desafios e impactos na sociedade brasileira, tendo como
foco especial o dilema da neutralidade das redes. Besse propdsito o estudo inicia demonstrando
em que medida o Marco civil da Internet se revela como verdadeiro exemplo de regulacéo digital
em nosso pais, trazendo uma breve reflexdo a respeito de seus pilares principioldgicos funda-
mentais. A seguir, o texto avanca para se debrucar sobre os avancos e as conquistas alcancadas
a partir do advento da referida lei, ndo sem refletir em relacdo aos desafios que persistem em
razdo de sua implementacdo, mormente no que diz respeito ao aspecto necessario da neutralidade
da rede para, a seguir, debrucar-se sobre uma analise, ainda que ndo exaustiva, a respeito da
importancia das politicas publicas relativas a regulacéo digital.

O estudo conclui no sentido de apontar para a necessidade objetiva de uma internet que
seja simultaneamente livre, aberta, neutra e inclusiva na perspectiva do fortalecimento das pro-
prias politicas publicas que promovam a cooperacdo proativa entre governos, sociedade civil e
setor privado.

1 O MARCO CIVIL DA INTERNET: UM EXEMPLO DE REGULACAO
DiGITAL

E evidente que o Direito se manifesta de maneira abrangente, envolvendo também a re-
gulacdo do ambiente digital. Com o intuito de estabelecer diretrizes e principios para o uso da
internet no Brasil, 0 governo brasileiro promulgou em 2014 a Lei n® 12.965, amplamente conhe-
cida como Marco Civil da Internet?.

A Lei n® 12.965/14, ou Marco Civil da Internet, também denominada por alguns como a
Constituicdo da Internet, que completou uma década desde a sua entrada em vigor em nosso
ordenamento juridico, estabelece um conjunto de principios e diretrizes fundamentais para a re-
gulamentac@o do uso da internet no Brasil. O Marco Civil da Internet é amplamente celebrado
por sua natureza inovadora, tanto em termos de forma quanto de conteldo, no que tange a regu-
lamentacdo dos direitos humanos no ambiente digital. Esta legislagdo, composta por 32 artigos,
abrange uma variedade de temas, incluindo os direitos e garantias dos usuarios, a provisdo de
conexao e servicos da internet, a responsabilidade dos provedores e a atua¢do do poder publico,
entre outros.

Além disso, o artigo 3° dessa lei estabelece os principios que orientam a utilizagdo da
internet no Brasil. Especificamente, ele define que a internet no Brasil deve ser guiada pelos
seguintes principios: a) Respeito a liberdade de expressdo: A internet deve garantir a liberdade
de expressdo e acesso a informacdo; b) Privacidade: Deve ser assegurada a privacidade dos usu-
arios, protegendo seus dados pessoais; ¢) Neutralidade da rede: As redes devem operar de forma

* Importante sublinhar que, “em um primeiro momento, foi submetido a sociedade um texto que continha principios
gerais para regulagdo da rede em que foi recebido mais de 800 comentarios, opinides e propostas que poderiam incre-
mentar a posterior regulamentacdo. Em seguida, ja na segunda fase do processo, as sugestoes foram sistematizadas em
uma minuta do projeto de lei que foi novamente submetida a consulta pblica e envolveu uma série de debates publi-
cos. Com o fim desses procedimentos, em 24 de agosto de 2011, o PL n°® 2.126/2011 foi apresentado a Camara dos
Deputados, tramitando durante 3 anos entre as casas legislativas, nasceu em 2014 a Lei n° 12.965, sancionada pela pre-
sidente Dilma Rousseff na abertura da Conferéncia Net Mundial”. (Ramos, 2021, p. 01)
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neutra, sem discriminacédo ou preferéncia por determinados contetdos ou servicos; d) Transpa-
réncia: E necessario garantir transparéncia nas praticas de tratamento e protecéo de dados dos
usudrios; e)Seguranca: As plataformas e servigos devem garantir a seguranca dos dados. Desses,
trés principios séo considerados fundamentais, verdadeiros pilares da legislagdo: a liberdade de
expressdo, a neutralidade de rede e a privacidade.

O principio da liberdade de expressdo, estabelecido no inciso 1X do artigo 5° da Consti-
tuicdo Federal, refere-se ao direito de pensar e adotar livremente ideias, bem como de participar
da circulacdo de informagdes nas redes digitais sem sofrer censura. No entanto, conforme esti-
pulado pela Constituicdo, o0 anonimato é vedado, o que implica que esse direito ndo é absoluto e
que o individuo pode ser responsabilizado civil ou criminalmente caso exceda os limites estabe-
lecidos para a expressao.

O segundo pilar é a neutralidade de rede, prevista no artigo 9° do Marco Civil da Internet,
sera detalhadamente analisada em tépico préprio no presente estudo, na medida em que compde
objeto de reflexdo deste. No entanto, é possivel, desde ja, afirmar que este principio determina
que os provedores de internet devem tratar todos os pacotes de dados de maneira equanime, sem
discriminacdo com base no contetido, origem, destino ou aplica¢do dos dados. A neutralidade de
rede, um dos aspectos mais controversos durante a discussao do projeto de lei, assegura que 0s
usuarios possam acessar qualquer contelido na internet sem que os provedores possam interferir
na velocidade da navegacéo ou bloquear o acesso a determinados sites.

Por fim, a privacidade, também garantida pelo artigo 5° da Constituicdo Federal, é um
dos pilares fundamentais do Marco Civil da Internet. Este principio visa proteger os dados pes-
soais dos usuarios, exigindo seu consentimento expresso para qualquer operacao realizada com
essas informagoes. Além disso, a lei prevé a possibilidade de indenizagdo por danos materiais ou
morais resultantes de violagdes a intimidade, comunicagdes sigilosas e a vida privada dos usué-
rios.

No que se refere aos direitos e garantias dos usuérios da internet, o artigo 7° da Lei n°
12.965/14 é enfatico ao assegurar a inviolabilidade e o sigilo tanto do fluxo das comunicagfes
quanto das comunicages privadas armazenadas, salvo em casos especificos autorizados por or-
dem judicial. Este dispositivo legal proporciona uma protecdo robusta contra a exposi¢do ndo
autorizada das informagdes pessoais dos usudrios, garantindo que estas s6 possam ser acessadas
em situacGes excepcionais e devidamente justificadas.

O artigo 10°, § 1° da mesma lei detalha de maneira especifica as normas para a protecéo
dos registros, dados pessoais e comunicagdes privadas. Ele esclarece que, no caso de requisi¢ao
judicial, o responsavel pela guarda desses dados esta legalmente obrigado a disponibiliza-los.
Essa obrigacdo decorre da necessidade de cumprimento de ordens judiciais e € essencial para
garantir a eficacia de investigacGes e procedimentos legais que requerem o acesso a informacdes
privadas.

Ademais, a lei estipula que a recusa em fornecer os dados solicitados por uma ordem
judicial pode ter consequéncias legais severas. Especificamente, se o responsavel pela guarda
dos dados se negar a atender a uma requisi¢do judicial, ele podera ser considerado culpado pelo
crime de desobediéncia, conforme previsto no artigo 330 do Codigo Penal Brasileiro. Tal dispo-
sicdo reforca a importancia do cumprimento das ordens judiciais e a seriedade das implicagdes
juridicas para a ndo colaboragdo com o processo judicial.

Esses dispositivos refletem o equilibrio que o Marco Civil da Internet busca estabelecer
entre a protegdo dos direitos individuais dos usuarios e a necessidade de acesso a informacdes
para fins legais e de seguranca publica.

R. Jur. FA7, Fortaleza, v. 21, n. 3, p. 13-25, set./dez. 2024 15



Avancos e desafios na regulagdo digital com o marco civil da internet: perspectivas das politicas pablicas
para a neutralidade da rede

A aplicacdo rigorosa dessas normas é crucial para assegurar que a privacidade e a segu-
ranca dos dados dos usuarios sejam mantidas, a0 mesmo tempo que as autoridades tém as ferra-
mentas necessarias para realizar investigagcbes e manter a ordem. Segundo Polido e Doneda
(2015), "o processo de construgdo do Marco Civil foi um exemplo notavel de participacéo cidada
e transparéncia na formulagao de politicas pdblicas no Brasil". A proposta inicial foi apresentada
em 2009, e apds um extenso debate publico, o projeto foi aprovado pelo Congresso Nacional e
sancionado pela Presidéncia da Republica em abril de 2014.

Como demarcado, o Marco Civil estabelece esses principios fundamentais como a neu-
tralidade da rede, a privacidade e a protecdo de dados pessoais, a liberdade de expressdo e a
garantia de direitos humanos no ambiente digital. De acordo com Doneda (2014), "o Marco Civil
da Internet é uma das legislacGes mais avancadas do mundo no que diz respeito a regulagédo da
internet, estabelecendo um equilibrio entre direitos individuais e interesses coletivos”. A neutra-
lidade da rede impede préticas discriminatdrias, promovendo um ambiente digital competitivo e
inovador.

2 AVANCOS E CONQUISTAS DO MARCO CIVIL DA INTERNET

Apesar de sua publicagdo em 23 de junho de 2014, o Marco Civil da Internet enfrentou
questionamentos quanto a diversos de seus artigos, uma vez que muitas das questdes abordadas
na lei requeriam regulamentacao adicional. Em resposta a essas necessidades, o governo federal
editou o Decreto n® 8.771, em 2016, para esclarecer e regulamentar aspectos especificos, como
a discriminagdo de pacotes de dados e a degradacéo do trafego, os procedimentos para a guarda
e prote¢do de dados por provedores de conexao e de aplicagdes, as medidas de transparéncia nas
requisicdes de dados pela administracdo publica e os parametros para fiscalizagdo e apuracdo de
infracdes.

Em relagdo ao legado do Marco Civil da Internet, € importante destacar que, com sua
implementacdo, o Brasil estabeleceu-se como uma referéncia global na formulagéo de principios
fundamentais para uma internet livre e aberta, que garante os direitos dos usuérios. O marco legal
recebeu elogios de destacadas figuras do contexto digital, incluindo Tim Berners-Lee, criador da
World Wide Web (WWW). Além disso, a legislacdo brasileira inspirou a Declaracédo Italiana de
Direitos da Internet, influenciou as reformas legislativas na Franca voltadas a incluséo de direitos
digitais e foi mencionada pela Suprema Corte da Argentina em uma decisdo sobre a responsabi-
lidade dos provedores de busca em relagdo aos resultados indexados (Ramos, 2021).

Desde sua promulgacéo e ao longo desses dez anos de vigéncia, o Marco Civil da Internet
trouxe diversos avancos significativos para a regulacdo digital no Brasil. Um dos principais avan-
cos é a garantia da neutralidade da rede, que impede provedores de internet de discriminar ou
priorizar determinados tipos de contetido, aplicativos ou servicos. Esta medida assegura um am-
biente digital justo e competitivo, promovendo a inovacéo e a liberdade de escolha dos usuérios.
a garantia da neutralidade da rede tem sido fundamental para manter a internet como um espago
livre e democrético. Este principio impede que provedores de servigos de internet (ISPs) favore-
¢cam ou bloqueiem determinados conteldos, garantindo que todos os usuarios tenham igual
acesso a informacao e aos servicos online. 1sso promove um ambiente de inovacdo, onde novas
empresas e ideias podem competir em pé de igualdade com os gigantes estabelecidos.

Outro avan¢o importante € a protecdo da privacidade e dos dados pessoais dos USUArios.
O Marco Civil estabelece que os dados dos usuarios s6 podem ser coletados, armazenados e
utilizados com o consentimento expresso dos mesmos, e que os provedores de internet sdo res-
ponsaveis pela seguranca dessas informagdes. Conforme afirma Bioni (2016), "a prote¢do de
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dados pessoais no Marco Civil da Internet representa um passo crucial para a consolidagéo de
um ambiente digital seguro e confiavel". De tal modo que a legislacéo brasileira é vista como
um exemplo global de como equilibrar a protegdo dos direitos individuais com a necessidade de
seguranca e transparéncia no uso dos dados.

Além disso, o Marco Civil reforca a liberdade de expressao, garantindo que 0s Usuarios
possam se expressar livremente na internet, sem medo de censura ou retaliagdo. Esta garantia é
essencial para a promocdo de uma sociedade democratica e pluralista, onde diversas vozes e
opinides podem ser ouvidas.

3 DESAFI0S PERSISTENTES NA IMPLEMENTACAO DO MARCO
CIVIL DA INTERNET E NA IMPLEMENTACAO DA NEUTRALIDADE
DA REDE

O fato de o Marco Civil da Internet estar em vigor em nosso pais desde 2014 nao impediu
que em 2021, o Tribunal de Justica do Estado do Rio Grande do Sul (TJRS) tenha sido alvo de
um ataque cibernético significativo, que expds as vulnerabilidades de sistemas criticos e desta-
cou a importancia da protecdo de dados pessoais e da seguranca online. Este incidente foi um
dos mais notaveis no Brasil, refletindo a crescente sofisticacdo e frequéncia dos ataques ciber-
néticos contra institui¢des publicas e privadas.

O ataque ao TJRS ocorreu em maio de 2021 e foi caracterizado por um ransomware, um
tipo de malware que criptografa os dados da vitima e exige um resgate para a sua liberacdo. Os
invasores conseguiram acessar e comprometer os sistemas internos do tribunal, afetando severa-
mente a operacdo de diversos servicos e sistemas judiciais. O ransomware utilizado foi uma
variagdo do grupo de malware conhecido como "Conti," que é famoso por suas operacGes agres-
sivas e pela demanda de resgates elevados.

Em Maio de 2021 o TJRS sofreu um ataque hacker que paralisou as atividades de
forma total, num prejuizo mais grave do que a propria pandemia e o trabalho remoto

frente a pandemia trouxe, com efeitos que mais de 3 meses depois continuam rever-
berando para todas as partes envolvidas, seja advocacia, serventuarios, cidadéos.

Em Julho de 2021 a policia apreendeu computadores na casa de um servidor do Tri-
bunal ligado ao setor de informatica e afirmam terem localizado indicios de que na
casa de uma juiza haveria também a possibilidade de que as invasdes ao TJRS tives-
sem sido originarias destes locais. (Rocha, 2021, p. 01)

O impacto do ataque foi extenso e multifacetado: O TJRS enfrentou uma paralisacdo sig-
nificativa de seus servicos digitais, incluindo o sistema de processos judiciais, consultas publicas
e outras fungdes essenciais. 1sso gerou atrasos em processos legais e causou transtornos para
advogados, partes envolvidas e o pablico em geral. Embora ndo tenha sido confirmado que dados
sensiveis foram diretamente acessados ou divulgados, a criptografia de arquivos e o bloqueio de
sistemas levantaram preocupagdes sobre a possivel exposi¢do de informacdes pessoais e confi-
denciais de cidadéos e funcionérios.

A recuperacdo do ataque demandou consideraveis recursos financeiros e humanos. O
TJRS precisou investir em servicos de ciberseguranca para restaurar seus sistemas e garantir a
integridade dos dados, além de revisar e fortalecer suas medidas de seguranca. O ataque também
afetou a reputacdo do tribunal, minando a confianga publica na capacidade da instituicao de pro-
teger informagdes sensiveis e garantir a continuidade dos servicos.
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Cumpre ressaltar que o incidente com o TJRS sublinha vérias questdes criticas sobre a
protecdo de dados pessoais e a seguranca online: A ocorréncia destaca a importancia de investir
em medidas de seguranca cibernética robustas e atualizadas, incluindo sistemas de defesa contra
ransomware, criptografia de dados e praticas de seguranga continuas. Também mostrou ser es-
sencial promover a conscientizacao sobre ciberseguranca entre funcionarios e usudrios. Treina-
mentos regulares sobre phishing e outras ameacas podem ajudar a prevenir ataques. Razdo pela
qual as instituicBes precisam desenvolver planos de resposta a incidentes eficazes para minimizar
0 impacto de ataques e garantir a rapida recuperacgéo dos servicos.

Esse ataque reforca a necessidade de conformidade com leis e regulamentacgdes de prote-
cdo de dados, como a Lei Geral de Protecdo de Dados (LGPD) no Brasil, que impde responsa-
bilidades sobre o tratamento e seguranca das informagdes pessoais. E, por outro lado, aponta
para a necessidade da colaboracdo entre organizacGes e o compartilhamento de informacdes so-
bre ameagas que podem melhorar a deteccéo e a resposta a incidentes cibernéticos.

O ataque ao Tribunal de Justica do Rio Grande do Sul em 2021 serve como um lembrete
contundente da crescente ameaca cibernética enfrentada por institui¢des publicas e privadas. A
protecdo de dados pessoais e a seguranca online devem ser priorizadas para assegurar a integri-
dade das informac@es e a continuidade dos servigos essenciais. A experiéncia adquirida com o
incidente oferece li¢bes valiosas para fortalecer a resiliéncia e a seguranga em um ambiente di-
gital cada vez mais complexo e desafiador.

Apo6s 10 anos de sua vigéncia, a lei tem enfrentado diversos desafios em sua aplicacao,
gerando debates sobre a necessidade de uma atualizagdo. Um exemplo disso pode-se perceber
no que diz respeito ao fato de apesar da evidente clareza do dispositivo do art. 3°, anteriormente
referido no presente estudo, persiste a argumentacdo de que as plataformas digitais apenas seriam
responsaveis conforme o disposto no art. 19, que aborda a responsabilidade em relagdo ao con-
tetido publicado pelos usuérios. Em outras palavras, observa-se uma negligéncia na interpretacéo
sistemética das leis, resultando na omissao da aplicagdo da responsabilidade das plataformas em
relacdo as suas atividades de moderacao de contetdos, como impulsionamento, recomendacao,
e restricdo de alcance de conteldos e contas. Essa postura tem sido benéfica para essas empresas,
mas extremamente prejudicial para a sociedade brasileira em larga escala.

3.1 A gquestdo da neutralidade na rede

Barbosa recorda que a neutralidade de rede foi um dos temas divergentes que difi-
cultou a aprovagdo da matéria. “"Na época, [a neutralidade] foi o tema que gerou
maior discordancia entre empresas e sociedade civil e pesquisadores naquele mo-
mento, porque o Brasil vinha avangando para um modelo de comercializagéo de ser-
vigos de acesso a Internet que poderia chegar num estagio em que vocé teria pacotes
mais baratos, em que 0 usuario so acessaria, por exemplo, e-mail e redes sociais.
Outros pacotes mais caros em que vocé poderia assistir videos", disse a jornalista,
que atualmente integra a organizacdo Direito a Comunicacdo e Democracia (Dira-
Com) e é uma das representantes da sociedade civil no Comité Gestor da Internet no
Brasil (CGl.br). (Urupa. 2024, p. 01)

Aqui exsurge com destaque o que preveé o art. 9° do Marco Civil, qual seja 0 denominado
principio da neutralidade da rede, o qual assegura que os provedores de internet tratem todos os
pacotes de dados de forma igualitaria, sem distingdo por contetdo, origem, destino, servico, ter-
minal ou aplicagdo. O caput do artigo referido assim dispde: “Art. 9° O responsavel pela trans-
missdo, comutacdo ou roteamento tem o dever de tratar de forma isondmica quaisquer pacotes
de dados, sem distin¢do por contetudo, origem e destino, servigo, terminal ou aplica¢do.” Ou seja,
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0 artigo estabelece que todos os pacotes de dados que transitam pela rede devem receber trata-
mento isondmico. Isso significa, tecnicamente, que os bits que trafegam pela rede mundial ndo
devem ser discriminados com base em sua origem, destino, contetdo, terminal ou aplicagdo,
tornando vedadas tais praticas discriminatorias.

Além disso, revela-se pertinente trazer a lume o que esta disposto no contetido dos incisos
I, 11, 111 e 1V do paréagrafo 2° e 3° do art. 9°, que estabelecem disposi¢des referentes a responsa-
bilidade por praticas de discriminacdo ou degradacdo no trafego da web, a saber:

§ 2° Na hipdtese de discriminagdo ou degradagdo do trafego prevista no § 1°, o res-
ponsavel mencionado no caput deve:

| — abster-se de causar dano aos usuarios, na forma do art. 927[1] da Lei no 10.406,
de 10 de janeiro de 2002 — Cédigo Civil;

11 — agir com proporcionalidade, transparéncia e isonomia;

111 — informar previamente de modo transparente, claro e suficientemente descritivo
a0s Seus usuarios sobre as praticas de gerenciamento e mitigagéo de trafego adotadas,
inclusive as relacionadas a seguranca da rede; e

IV — oferecer servigos em condigdes comerciais ndo discriminatdrias e abster-se de
praticar condutas anticoncorrenciais.

3° Na proviséo de conexao a internet, onerosa ou gratuita, bem como na transmissao,
comutagdo ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar o conte-
(do dos pacotes de dados, respeitado o disposto neste artigo.

Em conformidade com o disposto no inciso | do § 2° do art. 9°, que remete ao artigo 927
do Cédigo Civil — Lei 10.406/02, a responsabilidade pela reparacdo de danos decorrentes de atos
ilicitos (arts. 186 e 187) é atribuida aqueles que os causarem. Assim, os dispositivos legais men-
cionados impedem que os provedores de conexao restrinjam o acesso dos usuarios a determina-
dos servicos e garantem que todos os provedores e operadoras de servicos de internet oferecam
pacotes que ndo discriminem o0s usuarios, especialmente no que se refere ao acesso a sites espe-
cificos.

Em termos mais claros, as entidades responsaveis pela prestagao de servicos de rede estdo
proibidas de discriminar os servigos oferecidos aos usuarios ou de estabelecer restricdes diferen-
ciadas no acesso individual dos usudrios. Ou seja, todos 0s usuérios devem gozar de direitos
iguais. Assim é possivel referir-se & neutralidade da rede como proibicdo de modificagcGes na
velocidade e na qualidade do servi¢o pelos provedores em relagdo a conteldos, destinos de
acesso ou ao uso de produtos de concorrentes. Um exemplo disso é a prética de reduzir a velo-
cidade de conexdo para programas de VVoz sobre IP (VOIP), como o SKYPE. A neutralidade da
rede tornou-se uma norma, e qualquer provedor que a viole devera justificar suas agdes.

A neutralidade da rede foi um tema amplamente debatido durante a discusséo e aprovagédo
da Lei n® 12.965/14, pois a sua implementacdo contrariou interesses de grandes organizac6es
nacionais fornecedoras de servicos de Internet. A referida lei legalizou e, consequentemente,
burocratizou a prestacdo desses servi¢os, mas ao mesmo tempo, assegurou direitos e protecdo
ao0s usuarios da rede.

Atualmente, considerando a importancia da internet na vida cotidiana, a auséncia de um
Marco Civil da Internet, que estabelecesse os principios juridicos fundamentais para o uso da
rede, resultaria na falta do principio da neutralidade da rede e, certamente, tal auséncia poderia
ter consequéncias negativas significativas, expondo os usudrios a diversos riscos associados a
internet. Entre 0s quais podem ser citados, a titulo exemplar, ainda que sem a pretensdo de esgo-
tar a tematica:
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a) Discriminacdo de Conteldos: Provedores de servigos poderiam priorizar ou penalizar de-
terminados conteidos com base em acordos comerciais ou interesses proprios, prejudi-
cando a liberdade de acesso e a diversidade de informagdes.

b) Distor¢do da Competicdo: Empresas de maior porte poderiam pagar para garantir maior
velocidade e visibilidade para seus servicos, desfavorecendo startups e concorrentes me-
nores que ndo possuem recursos financeiros para competir em termos de velocidade e
acesso.

c) Restricdo ao Acesso a Servicos: Usuarios poderiam enfrentar limitagcbes no acesso a ser-
vicos especificos, como plataformas de comunicacdo e ferramentas de colaboracéo, caso
tais servigos sejam favorecidos ou prejudicados pelos provedores.

d) Aumento dos Custos para Usuérios: A introducéo de diferentes pacotes e tarifas para
acessar diferentes tipos de conteudo e servigos poderia elevar 0s custos para 0S USUArios,
afetando negativamente o acesso a informac&o e a inclusdo digital.

e) Impacto na Liberdade de Expressdo: A possibilidade de provedores limitarem ou priori-
zarem certos conteudos pode afetar a liberdade de expressdo, limitando a capacidade dos
individuos de compartilhar e acessar informac6es de forma equitativa.

f) Reducdo da Inovacédo: A falta de neutralidade pode desencorajar a inovagao tecnologica,
pois novos servigos e aplicativos podem enfrentar barreiras artificiais impostas por pro-
vedores que favorecem concorrentes estabelecidos.

g) Prejuizo a Privacidade: Provedores poderiam monitorar e manipular o trafego de dados
de acordo com interesses comerciais, comprometendo a privacidade dos usuarios e a se-
guranca das informacges pessoais.

De todo modo, e apesar dos avancgos significativos, é importante demarcar que a imple-
mentacdo da neutralidade da rede no Brasil enfrenta diversos desafios. Um dos principais é a
fiscalizacdo eficaz deste principio. A Agéncia Nacional de Telecomunicagdes (Anatel) € a res-
ponsével por regulamentar e fiscalizar os ISPs, mas enfrenta dificuldades técnicas e orcamenta-
rias para realizar essa tarefa de forma plena. A complexidade técnica da gestdo de trafego de
dados e a falta de recursos adequados dificultam a identificacdo e punicéo de praticas que violam
a neutralidade da rede.

Um dos principais desafios € a aplicacéo efetiva da neutralidade da rede. Segundo Rodri-
gues (2018, p. 60), "a fiscalizacdo e a garantia da neutralidade da rede séo tarefas complexas,
que exigem uma coordenagdo eficaz entre diferentes 6rgdos reguladores e a participagdo ativa
da sociedade civil".

Outro desafio significativo € a protecdo da privacidade e dos dados pessoais. Embora o
Marco Civil estabeleca diretrizes claras, a implementacdo pratica dessas medidas enfrenta obs-
taculos, como a falta de recursos e a necessidade de aprimoramento das capacidades técnicas dos
6rgdos responsaveis pela fiscalizagdo. Além disso, a crescente incidéncia de crimes cibernéticos
e vazamentos de dados exige uma atualizagdo constante das politicas de seguranca e protecao de
dados.

Hé que ser apontado um importante desafio a ser enfrentado consubstanciado pela presséo
das grandes empresas de telecomunicagdes. Esses conglomerados possuem recursos significati-
vos e frequentemente exercem influéncia politica para tentar flexibilizar as regras de neutrali-
dade, alegando que a capacidade de gerenciar o trafego de dados é essencial para a manutengao
de um servico de alta qualidade. Segundo estudos, em diversos momentos houve tentativas de
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lobby para alterar a legislacdo em favor desses interesses, o que poderia comprometer a igualdade
de acesso a internet.

Por fim, a garantia da liberdade de expressdo na internet também enfrenta desafios. A
disseminacdo de desinformagdo e discurso de ddio nas plataformas digitais representa uma ame-
aca a integridade do ambiente digital. Conforme observa Gagliardi (2020), "é necessario encon-
trar um equilibrio entre a protecéo da liberdade de expressao e a prevencgdo de abusos que possam
comprometer a harmonia social e a democracia”.

Para enfrentar esses desafios, é crucial que o Brasil desenvolva politicas pablicas robustas
e eficazes. A participacdo ativa da sociedade civil e de organiza¢es ndo governamentais é fun-
damental para garantir que a implementacdo do Marco Civil continue a proteger os direitos dos
usuarios. Campanhas de conscientizacao e educagdo digital podem ajudar os cidaddos a enten-
derem seus direitos e a identificarem violagdes, pressionando por uma internet mais justa e equi-
tativa.

4 A IMPORTANCIA DAS POLITICAS PUBLICAS NA REGULACAO
DIGITAL

E essencial que o governo e as agéncias reguladoras invistam em capacidades técnicas e
recursos para a fiscalizacdo. A cooperacao internacional também pode ser uma ferramenta vali-
osa, permitindo a troca de experiéncias e melhores praticas com outros paises que enfrentam
desafios semelhantes na regulagdo da neutralidade da rede.

Além do Marco Civil da Internet, diversas outras politicas publicas tém sido desenvolvi-
das para aprimorar a regulacdo digital no Brasil. Entre essas iniciativas, destaca-se a Lei Geral
de Protecéo de Dados (LGPD), que foi sancionada em 2018 e representa um marco significativo
na legislacéo brasileira sobre a prote¢do de dados pessoais. A LGPD, inspirada no Regulamento
Geral de Protecdo de Dados (GDPR) da Unido Europeia, tem como objetivo central estabelecer
normas rigorosas para o tratamento e a protecdo de dados pessoais, refletindo uma preocupacéo
crescente com a privacidade dos individuos na era digital.

A LGPD cria um conjunto de diretrizes e principios que regulamentam a coleta, 0 arma-
zenamento, o processamento e a utilizacdo de dados pessoais. Essas diretrizes visam assegurar
que os dados dos cidaddos sejam tratados de forma ética e transparente, garantindo que os indi-
viduos tenham controle sobre suas prdprias informacdes. A lei exige que as organizagdes obte-
nham o consentimento explicito dos titulares de dados antes de processar suas informacoes, e
estabelece a obrigatoriedade de informar claramente sobre a finalidade do uso desses dados.

Além disso, a LGPD institui direitos especificos para os titulares de dados, como o direito
a confirmacédo da existéncia de tratamento, o direito de acesso as informagdes, e o direito de
corregdo de dados incompletos, inexatos ou desatualizados. A lei também prevé mecanismos
para que os individuos possam revogar seu consentimento a qualquer momento e solicitar a ex-
clusdo de seus dados pessoais.

Outro aspecto importante da LGPD ¢ a criagdo da Autoridade Nacional de Protecdo de
Dados (ANPD), responsavel por fiscalizar e assegurar o cumprimento da legislacdo. A ANPD
tem a competéncia para aplicar san¢des e multas as organizacdes que ndo aderirem as normas
estabelecidas, além de promover orientacdes e esclarecimentos sobre a aplicacdo da lei.
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Portanto, a LGPD representa um avanco significativo na protecdo dos dados pessoais no
Brasil, alinhando-se as melhores préaticas internacionais e reforgando o compromisso com a pri-
vacidade e a seguranga das informacdes dos cidaddos. Essa legislacdo complementa e fortalece
o Marco Civil da Internet, oferecendo um framework mais robusto para enfrentar os desafios da
era digital e garantir a protecédo dos direitos dos usuarios.

A LGPD impde obrigacdes rigorosas as empresas e organizagdes que coletam e proces-
sam dados pessoais, exigindo medidas de seguranca adequadas e a obtencdo de consentimento
claro dos usuérios. Bioni (2016) destaca que "a protecdo de dados pessoais no Brasil representa
um passo crucial para a consolidacdo de um ambiente digital seguro e confiavel” (p. 50).

Para enfrentar os desafios complexos da regulacdo digital, é essencial que as politicas
publicas sejam elaboradas de forma participativa e transparente. Este processo deve envolver
ativamente diversos stakeholders, incluindo a sociedade civil, organizagdes ndo governamentais
(ONGsS) e o setor privado, para assegurar que as politicas reflitam as necessidades e preocupacées
de todos os envolvidos.

A participacdo ativa da sociedade civil é crucial para a criagdo de politicas que realmente
atendam as demandas da populagdo. Por exemplo, a implementacdo da Lei Geral de Protecdo de
Dados (LGPD) no Brasil resultou de um processo de consulta publica extensivo, no qual foram
coletadas contribuicdes de cidad&os, especialistas e empresas. Essa abordagem ajudou a moldar
uma legislacgdo que equilibrasse a protecdo da privacidade com a necessidade de inovagéo e cres-
cimento econdmico. A participacdo de ONGs, como a Data Privacy Brasil, foi fundamental para
garantir que a lei atendesse as preocupacdes sobre a coleta e 0 uso de dados pessoais.

Além do mais, 0 envolvimento do setor privado também é importante para garantir a
viabilidade e a aplicabilidade das politicas. Empresas de tecnologia, por exemplo, podem forne-
cer insights valiosos sobre a implementagdo préatica de regulamentacdes e colaborar na criagdo
de solugdes técnicas que atendam aos requisitos legais. Um exemplo disso é o trabalho conjunto
entre plataformas de redes sociais e reguladores para implementar medidas de combate a desin-
formac&o e proteger a integridade das elei¢Ges. Plataformas como o Facebook e o Twitter tém
colaborado com entidades reguladoras para desenvolver e aprimorar politicas que abordem a
disseminagdo de informacdes falsas e o impacto na opinido publica.

Campanhas de conscientizacéo e educagdo digital sdo ferramentas eficazes para empode-
rar os cidaddos e promover uma internet mais justa e equitativa. Essas campanhas ajudam os
usuarios a entenderem seus direitos e a reconhecerem possiveis violagoes, além de fornecerem
informacdes sobre como agir em casos de abuso. Por exemplo, iniciativas como o "Safer Internet
Day" promovem a educacgéo sobre seguranca online e protecdo de dados pessoais, incentivando
0 engajamento dos usuarios em praticas seguras e responsaveis na internet.

Essas acdes coletivas sdo essenciais para a construcao de um ambiente digital que respeite
os direitos dos individuos e promova a justica social. A formulagdo de politicas publicas eficazes
depende de uma colaboragdo continua e transparente entre todos os stakeholders, garantindo que
as regulamentacdes sejam justas, aplicaveis e adaptadas as necessidades reais da sociedade.

A cooperagdo internacional é essencial para aprimorar as politicas de regulagdo digital, e
atroca de experiéncias e melhores praticas entre paises desempenha um papel fundamental nesse
processo. Ao colaborar com organismos internacionais e adotar padrdes globais, o Brasil pode
fortalecer a protegao dos direitos dos usuarios e criar um ambiente digital mais seguro e eficiente.

Um exemplo notavel dessa cooperacéo é a participagdo do Brasil no Grupo de Trabalho
sobre Governanga da Internet da OCDE. Através desse grupo, o Brasil tem acesso a diretrizes e
praticas recomendadas por paises que lideram a regulacéo digital, como os membros da Unido
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Europeia e os Estados Unidos. A troca de experiéncias com essas na¢des permite que o Brasil
adote abordagens comprovadas para questfes como a protecdo de dados pessoais e a seguranca
cibernética. Por exemplo, a experiéncia da Unido Europeia com o Regulamento Geral sobre a
Protecdo de Dados (GDPR) tem sido uma referéncia crucial para a Lei Geral de Protecéo de
Dados (LGPD) do Brasil, que incorporou muitos dos principios e praticas do GDPR para asse-
gurar um padrdo elevado de protecéo de dados.

Outro exemplo € a colaboracdo do Brasil com a Comissao Internacional de Protecdo de
Dados (ICDP) e a Rede Internacional de Autoridades de Protecdo de Dados e Privacidade (IDP).
Essas organizagdes oferecem um forum para discutir desafios globais e compartilhar solucdes
em matéria de protecdo de dados. Através dessa rede, o Brasil tem participado de debates sobre
a implementacdo de mecanismos de conformidade e fiscalizacdo, beneficiando-se das experién-
cias de outros paises que ja enfrentaram desafios semelhantes (ANPD, 2022).

Além disso, a cooperacdo internacional também é evidenciada pelo envolvimento do Bra-
sil em iniciativas globais contra a desinformac&o e o discurso de édio online. A participa¢do em
féruns internacionais, como o Férum Global sobre Seguranga Cibernética e o Forum de Gover-
nanca da Internet da ONU, permite ao Brasil colaborar com outras na¢Ges para desenvolver es-
tratégias eficazes de combate a ameagas digitais. Por exemplo, a colaboragdo com paises da
Unido Europeia na criagdo de diretrizes para o combate a desinformacdo ajudou o Brasil a de-
senvolver politicas mais robustas e alinhadas com padr&es globais.

Essas experiéncias demonstram que a cooperacdo internacional ndo apenas facilita o
acesso a melhores préticas e solugdes inovadoras, mas também contribui para a criagcdo de um
ambiente digital mais seguro e justo. Atraves do intercdmbio de conhecimentos e da adogdo de
padrdes globais, o Brasil pode aprimorar suas politicas de regulacdo digital e proteger efetiva-
mente os direitos dos usuarios.

CONCLUSAO

Caminha-se para a conclusdo do presente ensaio no qual buscou-se demonstrar em que
medida o Marco Civil da Internet no Brasil representa um marco significativo na regulacéo di-
gital, especialmente no que se refere a neutralidade da rede. Ao longo do texto foi possivel per-
ceber gque essa normativa, sancionada em 2014, estabelece principios fundamentais para a utili-
zacdo da internet, como a liberdade de expressdo, a privacidade dos usuarios e a neutralidade da
rede, que garante que todos os dados trafeguem pela mesma rede sem discriminagéo. No entanto,
a implementacdo e a efetividade desses principios enfrentam desafios consideraveis que exigem
uma atuagdo continua e integrada de diversos setores da sociedade.

O avanco promovido pelo Marco Civil da Internet é evidente, mas nao € isento de difi-
culdades. A sua implementacdo bem-sucedida depende da coordenagéo entre politicas publicas
eficazes, uma fiscalizacdo rigorosa e a participacdo ativa dos cidaddos. Sem esses elementos, a
promessa de uma internet livre, aberta e inclusiva pode ser comprometida. Para garantir que a
internet continue a ser um espaco de igualdade de acesso e inovacao, é crucial que o Brasil man-
tenha um compromisso sélido com a regulagéo digital.

A importancia das politicas publicas na regulacdo digital é inegavel. O Marco Civil da
Internet e a Lei Geral de Protecdo de Dados (LGPD), sancionada em 2018, representam avangos
significativos na protecdo dos direitos dos usuarios e na promocao de um ambiente digital justo
e democratico. A LGPD, inspirada pelo Regulamento Geral sobre a Protecédo de Dados (GDPR)
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da Unido Europeia, estabelece diretrizes rigorosas para o tratamento e protecdo de dados pesso-
ais. Essas leis sdo essenciais para proteger a privacidade dos usuarios e garantir que suas infor-
magdes sejam utilizadas de forma transparente e ética.

Por outro lado, a implementagdo dessas politicas enfrenta varios desafios. Por exemplo,
o Marco Civil da Internet enfrenta dificuldades na aplicacdo efetiva de principios como a neu-
tralidade da rede e a protecdo de dados pessoais, especialmente com a rapida evolugdo da tecno-
logia e a crescente complexidade das plataformas digitais. A fiscalizacdo das praticas de coleta
e uso de dados, bem como a protecdo contra abusos e a promoc¢édo da transparéncia, requerem
esforgos continuos e atualizacGes regulares das diretrizes.

A participacdo social desempenha um papel crucial na regulacdo digital. A colaboracdo
ativa de cidaddos, organizacGes ndo governamentais e do setor privado é essencial para garantir
que as politicas atendam as necessidades e preocupacdes de todos os stakeholders. Campanhas
de conscientizacéo e educacdo digital ajudam a empoderar os cidadaos, permitindo-lhes com-
preender seus direitos e identificar possiveis violages. Por exemplo, a iniciativa "Safer Internet
Day" promove a educagdo sobre seguranca online e protecdo de dados pessoais, incentivando
praticas responsaveis e seguras entre 0s usuarios da internet.

Além da participacdo nacional, a cooperacdo internacional é vital para aprimorar as poli-
ticas de regulagdo digital. A troca de experiéncias e melhores préticas com outros paises pode
fornecer insights valiosos e ajudar o Brasil a adotar abordagens mais eficazes. A participacdo em
féruns internacionais, como o Férum Global sobre Seguranca Cibernética e o Forum de Gover-
nanca da Internet da ONU, permite ao Brasil colaborar com outras nagGes para desenvolver es-
tratégias globais de protecdo de dados e combate a desinformacéo. A experiéncia internacional,
como a implementacdo do GDPR na Unido Europeia, oferece licGes importantes que podem ser
adaptadas as necessidades brasileiras.

A atualizaco constante das diretrizes e a melhoria das capacidades técnicas e de fiscali-
zacdo sdo fundamentais para enfrentar os desafios emergentes. As rapidas inovagdes tecnoldgi-
cas e 0 surgimento de novas ameacas digitais exigem que as politicas de regulacdo digital sejam
adaptéveis e responsivas. O aprimoramento continuo das préticas de fiscalizagdo, bem como a
integracdo de novas tecnologias e metodologias, é essencial para garantir que a prote¢do dos
direitos digitais seja eficaz e abrangente.

Finalmente, para assegurar uma internet que seja livre, aberta e inclusiva, é essencial for-
talecer as politicas publicas e promover a cooperagao entre governo, sociedade civil e setor pri-
vado. A integragdo dessas partes interessadas, aliada a atualizacdo constante das diretrizes e a
melhoria das capacidades de fiscalizagdo, permitira ao Brasil enfrentar os desafios emergentes e
garantir a protecdo dos direitos digitais de forma justa e eficaz. Com esses esforgos coordenados,
o0 Brasil pode continuar a servir como um exemplo global de regulacdo digital justa e democra-
tica.
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