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Resumo: A regulagéo dos conflitos armados no Direito Internacional ganha impulso depois das
Guerras Mundiais e, em especial, durante os anos de Guerra Fria e a ameaca de uso de armas
nucleares em grande escala novamente. O conceito de armas, porém, sempre foi sendo ampliado
diante de novas tecnologias. O surgimento e consolidacao do espaco cibernético criou uma arena
para atividades bélicas impensaveis na origem dos instrumentos normativos. Existe uma de-
manda para que a promocdo e manutencdo da paz alcance também esse espaco. Diante disso,
tem-se o objetivo de demonstrar as possibilidades e limites de aplicacdo do Direito Internacional
Humanitario a possiveis guerras realizadas atravées do ciberespago, trazendo-se um debate a par-
tir da necessidade de aplicacéo equiparada do peacekeeping neste dominio. Para tanto, utiliza-se
de metodologia dedutiva e qualitativa com levantamento bibliogréfico e analise das normas in-
ternacionais pertinentes. Destarte, compreende-se que o Direito Internacional Humanitério é ex-
tensivel ao ciberespaco, haja vista que a internet pode ser considerada um meio e método de
guerra, pois a0 mesmo tempo que nao ha tratado que a proiba como instrumento da guerra, tam-
bém ndo ha nenhum que a regulamente enquanto tal. Com isso, 0 mandato das Nagdes Unidas
para a manutengdo da paz deve se estender ao espaco cibernético.

Palavras-chave: Guerra. Cyber Peacekeeping. Direito Internacional Humanitario

The possibilities of humanitarian international law on cyberspace: the United Nations and the
cyber peacekeeping

Abstract: The regulation of armed conflicts in International Law gains momentum after the
World Wars and during the Cold War years and the threat of the use of nuclear weapons on a
large scale again. The concept of weapons, however, has always been expanded in the face of
new technologies. The emergence and consolidation of cybernetic space created an arena for
unthinkable warfare activities at the origin of normative instruments. There is a demand for the
promotion and maintenance of peace to also reach this space. In view of this, the aim is to demon-
strate the possibilities and limits of applying International Humanitarian Law to possible wars
carried out through cyberspace, bringing up a debate based on the need for an equal application
of peacekeeping in this domain. For that, a deductive and qualitative methodology is used with
a bibliographical survey and analysis of relevant international norms. Thus, it is understood that
International Humanitarian Law is extended to cyberspace, given that the internet can be consid-
ered a means and method of war, because while there is no treaty that prohibits it as an instrument
of war, there is also no that regulates it as such. With this, the United Nations mandate for peace-
keeping must extend to cyberspace.
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INTRODUCAO

Os tempos mudam, mas o conflito é uma constante atemporal. E quando se trata de
Guerra, 0 seu conceito mais classico remete a um ambiente hostil, onde os militares ndo distin-
guem quem faz e quem ndo faz parte do combate. Apos a publicacdo da Carta da Organizagao
das Nagdes Unidas (1945), a cooperagdo internacional e o principio que veda a intervencao pas-
saram a reger as relacoes dos signatarios, proibindo, pelo menos em tese, a ameaca ou uso efetivo
de forca entre os Estados. Conquanto, pode-se observar que a comunidade internacional também
implementou formas de humanizagdo da prépria guerra, sobretudo com o advento do Direito
Internacional Humanitario, que busca assegurar direitos em tempos bélicos.

Hodiernamente, por intermédio da alta performance da ascensao cientifico-tecnolégica, a
internet vem linearmente ganhando destaque nas relagdes interpessoais e juridicas como um
modo instrumental de crescimento e desenvolvimento, mas também de ataques e vulnerabilida-
des notorias. Essa evolugéo influencia totalmente as relagdes internacionais, até porque o ambito
digital € um dominio onde néo ha fronteiras, isto é, as relacfes e fatos acontecem de forma ins-
tantanea.

Diante de toda essa facilidade existente no mundo cibernético, nota-se que os conflitos
também chegam e podem ocorrer neste meio. N&o se fala de conflitos entre usuérios e sim entre
dois ou mais estados com o ataque de bases digitais e tecnoldgicas através do ciberespago. E
desta realidade que surge o conceito de Guerra Cibernética, em que a internet é utilizada como
instrumento, método ou meio em uma guerra ja existente ou até mesmo é ela o pontapé inicial
para a existéncia de uma.

A possibilidade de uma guerra com a internet sendo o seu principal método é uma dis-
cussdao que vem ganhando cada vez mais notoriedade nos debates académicos internacionais.
Isso porque o Direito Internacional quanto a tipificacéo do crime de guerra no art. 8° do Estatuto
de Roma néo especifica a aplicagdo da internet como método ou meio em nenhum instrumento
normativo. Nesse sentido, vé-se que essa discussdo se justifica ao fomentar uma ideia de que
diferentemente das grandes guerras do passado, que tiveram inicio sobretudo com bombardeios,
uma futura guerra vai comegar com uma invaséo cibernética, sendo preciso prever uma possivel
adequacdo desta situacdo ao entendimento comum do que € uma guerra.

Ante a todo o supracitado, entende-se necessario 0 questionamento: Nesse contexto de
guerra cibernética, partindo de uma concep¢do no Direito Internacional, o Estatuto de Roma
abarca essa possibilidade uma possivel ensejando responsabilizagdo internacional dos comanda-
tarios da guerra cibernética? O Direito Internacional Humanitério aplica-se a esta situacdo? E
como a ONU atuaria para a manutencdo da paz no espaco digital?

Diante dessa perspectiva, esse trabalho tem como objetivo geral compreender a manuten-
¢ao da paz no ciberespago como um principio necessario a comunidade internacional observando
se 0 Direito Internacional Humanitério é aplicavel neste dominio. Especificamente, procura-se
explicitar o que é o uso da forga no Direito Internacional, e como 0s avangos tecnolégicos fo-
mentam as novas armas e métodos de guerras, destacando-se a internet enquanto instrumento de
conflito.

A hipotese é que o espaco cibernético se configura como um novo dominio de guerra na
era digital, ndo restando dividas que a guerra cibernética € aplicado o art. 8° do Estatuto de Roma
e a consequente responsabilizacdo frente ao Tribunal de Haia. Além disso, mesmo ndo existindo
uma referéncia especifica acerca da guerra entre Estados no ciberespaco nas Convencoes de Ge-
nebra, o Direito Internacional Humanitario é cabivel nesse ambiente no que toca aos conflitos,
pois as normas e principios observados nos tratados que regulamentam os meios e métodos da
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guerra para impedir violagdes a direitos humanos e civis representam o momento histérico de
sua criagdo mas ndo se prendem a ele, podendo haver a ampliacéo ante a evolugdo dos meios e
ambientes de guerra.

Para tanto, o método é crucial para a consecucdo dos objetivos. Nisto, utiliza-se do mé-
todo dedutivo, partindo da ideia de premissas generalizadas e focando-as mais restritamente me-
diante o decorrer da pesquisa. Quanto a abordagem utilizada, trata-se de pesquisa qualitativa;
quanto a sua natureza, de pesquisa basica; quanto aos seus objetivos, de pesquisa descritiva; e
quanto aos procedimentos técnicos, em pesquisa bibliografica viabilizada por meio de uma revi-
sdo de livros, artigos, trabalhos académicos e de outras naturezas que tratam do crime de guerra
cibernética e sua responsabilizacéo.

1 SOBRE GUERRA E GUERRA CIBERNETICA: DO ESPACO FiSICO AO
DIGITAL

Se o conflito é algo sempre presente no cotidiano das sociedades humanas, tal conflito
nem sempre tomou a forma de uma guerra. Alias, cumpre salientar como a atividade de guerra
esteve presentes nas primeiras sociedades que apresentaram caracteristicas de estatalidade e, sem
duvidas, continua constante desde a Antiguidade Classica até hoje. Inclusive, é interessante notar
como a forma de fazer guerra foi modificando-se ao longo do tempo e moldando inclusive 0s
préprios Estados (SINGER et al., 2021)

A fim de delimitar o objeto dessa pesquisa, € importante delimitar um conceito de guerra.
As reflexBes sobre a guerra ocupam um espacgo importante nos debates tedricos desde a Antigui-
dade Classica, quando se pode citar a obra ‘A Guerra do Peloponeso’, de Tucidides, ou mesmo
as reflexdes esparsas de pensadores tais como Maquiavel, Bodin, Rousseau, Hobbes e mesmo o
préprio Locke, ja que todos viveram em periodos sempre agitados por guerras no continente
europeu.

Em 1832, ainda no contexto de uma Europa pos-napolednica, surge a obra ‘Da Guerra’,
publicada postumamente, e de autoria do general prussiano Carl Von Clausewitz. Essa obra ina-
cabada constitui-se um paradigma na teoria da guerra dentro do estudo das relagdes internacio-
nais. Trata-se de uma obra extensa e rica em reflexdes, mas importa aqui uma reflexdo seminal
trazida pelo seu autor quando se propde a conceituar a guerra. Segundo o autor, ainda que a
guerra seja composta de um intrincado conjunto de varidveis, é necessaria uma reflexao sobre a
natureza do todo. Nesse sentido, ele evita uma conceituagdo enciclopédica e prefere definir a
natureza da guerra como um duelo em larga escala. Trata-se de um ato de forga orientado a fazer
com que o seu oponente sucumba a sua vontade (VON CLAUSEWITZ, 1984). Enquanto general
escrevendo em meados do século XIX, claro que a forga mencionada é a forca militar, porém o
conceito ndo exclui a possibilidade de compreender o manuseio de outras forgas por um Estado,
com intencdo de impor sua vontade a outrem, cCOmo uma guerra.

Do ponto de vista juridico, dentro do direito internacional, o conceito de guerra deve ser
procurado prioritariamente no &mbito do direito internacional vigente. Nesse sentido, a guerra
constitui-se como o uso da forca a fim de dirimir uma controvérsia entre Estados. A Carta das
Nagdes Unidas de 1945, no artigo 2.4, diz que os Membros devem evitar “[...] a ameaga ou o
uso da forca contra a integridade territorial ou a dependéncia politica de qualquer Estado [...]” e
o artigo 51 do mesmo documento consagra a legitima defesa quando afirma quando ocorrer “[...]
um ataque armado contra um Membro das Nagdes Unidas [...]".
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A ldgica esculpida na Carta das Nagdes Unidas € que o uso da forca deve ser evitado nas
relages internacionais, sendo possivel a ela recorrer como legitima defesa de forma unilateral
em um primeiro momento e, depois, apenas com autorizacdo do Conselho de Seguranca. De fato,
0 interesse aqui repousa em algumas defini¢des desses artigos que demonstram o quao complexo
€ buscar uma definicéo legal de guerra.

Crawford (2012) chama atengdo, primeiro, para a expressdo ‘ameaca ou uso da for¢a’. O
autor lembra que a ameaca é uma pratica comum e até bem tolerada nas relagdes internacionais
como um desdobramento do exercicio da legitima defesa. A expressdao ‘uso’ ¢ de interpretacdo
clara, mas ‘forca’ ndo ¢ um conceito univoco. A visdo prevalente inclui apenas forcas armas,
excluindo a forga decorrente de coerc¢do politica e/ou econdmica. A propria expressdo ‘ataque
armado’, constante do artigo 51, também reflete dificuldades por ser vista, em sua maioria, com
um pensamento proprio da Segunda Guerra Mundial e ignorando a evolugdo das armas e do
proprio modo de usa-las.

Conforme Mazzuoli (2019, p.1660), a defini¢do de guerra deve se pautar estritamente em
termos juridicos, sendo considerada “todo conflito armado entre dois ou mais Estados, durante
um certo periodo de tempo e sob a dire¢do dos seus respectivos governos, com a finalidade de
for¢ar um dos adversarios a satisfazer a(s) vontade(s) do(s) outro(s)”. Ndo obstante, apds a situ-
acdo devastadora provocada pelos conflitos bélicos no século XX, a comunidade internacional
passou a tratar a guerra como um ato de violéncia inadmitido no Direito Internacional, ou seja,
internacionalmente ilicito (MAZZUOLLI, 2019).

Os atos envolvendo guerras passaram a ensejar responsabilidade na esfera externa perante
o Tribunal Penal Internacional, uma vez que o Estatuto de Roma prevé em seu art. 8° um rol de
condutas que configuram o crime de guerra, estas que vao desde humilhagdes e ultrajes a digni-
dade da pessoa até o descumprimento das Convencfes de Genebra de 1949 (ESTATUTO DE
ROMA, 1998).

Nesse sentido, a Carta da Organizacdo das Nag¢fes Unidas (ONU) contempla em seu art.
2° a proibicéo do uso da forga no Direito Internacional, compreendendo a necessidade da manu-
tencdo da paz e da seguranga internacional com pilares para o exercicio dos Direitos Humanos,
inclusive determinando a responsabilidade do Conselho de Seguranca de zelar pela paz e segu-
ranga internacional. Essa vedacéo decorre das experiéncias devastadoras das primeira e segunda
guerras mundiais, por isso 0 peacekeeping? tornou-se uma das principais agenda da organizagao.

NOS, 0S POVOS DAS NACOES UNIDAS, RESOLVIDOS a preservar as geragdes
vindouras do flagelo da guerra, que por duas vezes, no espago da nossa vida, trouxe
sofrimentos indiziveis a humanidade, e a reafirmar a fé nos direitos fundamentais do
homem, na dignidade e no valor do ser humano, na igualdade de direito dos homens
e das mulheres, assim como das nagdes grandes e pequenas, e a estabelecer condi¢des
sob as quais a justica e o respeito as obrigacdes decorrentes de tratados e de outras
fontes do direito internacional possam ser mantidos, e a promover o progresso social
e melhores condigdes de vida dentro de uma liberdade ampla (ONU, 1945).

Entretanto, a despeito dos esforcos para manter a paz e para a solucdo pacifica das con-
trovérsias, nota-se que a guerra em sempre ocupou um espaco nos capitulos da histéria da hu-
manidade, estes que ainda continuam sendo escritos e fomentados através de novos métodos,
meios e armas que consequentemente requerem novas estratégias e regras para manter ou buscar

TAqui utiliza-se este termo original para referenciar-se & manutengio da paz da ONU, que tem o objetivo de “ajudar os
paises a navegar pelo caminho dificil do conflito a paz (...) com a capacidade de enviar tropas e policiais de todo o
mundo, integrando-os com os pacificadores civis para abordar uma série de mandatos estabelecidos pelo Conselho de
Seguranca da ONU e pela Assembleia Geral (UNITED NATION PEACEKEEPING, 2021 n.p.).
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a paz (SALDAN, 2012). E é justamente esta caracteristica mutavel da guerra e do conflito que
deixa, muitas vezes, a ONU lutando para se adaptar (ROBINSON et al, 2019).

E interessante pensar na guerra, seja qualquer de suas espécies, Como um campo desco-
nhecido, onde a informacgéo é preciosa. Sobre isso, Arquila e Rondfeldt (1993) sugerem uma
analogia em que a capacidade de informagdo na guerra assemelha-se a uma partida de xadrez,
onde se vocé consegue ver todo o tabuleiro e 0 seu oponente apenas as proprias pecas:

Para suas forcas, a guerra ndo é mais uma funcéo primordial de quem coloca mais
capital, trabalho e tecnologia no campo de batalha, mas de quem tem as melhores
informagdes sobre o campo de batalha. O que distingue os vencedores é o seu alcance
de informagdes - ndo apenas do ponto de vista de saber como encontrar o inimigo,
mantendo-o no escuro, mas também em termos doutrinérios e organizacionais (AR-
QUILA; RONDFELDT, 1992 p. 23, traducio nossa).?

Portanto, pesquisar acerca da guerra é também estudar sua dinamicidade. Por isso, quando
se insere 0 meio digital nessa empreitada entende-se que atualmente as rela¢fes internacionais
se integram também a um ciberrelacionamento e ndo apenas a diplomacia e cooperagdo. Os con-
flitos internacionais ganham novos contornos ao longo do tempo, novas possibilidades, areas,
espacos e armas. Nesse sentido, a internet — tal como outros avancos tecnolégicos do passado —
representa, a0 mesmo tempo, um instrumental de desenvolvimento e aproximagdo, mas também
de ataques e vulnerabilidades notorias (NUNES, 2015).

Sobre isto, sabe-se que a tecnologia a servi¢o da guerra é uma constante na histéria da
humanidade. Momentos de guerra representam um forte impulso de inovacéo, principalmente
nos setores militares. Isso leva ao incremento do estado da arte ou mesmo na criacdo de novas
tecnologias — a exemplo dos computadores, dos avides, motores automobilisticos e mesmo da
prépria internet — que mais tarde servem também a fins pacificos).

De fato, foi a Guerra Fria que intensificou o uso da tecnologia como representacdo de
poder em um mundo em conflito. Essas eventualidades associam a guerra a tecnologia e devem
ser enxergadas como de necessaria compreensdo temporal na era da globalizagdo (FERNAN-
DES, 2019), uma vez que as relagdes entre os Estados no tecido internacional cada vez mais sdo
cruzadas e dependentes no ciberespaco.

Saindo de uma concepcao classica da guerra, € sabido que hodiernamente os conflitos na
comunidade internacional passaram a enfrentar outro desafio: a internet e todos os desdobramen-
tos inerentes a era digital, haja vista que a utilizacdo da rede mundial de computadores torna a
sociedade cada vez mais dependente desse mundo on-line, fato esse que traz consigo a ameaga
inexoravel de um ataque cibernético. Portanto, essa vulnerabilidade é observada por determina-
dos grupos como uma oportunidade, onde “o mundo passa a conviver com a sombra do ciberter-
rorismo e, no caso dos Estados, com a possibilidade de hostilidades no ciberespaco, ou seja, uma
Guerra Cibernética” (NUNES, 2010 p.11).

A guerra cibernética surge entdo como um novo episddio belicoso, decorrente da inevi-
tavel transformacéo e adequacgdo dos conflitos a era digital (SILVA E SILVA, 2019), o seu con-
ceito vincula-se a massiva participacdo dos Estados no meio digital concomitantemente a pre-
senca de atores ndo estatais, tais como grupos terroristas, por exemplo, porém é preciso deixar
claro que o Direito Internacional Humanitario por sua natureza nao se aplica a casos de cibercri-
minalidade ou ciberterrorismo (MELZER, 2011).

2For your forces, warfare is no longer primarily a function of who puts the most capital, labor and technology on the
battlefield, but of who has the best information about the battlefield. What distinguishes the victors is their grasp of
information—not only from the mundane standpoint of knowing how to find the enemy while keeping it in the dark,
but also in doctrinal and organizational terms”
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Entretanto, em uma definic8o geral, considera-se guerra cibernética o conflito travado por
dois ou mais estados no ciberespaco (NUNES, 2010), em que ha a invasao de computadores ou
redes de outra nacdo com o objetivo de causar transtornos, obter informacdes, corromper dados,
entre outros danos que podem ser irreversiveis (CLARKE; KNAKE, 2015).

H4, no cerne da cibernética, uma preocupacéo com a relagdo entre comando, con-
trole, comunicagéo e fluxo de informag6es em maquinas, em seres vivos e entre am-
bos. Na Guerra Fria, o desenvolvimento de tecnologias militares de inteligéncia arti-
ficial permitiu um debate comparativo entre individuo e maquina, sugerindo a possi-
bilidade de uma convergéncia entre mente e software (LOBATO; KENKEL, 2015 p.
637)

Por sua vez, o ciberespaco pode ser aqui descrito como uma “rede globalmente interco-
nectada de informag@es digitais infraestruturas de comunicagdes, incluindo a Internet, redes de
telecomunicagdes, sistemas informaticos e as informagdes neles residentes” (MELZER, 2015
p.4). O ciberespaco € a principal elementar da guerra cibernética, isso porque gragas aos efeitos
da virtualizagdo da vida social, o meio digital passou a representar um espaco intangivel, em que
ndo ha fronteiras e tem-se uma cultura propria, sendo um local totalmente potencial para confli-
tos.

Neste sentido, o ciberespaco configura-se como um terreno em que o mundo todo esta
presente, sem barreiras:

As relagdes econdmicas, juridicas e sociais (afetivas, educacionais, familiares, inter-
pessoais e profissionais), bem como as funcionalidades do espago cibernético estdo
em constante reconfiguragdo, orientada pela crescente cultura da conectividade, con-
vergéncia, instantaneidade e interatividade de portais, blogs e redes sociais, que se
multiplicam em progressao geomeétrica, enquanto as tentativas de regramento sequer
estdo em progressdo aritmética (SALDAN, 2012 p. 16)

Mesmo aqui trazendo-se um conceito ampliado de guerra cibernética e ciberespaco, en-
fatiza-se que, no entanto, ha pouco consenso sobre muitos aspectos acerca de tais fendmenos,
principalmente sobre como ele deve ser definido. Mesmo havendo auséncia de compreenséo,
muitos nacleos militares ao longo do globo consideram o ciberespaco um dominio de guerra e
tem desenvolvido doutrinas e metodologias para lutar nele. Tal falta de compreenséo somada ao
aumento das tensdes cibernéticas € uma situacdo deveras preocupante, pois € inédita, em que ndo
se tem nocdo dos limites e nem tampouco arcabouco no Direito Internacional (ROBINSON et
al, 2018).

O século XXI tem mostrado que a guerra cibernética pode se tornar mais prevalente que
a fisica. Destarte, infere-se que a utilizacdo da internet e de suas ferramentas para efetivar as
praticas violadoras pode inclusive ser observada nessa situacdo como equiparadas a utilizacéo
de armamento previsto no conceito classico de guerra, uma vez que da mesma forma a internet
é 0 meio para alcancar tal desiderato.

Pode-se entdo inferir que a seguranca cibernética dos Estados passou a ser um ponto im-
portantissimo decorrente da crescente necessidade de utilizagdo destes meios, e por conta disso,
quando se analisa as problematicas que envolvem o ciberespaco e o crime de guerra percebe-se
uma certa dificuldade na caracterizacdo das atividades hostis e degradantes que ocorrem nesta
conjuntura colocam em duvida a aplicabilidade do Direito Internacional Humanitario (JAS-
TRAM E QUINTIN, 2011).

Diante disso, o século XXI tem mostrado que a guerra cibernética prevalecera mais do
que a fisica. E para de fato combater este fendmeno moderno é preciso primeiro assegurar a sua
repressdo equiparada nos moldes da guerra propriamente dita, uma vez que o enfraquecimento
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de bases digitais provocado por ataques cibernéticos pode ser o estopim para um futuro e pré-
ximo conflito. Por a sociedade estar extremamente conectada, as redes digitais trazem uma vul-
nerabilidade de ameagas cibernéticas oriundas de qualquer lugar do mundo.

2 O DIREITO INTERNACIONAL HUMANITARIO APLICADO NO CIBE-
RESPACO

No Direito Internacional ha diversos instrumentos com o intuito de garantir a protecdo do
individuo. “Sob o titulo de direito internacional dos direitos humanos, os padrdes sao estabele-
cidos para a responsabilidade dos Estados com relagdo aos direitos e liberdades de individuos e
dos povos” (CICV, 2005 p.35). Dessa forma, o Direito Internacional Humanitario (DIH) oferece
a padronizacdo necesséria a ser aplicada em uma guerra, objetivando restringir os efeitos da
guerra ao proteger os que dela ndo fazem parte e limitar os meios e métodos aplicados por ela.
Na&o se trata de legitimar a guerra, mas diante da autonomia dos Estados, o DIH busca que quando
necessario o conflito sofra limitagGes com fulcro na protecéo internacional dos direitos humanos.

Esta ideia de que a protecdo dos direitos humanos na guerra poderia legitima-la ja foi
assunto de debates inter-governamentais. Conquanto, em 1977, no predmbulo do Protocolo Adi-
cional I a Convencéo de Genebra® ficou definido que “nenhuma disposigéo (...) pode ser inter-
pretada no sentido de legitimar ou autorizar qualquer ato de agressdo ou qualquer outro uso da
forga incompativel com a Carta das Nagdes Unidas” (CONVENCAO DE GENEBRA, 1977).
Destarte, o proprio Direito Internacional tratou de desmistificar o pensamento de que o trata-
mento da guerra nas normas internacionais a tornavam legitima.

Principalmente depois das experiéncias aterrorizantes da 2% Guerra Mundial, houve na
esfera internacional, a reivindicagdo de que os conflitos se tornassem menos desumanos e Vvio-
lentos, confeccionando-se instrumentos como tratados que aproximaram a guerra a uma huma-
nidade por intermédio dos conceitos de jus ad bellum (o direito da guerra, ou seja, o direito ao
uso da forca), e o jus in bello (o direito na guerra, que visa regulamentar a maneira como a guerra
¢ conduzida), percebidos tanto no préprio Estatuto de Roma como nos protocolos adicionais a
Convencéo de Genebra, consolidando o DIH como um mecanismo previsto na agenda interna-
cional (CICV, 2010).

Por este ser um fendmeno frequentemente estudado, nota-se que o Direito Internacional
Humanitario (DIH) j& previu antecipadamente as formas evolutivas no uso de armas e o aprimo-
ramento ou desenvolvimento de meios e métodos novos para instrumentalizar a guerra, presu-
mindo-se que o DIH é aplicivel também ao contexto de conflito cibernético (CICV, 2019). O
art. 36 do Protocolo adicional | de 1977 a Convencao de Genebra disciplina o estudo, preparacéo,
aquisicao ou adogdo de uma nova arma, isto é, de novos meios ou de um novo método de guerra,
coisa que ndo o faz de forma especifica, haja vista ao estabelecer-se que a alta parte contratante
tem a obrigacéo de determinar se 0 emprego da nova arma seria proibido por alguma norma ou
tratado de Direito Internacional, deixa-se uma lacuna na norma, pois nem o DIH nem outro ins-
trumento internacional disciplinou as proibicoes ou limitagdes no uso dos meios cibernéticos
durante a guerra (SILVA E SILVA, 2019).

Dessa maneira, 0s principios e normas humanitarias que mitigam a violéncia da guerra
podem ser aplicaveis a um conflito cibernético atribuido a um Estado, mas somente por razéo de

8 Ratificado pelo Brasil em 05 de maio de 1992.
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algo que supere um eventual incidente, bem como possua o proposito de causar a danos, destrui-
cao, ferimentos e até mesmo a morte, ainda que as forgas armadas ndo se manifestem em seu
sentido classico, isto é, presencialmente (SCHIMITT, 2012).

Outrossim, para o Comité Internacional da Cruz Vermelha (CICV, 2019) é indubitavel a
nocéo de que o DIH limita também as operagdes cibernéticas durante conflito armado, fala- se,
inclusive, que esse fato se atrela de forma fundamental na Opinido Consultiva do Corte Interna-
cional de Justica (CIJ) acerca da legalidade da ameaca ou uso de armas nucleares, onde o tribunal
lembrou que os principios e regras do DIH séo conferidos as diversas formas de guerra e a todos
as espécies de armas, as quais se incluem as “armas do futuro”, como a Internet (CIJ, 1996).

De fato, as preocupagdes ocasionadas pelo fenémeno da guerra cibernética dizem respeito
a organizacdo humanitéria. Muitas operacgdes de crimes e espionagem no ciberespago ocorrem
diariamente, ndo raro sendo patrocinadas pelos Estados. Contudo, a estas ndo se aplica o DIH,
pois ndo se trata de a¢des cibernéticas executadas no contexto de um conflito armado. Mas, partir
do momento que neste contexto hd uma ameaca iminente de que os ataques cibernéticos possam
suprimir o funcionamento da estrutura e servicos para a populacdo civil, esta passa a ser um
ponto importante dentro do DIH:

Embora alguns Estados tenham reconhecido publicamente que recorreram a meios
cibernéticos em apoio as suas operagoes militares, estima-se que mais de 100 Estados
tenham desenvolvido ou estejam desenvolvendo capacidades cibernéticas militares.
Felizmente, operagBes cibernéticas durante conflitos armados ndo ocorrem em um
vécuo juridico: séo regidas pelo Direito Internacional Humanitario (DIH) (CICV,
2021 n.p.).

Nesse sentido, conclui-se que prote¢des que objetivam resguardar a comunidade civil
frente as hostilidades do conflito armado, sdo também notadas no ciberespaco. Por exemplo, nos
ataques cibernéticos, o principio fundamental da distingdo (previsto no art. 48 do Protocolo adi-
cional | de 1977 a Convencdo de Genebra) é imprescindivel para evitar atentados indiscrimina-
dos, visto que os beligerantes devem distinguir em todos 0os momentos a populagéo civil e com-
batentes, bem como diferenciar os objetos civis e objetivos militares, e encaminhar suas opera-
¢Oes apenas contra os objetivos militares.

Além disso, é sabido que no que toca a responsabilizacdo do ator comandante da guerra
no ciberespaco nota-se que o ambiente digital fornece outro desafio, pois nesse espaco os beli-
gerantes podem falsificar a identificacdo ou utilizar-se de meios que camuflam ou escondem
totalmente a identificacdo dos ataques, o que dificulta a atribuicdo de guerra por outros atores
internacionais, e isso acaba por refletir também na aplicacdo do jus in bello, pois 0 DIH somente
se aplica as operagdes que se relacionem com o conflito (CICV, 2019).

Essa nogdo de guerra em um espaco que ha pouco tempo ndo era tdo utilizado representa,
ao olhos do Direito Internacional e do Direito Humanitario, um complexo que ainda requer em
determinadas questdes uma especializagdo juridica internacional por meio de um tratado, que
pode por intermédio que possa estabelecer medidas que resolvam omissOes acerca da aplicagao
do DIH a guerra cibernética e a configuragéo do crime de guerra nos termos do art. 8° do Estatuto
de Roma, isso porque esse € um campo em crescente constante e que quando ndo cooperado
entre atores internacionais ocasiona sérios riscos & humanidade.
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3 O CYBER PEACEKEEPING COMO PRINCIPIO PARA AS NACOES UNI-
DAS NO CIBERESPACO

Para compreender a guerra cibernética é preciso levar em consideracao os seus elementos,
visto que ela faz parte de um contexto ampliado entre modernizacdo e geopolitica dos conflitos
armados. O que se sabe é que a guerra no ciberespago, assim como os crimes cibernéticos fazem
parte da paisagem planetaria hodierna. Aqui ndo cabe explicitar as nagfes, organizacdes ou in-
dividuos que rotineiramente violam as leis domésticas e tratados internacionais através do domi-
nio espacial da internet, mas cumpre salientar que sdo muitos.

As nagdes tém, de forma indiferente, atacado outras, ndo objetivando apenas roubar dados
e informagdes sigilosas, desacreditar pessoas ou interferir em resultados eleitorais, mas também
para derrubar os sites de drgdos e ministérios governamentais. O cyber peacekeeeping é uma
estratégia para lidar com as varias formas de conflito cibernético e sobretudo com a guerra, visto
que assim como o peacekeeping se tornou uma ferramenta imprescindivel para o tratamento dos
conflitos fisicos, a aplicacdo deste ao ciberespago pode ser Util na geréncia dos conflitos ciber-
néticos (DORN, 2017).

A manutenc¢do da paz promovida pela ONU representa, conforme Robinson et al (2018),
uma atividade que se sobrepde a um conjunto mais amplo de operacfes de paz. Estas outras
atividades podem ser vistas em operacgdes de prevencdo de conflitos, em que ha uma intervengéo
precoce para evitar o uso da for¢a, em operacfes de peacemaking, onde observam-se medidas
diplométicas com o fito de trazer um cessar-fogo, e por fim em operac¢des de construgdo da paz,
onde busca-se langar bases para a longo prazo alcancgar-se a paz sem recaidas.

Deste debate acerca do peacekeeping em sentido estrito, pode-se extrair alguns principios
aplicados que também repercutem quando toca-se na manutencao da paz cibernética, sdo eles o
consentimento das partes, que sucintamente representa que as operacgdes de paz sdo implemen-
tadas apenas com a manifestacéo favoravel das partes conflitantes, tornando a intervencao legi-
tima; a imparcialidade, onde enfatiza-se que as operagdes ocorrem de forma isenta do conflito,
sem prestacdo de favores a nenhuma das partes; e 0 ndo uso da forca, que veda a utilizacdo da
forga na operacéo, ressalvando esta possibilidade em caso de legitima defesa.

Tendo o exposto em vista, pode-se agora compreender que da mesma forma que a peace-
keeping se tornou um meio imprescindivel para lidar com os conflitos no espago fisico, é ela
também indispensével para a geréncia dos conflitos ocorridos no ciberespago (DORN, 2017).
Lembrando que o uso do ciberespaco para fins de guerra é um fendmeno recente e que nunca se
viu de fato uma guerra ocorrida inteiramente neste dominio pode surgir dividas sobre até que
pontos o peacekeeping € precisa nesta conjuntura (ROBINSON et al, 2018). Contudo, de encon-
tro a essa visao entende-se que a propria Carta da ONU (1945) pode responder esta questdo:

Art°. 1- Os objetivos das Nagoes Unidas sdo: 1. Manter a paz e a seguranga interna-
cionais e para esse fim: tomar medidas colectivas eficazes para prevenir e afastar
ameagas a paz e reprimir os actos de agressdo, ou outra qualquer ruptura da paz e
chegar, por meios pacificos, e em conformidade com os principios da justica e do
direito internacional, a um ajustamento ou solucdo das controvérsias ou situagdes
internacionais que possam levar a uma perturbacéo da paz.

Ao definir a manutencéo da paz e seguranga internacional como objetivo ja no seu pri-
meiro artigo, a ONU se compromete a ndo se abster de situacfes que impliquem na ameaga,
violacdo ou lesdo a ambas. Ou seja, sendo o ciberespaco um ambiente potencial para conflitos
que transgridem as normas internacionais, deve ser aplicado a mesma resposta que se garante a
violacdo da paz e seguranga internacional no espaco fisico.
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Sob essa 6tica, é preciso pensar no cyber peacekeeping como uma agéo realizada no ci-
berespaco com o objetivo principal de preservar a paz através de métodos implementados paci-
ficadores, que sdo individuos atuando em prol da manutengdo da paz cibernética. Para Dorn
(2017), o mundo precisa de investigadores e protetores diante de ataques no ciberespaco e da
mesma forma que no ambiente fisico, os pacificadores podem ser implantados pelas Nagdes
Unidas no mundo digital para realizar fungdes analogas.

O futuro é incerto e cada vez mais tecnol6gico quanto aos novos métodos, meio e armas
de guerras desenvolvidos para o uso da forga e expansdo no ciberespago, pois “esse lugar se
desenvolve a cada momento de forma decontrolada, agravando a vulnerabilidade estrutural e
informacional para aqueles se utilizam dele” (OLIVEIRA et al, 2018, p.12). Logo, 0 que move
a comunidade internacional a colocar a guerra cibernética como um ponto importante na agenda
da ONU ¢ justamente o fato de que sua ameaca é iminente e silenciosa, devendo-se prevé-la
mesmo antes de se concretizar um evento totalmente cibernético, pois diante do carater atempo-
ral do conflito inter-pessoal e dos ja mencionados avangos cientificos, ela é inevitavel.

Destarte, sobre as fun¢des de um pacificador no contexto do cyber peacekeeping ressalta
que eles serviriam de monitores das vagas “fronteiras digitais” ¢ poderiam evitar ou alertar acerca
de qualquer ataque, atuariam também na investigacdo de ataques cibernéticos, realizariam acor-
dos no ciberespago e a superviscao das “camadas seguras” para garantir que os USuarios civis
ndo conflitantes sejam excluidos dos atacantes (DORN, 2017). Diante de todas estas atribuic¢des,
¢ interessante perceber que haveria uma equiparagdo de fato do dominio fisico e do dominio
virtual para a realizacéo de conflitos, observando sempre as normas e tratados internacionais que
regulam o direito a guerra, na guerra e pés-guerra.

Em sintese, uma capacidade digital de manutencgéo da paz seria capaz de contribuir com
a protecdo do mundo, pois h4d uma grandeza diretamente proporcional entre crescimento digital
e vulnerabilidade. Porém, para a concretizacdo do cyber peacekeeping como fundamental para
as nagdes no ciberespaco € preciso antes superar outros desafios no tocante a regulamentacéo
especifica deste tema no Direito Internacional, este que ainda caminha lentamente diante da no-
vidade do tema, que daqui ha alguns anos, talvez décadas, ndo soara tdo desconhecido e inofen-
sivo como atualmente.

CONSIDERACOES FINAIS

Com este trabalho pode-se entender que a funcionalidade da internet enquanto meio ou
método de guerra decorre da auséncia uma norma especial para regulamentar a guerra no cibe-
respaco. Por causa disso, cria-se uma notdria inseguranca juridica, haja vista que os conflitos
digitais ocorrem sem deixar rastros, com por exemplo invasdes, espionagem e furto de dados. E
quando se trata destes atos associados a um conflito armado, a situacéo torna-se mais ameagadora
ainda.

Nesse sentido, o Direito Internacional, a0 mesmo tempo que ndo proibe o uso da internet
na como meio de guerra, também néo o regulamenta, criando um paradoxo que s6 faz com que
a comunidade internacional fique cada vez mais sob a onda de um ataque cibernético entre dois
ou mais paises. Situacdo essa que muitos doutrinadores, e personalidades internacionais temem
fervorosamente.

Assim, diante dessa abstencdo, neste trabalho restou demonstrado que o crime de guerra
cibernética ndo é expressamente previsto pelo Estatuto de Roma como uma tipificagdo especial.
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Entretanto, a utilizacdo da internet para fins de ataque entre estados gera sim os comandos tipi-
ficados no crime de guerra do art. 8° do Estatuto. Portanto, estados que se valem de internet para
promover conflitos no ciberespaco contra outros podem sim ser responsabilizados internacional-
mente perante o Tribunal Penal Internacional.

Outrossim, o Direito Internacional Humanitario é plenamente aplicavel ao ciberespaco,
podendo haver o exercicio de todos os seus principios com o objetivo de garantir direitos em
meio a conflitos cibernéticos. A analogia aqui trazida é totalmente necessaria para garantir a
manutencdo da paz e seguranca internacional, porque ao tempo que ha pacificadores nos confli-
tos fisicos e ja houve experiéncias bem-sucedidas, a existéncia de pacificadores no ciberespaco
serve tanto para prevenir quanto para atuar em possiveis situacdes litigantes.
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