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Resumo: Trata-se de anélise descritiva e explicativa da Lei n® 13.709/18, conhecida como Lei
Geral de Protecdo de Dados - LGPD, no tocante ao impacto no tratamento de dados de pequenas
e médias empresas, em especial no atendimento dos requisitos previstos no estatuto, no preen-
chimento dos documentos e relatérios obrigatorios, que devem ser gerados pelas organizacdes
durante o ciclo operacional das mesmas e da importancia do uso de ferramentas sistémicas para
o controle de todas as fases do processo com a finalidade de adequacdo a Lei. A pesquisa é de
cunho exploratério, de carater bibliografico e documental, com base em livros, artigos, legisla-
¢Bes e documentos. A investigacdo examinou o processo de adaptacdo de uma clinica médica a
LGPD, descrevendo as suas etapas para adequacao das areas de Recepcdo, Administrativa, Fi-
nanceira e Recursos Humanos, priorizados esses departamentos por apresentarem um elevado
namero de tratamentos de dados em desconformidade com a LGPD. O estudo utilizou uma fer-
ramenta sistémica, desenvolvida com exclusividade, que simplifica e agiliza as tarefas de mape-
amento de atividades de tratamento de dados e organiza a manutencédo das informagdes atualiza-
das durante o trabalho de compliance® desenvolvido na clinica médica.

Palavras-chave: Protecdo de Dados. LGPD. Tratamento de Dados. Sistema. Clinica Médica

Systemic control of data processing activities in compliance with the Brazilian General Data
Protection Law in internal medicine

Abstract: This is a descriptive and explanatory analysis of Law n° 13.709/18, known as the
General Data Protection Law - LGPD, regarding the impact on the data processing of small and
medium-sized companies, in particular in meeting the requirements set forth in the statute, in
completing the mandatory documents and reports, which must be generated by the organizations
during their operational cycle and the importance of using systemic tools to control all stages of
the process in order to comply with the Law. The research is exploratory, bibliographical and
documental in nature, based on books, articles, legislation and documents. The investigation ex-
amined the process of adapting a medical clinic to the LGPD, describing its stages for adapting
the Reception, Administrative, Financial and Human Resources areas, prioritizing these depart-
ments because they present a high number of data processing in non-compliance with the LGPD.
The study used a systemic tool, developed exclusively, which simplifies and streamlines the

1 Departamento interno nas empresas ou servico contratado que tem a funcgdo de verificar se as condutas praticadas
pelos atores da empresa estdo ajustadas as normas dos 6rgdos de regulamentacéo.
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tasks of mapping data processing activities and organizes the maintenance of updated infor-
mation during the compliance work carried out at the Clinic.
Keywords: Data Protection. LGPD. Data Processing. System. Medical clinic

INTRODUCAO

A Lei n° 13.709/2018, conhecida como Lei Geral de Prote¢do de Dados (LGPD), publi-
cada em 14 de agosto de 2018, tem como base a General Data Proctection Regulation
(“GDPR”), Regulamento de Protecdo de Dados, da Unido Europeia, aprovado em 2016 e com
vigéncia a partir de margo de 2018, e no dia 10 de fevereiro de 2022, foi promulgada pelo Con-
gresso Nacional a Emenda Constitucional 115, que inclui a prote¢co de dados pessoais como
clausula pétrea da Constituicao Federal, no rol de garantias e direitos fundamentais do artigo 5°.
O texto ainda determina competéncia privativa da Unido para legislar sobre o tema.

O principal objetivo da LGPD ¢é proteger os direitos fundamentais de liberdade e de pri-
vacidade e o livre desenvolvimento da personalidade da pessoa natural.

Trata-se de anélise descritiva e explicativa da Lei n® 13.709/18, conhecida como Lei Geral
de Protecdo de Dados - LGPD, no tocante ao impacto no tratamento de dados de pequenas e
médias empresas, em especial no atendimento dos requisitos previstos no estatuto, no preenchi-
mento dos documentos e relatdrios obrigatérios, que devem ser gerados pelas organizagdes du-
rante o ciclo operacional das mesmas e da importancia do uso de ferramentas sistémicas para o
controle de todas as fases do processo com a finalidade de adequacdo a Lei.

A pesquisa é de cunho exploratorio, de carater bibliografico e documental, com base em
livros, artigos, legislacGes e documentos.

1 IMPORTANCIA DA ADEQUACAO A LGPD

A LGPD vale para todos. Empresas de todos os setores, de todos 0s portes tratam dados
pessoais. Mesmo que a empresa ndo trate dados pessoais, provavelmente negocia ou fornece
produtos e servicos para empresas que tratam, e necessitam que seus fornecedores estejam em
compliance com a Lei para também estarem em conformidade com a mesma.

Todos os departamentos das empresas manipulam dados pessoais: RH, Marketing, Lo-
gistica, Tecnologia da Informacéo, Sistemas, Financeiro, Contabilidade, Vendas, Compras, Ju-
ridico, Compliance, apenas como exemplos. Além disso, o tratamento de dados pessoais somente
podera ser realizado se estiver em conformidade com uma das bases legais? previstas na Lei.

O referido estatuto legal apresenta principios para nortear o tratamento de dados pessoais,
como finalidades (propositos legitimos), adequacdo (compatibilidade), necessidade (minima co-
leta de dados) e transparéncia na utilizacdo dos dados coletados.

As empresas devem adotar medidas de seguranga, governanca e boas praticas no trata-
mento de dados.

A Lei seré fiscalizada pela Autoridade Nacional de Protecdo de Dados, ANPD, com res-
ponsabilidade de verificar o cumprimento e aplicar san¢des no caso de violagéo.

2 Hipoteses previstas em lei para a protegio de dados (art. 7° da Lei n° 13.709/18)
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A LGPD define as responsabilidades e os direitos de todos na chamada Economia Digital,
movida e orientada por dados. E em todas as atividades, online e offline. E uma lei técnica,
fazendo com que os conceitos e defini¢cGes apresentados, que até pouco tempo eram de dominio
de especialistas envolvidos com direito digital e tecnologia da informagéo, sejam importantes
para a correta interpretacéo da Lei.

A LGPD tem como objetivo regulamentar o tratamento de dados pessoais pelas empresas,
vez que os dados pessoais ganharam grande importancia na economia moderna, pois permitem
fazer predic¢des, analisar perfis de consumo, opinido, definir politicas publicas, entre outras ati-
vidades.

O conceito de dado pessoal (artigo 5°, 1) é bastante abrangente, sendo definido como a
“informagao relacionada a pessoa identificada ou identificavel”. Isso quer dizer que um dado ¢
considerado pessoal quando ele permite a identificacdo, direta ou indireta, da pessoa natural por
tras do dado, como por exemplo: nome, sobrenome, data de nascimento, documentos pessoais
(como CPF, RG, CNH, Carteira de Trabalho, passaporte e titulo de eleitor), endereco residencial
ou comercial, telefone, e-mail, cookies e enderego 1P3,

Os dados pessoais sensiveis (artigo 5°, I1) sdo uma subcategoria que, por sua relevancia e
importancia, demandam mais prote¢do do que um dado pessoal comum. S&o estes dados sobre
origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a organiza-
cao de carater religioso, filos6fico ou politico, dado referente & salide ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.

Quando temos um dado que nao pode identificar, de forma direta ou indireta, um indivi-
duo, temos o que a Lei chama de dado anonimizado. Em tempos de Big Data?, em que os dados,
estruturados e ndo estruturados, vém das mais variadas fontes e séo tratados dentro dos mais
diversos sistemas, é essencial que as empresas redobrem a atencdo com a seguranca e a idonei-
dade das informagdes (CHIAVEGATTO FILHO, 2015, 325-332).

Tratamento (artigo 5°, I1) € toda operacdo realizada com dados pessoais como as que se
referem a coleta, produgdo, recepcdo, classificacdo, utilizacao, acesso, reproducdo, transmisséo,
distribui¢do, processamento, arquivamento, armazenamento, eliminagdo, avaliacéo ou controle,
modificagdo, comunicacao, transferéncia, difusdo ou extracéo;

Titular (dos dados) é a pessoa natural a quem se referem os dados pessoais que sdo objetos
do tratamento. Controlador é pessoa natural ou juridica, de direito publico ou privado, responsa-
vel por tomar decisdes referentes ao tratamento de dados pessoais. Operador é pessoa natural ou
juridica, de direito publico ou privado, que realiza o tratamento dos dados pessoais em nome do
controlador. Agentes de tratamento (de dados) sdo o controlador e o operador; Encarregado
(D.P.O) é o responsavel (dentro da empresa) por fiscalizar o cumprimento da legislacéo.

Consentimento é a livre manifestacdo, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada.

Bloqueio é suspensdo temporaria de qualquer operacéo de tratamento de dados.

Transferéncia internacional de dados é transferéncia de dados pessoais para pais estran-
geiro ou organismo internacional do qual o pais seja membro e uso compartilhado de dados é
comunicacdo, difusdo, transferéncia internacional, interconexdo de dados pessoais ou tratamento

3 Internet Protocol é um nimero identificador dado ao seu computador, ou roteador, ao conectar-se a rede. E através
desse nimero que seu computador pode enviar e receber dados na internet.

4 Informagdes produzidas em ambiente digital, a partir de agdes dos usuarios, que sdo organizadas e compiladas com
base em algoritmos matematicos.
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compartilhado de bancos de dados pessoais por 6rgaos e entidades publicos no cumprimento de
suas competéncias legais.

2 REGIME LEGAL DA PROTECAO DE DADOS PESSOAIS NO BRASIL

A Lei define que o tratamento de dados pessoais deve observar a boa-fé e os principios
da Finalidade, Adequacg8o, Necessidade, Livre Acesso, Qualidade dos Dados, Transparéncia,
Seguranca, Prevencdo, Nao Discriminacdo e Responsabilizacéo e Prestacdo de Contas.

Desta forma, a realizacdo do tratamento deve estar vinculada a propositos legitimos, es-
pecificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades, limitadas ao minimo necessario para a realizacéo de suas
finalidades.

Devem ser adotadas medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situacOes acidentais ou ilicitas de destruicdo, perda, alteragdo,
comunicacdo ou difusdo, com demonstragéo, pelo agente, da adogdo de medidas eficazes e ca-
pazes de comprovar a observancia e o cumprimento das normas de protecdo (DONEDA, 2005,
P. 160-161).

A LGPD, em seu artigo 7°, lista as hipoteses taxativas permitidas para tratamento de da-
dos pessoais.

A primeira forma é o consentimento pelo titular através de manifestacdo livre, informada
e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
determinada finalidade (artigo 7°, I). E a hip6tese mais utilizada, por sua facilidade de obtengo,
e a mais fragil das hip6teses de tratamento, e somente devera ser obtida quando nenhuma das
demais opg¢des tenham cabimento.

Uma pratica comum em sites e aplicativos, que sdo as opg¢des de consentimento pré-sele-
cionadas®, ndo sdo consideradas manifestagdes de consentimento inequivoco, bem como a au-
séncia de manifestagéo do titular, que ndo pode ser entendida como anuéncia para o tratamento.
O controlador deve demonstrar de forma clara que foi o titular que manifestou o seu consenti-
mento.

O consentimento dado pelo titular pode ser revogado em qualquer tempo, de forma tao
simples como foi a do consentimento, gratuitamente, ndo implicando a eliminacdo dos dados
coletados de forma automatica, o que deve ocorrer apds pedido expresso do titular.

Continuando, no artigo 7° da LGPD, sdo previstas outras hipéteses de tratamento de da-
dos, que independem do consentimento do titular para que o tratamento seja considerado valido:
(1) para cumprimento de obrigacdo legal ou regulatéria pelo controlador; (111) pela administra-
cao publica, para o tratamento e uso compartilhado de dados necessarios a execucao de politicas
publicas previstas em leis e regulamentos, respaldadas em contratos, convénios ou instrumentos
congéneres; (IV) para a realizacdo de estudos por 6rgdos de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais; (V) para a execucdo de contrato ou de procedimen-
tos preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;
(V1) para o exercicio regular de direitos em processo judicial, administrativo ou arbitral; (VII)
para a protecdo da vida ou da incolumidade fisica do titular ou de terceiros; (VIII) para a tutela
da saude, exclusivamente, em procedimento realizado por profissionais de saude, servicos de

® Caixa de opgdes (checkbox) existentes em formularios digitais permitindo que o sistema colete alguma autorizagio ou
consentimento do usuério.

34 R. Jur. FA7, Fortaleza, v. 21, n. 2, p. 31-46, maio/ago. 2024



LEME, Renata Salgado; BLANK, Marcelo

saude ou autoridade sanitaria; (IX) quando necessario para atender aos interesses legitimos do
controlador ou de terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a protecdo dos dados pessoais; e (X) para a protecdo do crédito, inclusive
quanto ao disposto na legislacéo pertinente. Todo tratamento deve estar submetido a pelo menos
uma destas bases legais.

Quando se tratar de dados sensiveis, a LGPD, em seu artigo 11, prevé exce¢es em que 0
tratamento pode ocorrer, sem fornecimento de consentimento do titular, nas hipéteses em que
for indispensavel para cumprimento de obrigacdo legal ou regulatéria pelo controlador, trata-
mento compartilhado de dados necessarios a execucdo, pela administracdo publica, de politicas
publicas previstas em leis ou regulamentos, realizacdo de estudos por érgdo de pesquisa, garan-
tida, sempre que possivel, a anonimizacdo dos dados pessoais sensiveis, exercicio regular de
direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, protecdo da vida
ou da incolumidade fisica do titular ou de terceiros, tutela da sadde, exclusivamente, em proce-
dimento realizado por profissionais de salde, servicos de salde ou autoridade sanitaria e garantia
da prevencdo a fraude e a seguranca do titular, nos processos de identificacdo e autenticacéo de
cadastro em sistemas eletrénicos, resguardados os direitos mencionados no artigos 9° desta Lei
e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais (BIONI, 2018, p.14).

Havendo mudancas da finalidade para o tratamento de dados pessoais ndo compativeis
com o consentimento original, o controlador deve informar previamente o titular sobre as mu-
dangas de finalidade, podendo o titular revogar o consentimento, caso discorde das alteragdes.

2.1 Tratamentos de dados pessoais de criancas e adolescentes

Devido a importancia do tema, a LGPD atribui um regramento Unico para o tratamento
de dados de criangas e adolescentes, que independe de os referidos dados serem sensiveis ou
ndo.

Em qualquer caso, o tratamento de dados de criancas e adolescentes deve ser realizado (i)
no melhor interesse da crianga ou adolescente (artigo 14, caput), (ii) mediante o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsével legal (artigo 14,
819) e (iii) de acordo com a obrigacdo que os controladores tém de manter publica a informacéo
sobre os tipos de dados coletados, a forma de sua utilizacdo e os procedimentos para o exercicio
dos direitos do titular (artigo 14, § 2°).

As Unicas excecles ao consentimento sdo (i) quando a coleta dos dados for necessaria
para contatar os pais ou o responsavel legal e, mesmo nessa hipdtese, os dados devem ser utili-
zados uma Unica vez e sem armazenamento, e (ii) para a prote¢do da crianga ou adolescente,
sendo que, em qualquer caso, os dados ndo podem ser repassados a terceiros sem o consenti-
mento de pelo menos um dos pais ou do responsavel legal (artigo 14, § 3°, LGPD).

Como acontece com outros dispositivos da Lei, a dispensa do consentimento para fins de
prote¢do da crianga ou do adolescente pode ser excessivamente ampla e ambigua, gerando desa-
fios interpretativos.

Chama também a atencdo a previsdo do § 4°, segundo o qual

“Os controladores ndo deverdo condicionar a participagdo dos titulares, pais ou res-
ponsaveis em jogos, aplicagBes de internet ou outras atividades ao fornecimento de
informagdes pessoais além das estritamente necessarias a atividade.”
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Procurando superar muitos dos inconvenientes da take-ir-or-leave-it choice’, a LGPD
prevé, como regra, que servicos ofertados pela internet para criancas e adolescentes ndo devem
ser condicionados ao fornecimento de informaces pessoais, salvo as estritamente necessarias a
atividade.

Né&o bastassem as regras ja existentes sobre os deveres de transparéncia e informagdo, o
§ 6° ainda prevé que
“As informagdes sobre o tratamento de dados referidas neste artigo deveréo ser for-
necidas de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, com uso de recur-

sos audiovisuais quando adequado, de forma a proporcionar a informagao necessaria
aos pais ou ao responsavel legal e adequada ao entendimento da crianga.”

2.2 Instrumentos de seguranca de dados pessoais, governanca e boas
praticas

Um ponto a destacar, para adequacdo da Protecdo de Dados de maneira integra e transpa-
rente, se encontra na obrigatoriedade da implementacéo da Governanca de Dados com a formu-
lacdo de regras de boas préaticas que constituam as condi¢des de organizagdo, a forma de funci-
onamento, os procedimentos adequados, o0 que inclui reclamagdes e peti¢des de titulares, além
das normas de seguranca, os padrdes técnicos, as obrigacdes especificas para os envolvidos no
tratamento. Assim como também, as a¢es educativas € 0s mecanismos e controles internos de
supervisdo e a mitigacao de riscos, além de outros aspectos relacionados ao tratamento de dados
pessoais .

Para tanto, um programa de Governanca em Privacidade deve ser estruturado sob os se-
guintes pilares: Transparéncia; Gestdo de Riscos; Adaptacéo a realidade e tamanho e volume de
operacBes da organizagdo; Governanga com Controles e Monitoramento; Remediagao, Monito-
ramento Continuo; Efetividade do Programa; Aplicacdo de Boas Préticas, Codigo de Conduta,
Politicas e Procedimentos e Atualizacdo periddica.

O controlador deve indicar encarregado pelo tratamento de dados pessoais.

A identidade e as informag6es de contato do encarregado devem ser divulgadas publica-
mente, de forma clara e objetiva, preferencialmente no sitio eletrénico do controlador.

As atividades do encarregado consistem em: aceitar reclamacdes e comunicagdes dos ti-
tulares, prestar esclarecimentos e adotar providéncias; receber comunicagdes da autoridade na-
cional e adotar providéncias; orientar os funcionrios e os contratados da entidade a respeito das
praticas a serem tomadas em relagdo a protecdo de dados pessoais; e executar as demais atribui-
¢Bes determinadas pelo controlador ou estabelecidas em normas complementares.

De modo geral, a diferenca entre controlador e operador esta no poder de decisdo. En-
quanto o controlador é o responsavel pelas informagdes, o operador € quem, a partir das ordens
dadas pelo controlador, atua sobre os dados. Por isso, é essencial que o DPO conheca a legisla-
cao, tenha experiéncia em governanca (ou seja, saiba quais informagdes a companhia detém) e
entenda de seguranca da informacéo.

A designacdo do D.P.O deve ser realizada em funcéo das competéncias profissionais em
especial dos conhecimentos avancados de protecdo de dados e que este seja capaz de cumprir as
tarefas relacionadas com a segurancga e protecdo de dados apos a LGPD.
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Privacy by Design 8 significa que todas as etapas do processo de desenvolvimento de um
produto ou servi¢o de uma empresa devem ter a privacidade em primeiro lugar. A ideia de Pri-
vacy by Default (privacidade por padrao) significa que um produto ou servico, ao ser langado no
mercado, deve vir com as configuragdes de privacidade no modo mais restrito possivel por pa-
dréo.

O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de
dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagdo a
legislacdo de protecdo de dados pessoais, é obrigado a repara-lo.

O operador responde solidariamente pelos danos causados pelo tratamento quando des-
cumprir as obrigacoes da legislacdo de protecdo de dados ou quando nao tiver seguido as instru-
c¢Oes licitadas do controlador. Os controladores que estiverem diretamente envolvidos no trata-
mento do qual decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos
de excluséo previstos.

O controlador deve comunicar a autoridade nacional e ao titular a ocorréncia de incidente
de seguranca que possa acarretar risco ou dano relevante aos titulares.

A comunicagdo deve ser feita em prazo razoavel’, e deve mencionar, no minimo a des-
cricdo da natureza dos dados pessoais afetados; as informacGes sobre os titulares envolvidos; a
indicacéo das medidas técnicas e de seguranca utilizadas para a prote¢do dos dados.

A autoridade nacional pode determinar ao controlador que elabore Relatério de Impacto
a Protecdo de Dados Pessoais?, inclusive de dados sensiveis, referente a suas operagdes de trata-
mento de dados, nos termos do regulamento, observados os segredos comercial e industrial.

A Autoridade Nacional de Protecéo de Dados, ANPD, é o 6rgdo da administragdo publica
responsavel por fiscalizar, em beneficio da populagdo e da privacidade, a adocdo das corretas
praticas de coleta, tratamento e compartilhamento de dados pessoais.

E importante esclarecer que ndo é necessario que haja o efetivo vazamento de dados pes-
soais para que as san¢des sejam aplicadas. J& constitui infracdo e esté sujeito aplicagéo de sancdo
aempresa que estiver em desconformidade com os processos/protocolos das atividades da pessoa
a LGPD.

As sancBes pelo descumprimento da Lei vdo desde adverténcias, passando por obrigagédo
de divulgacdo do incidente e eliminagdo de dados pessoais e multa de até 2% (dois por cento) do
faturamento liquido do Gltimo periodo (pessoa juridica de direito privado), limitado a R$ 50
milhdes, ndo substituindo as san¢Bes administrativas, civis e penais previstas em legislacdes es-
pecificas.

A Lei prevé alguns parametros® que devem ser observados pela Autoridade Nacional para
escolha do tipo de sancdo que devera ser aplicada ao caso concreto, a fim de que ndo se inviabi-
lize o préprio negdcio do infrator em caso de aplicacdo de multa.

¢ Privacy by Design, conceito criado por Ann Cavoukian, que era a Comissaria de Informagéo e Privacidade de Ontario
— Canada, ele surgiu na década de 90.

’ Atualmente, a ANPD recomenda o prazo de dois dias Gteis para a comunicagao ser feita.

8 O RIDP — Relatério de Impacto a Protegdo de Dados - ndo existe na Lei a obrigagio de elaboragio do relatdrio. Devera
ser apresentado quando a ANPD solicitar (artigos 10. §3°, 32. E 38. Da LGPD).

® Parametros de aplicacdo das sangGes: o impacto do incidente e quais dados ele afeta; se existe boa-fé por parte da
empresa no tratamento dos dados; o que motivou a empresa a tratar os dados; o poder econdmico da empresa; se a
empresa é ou nao reincidente; o dano gerado; cooperagdo com a ANPD e com os usuarios; o desenvolvimento e
aplicacdo de medidas tecnoldgicas e organizacionais que auxiliem na prevencéo do dano; politicas de boas praticas e
governanga; adocéo de medidas corretivas; a proporcionalidade entre a gravidade da falta e a intensidade da sangéo.

R. Jur. FA7, Fortaleza, v. 21, n. 2, p. 31-46, maio/ago. 2024 37



A Controle sistémico de atividades de tratamento de dados no compliance da Lei Geral de Protecdo de
Dados em clinica médica

Além da multa, as empresas que ndo se adequarem a legislacdo também enfrentardo ou-
tras penalidades, bem como a dificuldade de fechar parcerias com outras empresas.

3 ETAPAS PARA ADEQUACAO A LEI

Apo6s uma breve leitura pelos principais pontos da Lei, passamos a entender a urgéncia
da necessidade de adequacgdo das empresas a LGPD.

As pequenas, médias empresas e startups®® sentirdo maior impacto na aplicacéo da Lei, ja
que até entdo ndo estavam obrigadas a se preocuparem com governanca corporativa*! e compli-
ance, préatica presente em quase todas as grandes empresas.

Dependendo do tamanho da empresa, quantidade de departamentos e areas que tratam
com dados pessoais, grau de sensibilidade dos dados*?, nivel de maturidade de sistemas ‘3¢ pro-
cessos, comprometimento da administragéo e orcamento disponivel, o prazo para implementacao
de um projeto de adequagdo da empresa & LGPD poderd levar de 6 (seis) até 24 (vinte e quatro)
meses!4,

A adequagdo a LGPD é um processo que envolve toda a empresa, pois interfere na cultura
de como se lida com informagdes pessoais. Para que este processo tenha chances de sucesso é
fundamental que os executivos estejam envolvidos desde o inicio do plano de adequacéo e que
a protecdo de dados pessoais esteja incorporada aos valores da empresa, e assim, o tema ganhe
engajamento e forca necessaria.

O passo seguinte é a escolha de um lider para a coordenacéo do plano de adequacéo, com
identificacdo das principais areas da empresa afetadas pela LGPD e eventuais legislagdes seto-
riais, mapeando o0s processos e 0s tratamentos de dados mais criticos, o estabelecimento das
acOes a serem tomadas e reportar o andamento do processo para 0s executivos da companhia.

Se vidvel, estruturar uma area de Protecdo de Dados, com a contratagdo de um D.P.O
interno ou externo e criar um programa de governanca em prote¢do de dados com a elaboragédo
de medidas e controles para 0 acompanhamento da implantacdo de padrfes que estejam em con-
formidade com a LGPD e legisla¢Bes setoriais aplicaveis. Criar um sistema de diagnostico e
registro das operacdes de tratamento com identificacdo da base juridica que legitima os trata-
mentos.

No campo juridico, elaborar e rever documentos legais com a realizacdo de eventuais
adendos aos contratos existentes para adequacdo aos padrfes de protecdo de dados, principal-
mente para aqueles que envolvam o tratamento e compartilhamento de dados pessoais.

Os contratos devem conter clausulas especificas informando sobre 0s processos e meto-
dologias de coleta, tratamento, finalidade de uso, prazo de utilizagdo, armazenamento, seguranca,
backups e destrui¢do dos dados.

10 Startup é uma empresa nova, com um modelo de negdcios inovador e disruptivo, repetivel e escalavel, em um cenario
de incertezas e solugOes a serem desenvolvidas. Se ndo houver inovagdo serd considerada uma empresa de modelo
tradicional.

1 Governanga corporativa é um conjunto das melhores préticas para gerir uma empresa. Trata-se da gestdo em si, que
envolve, direta e indiretamente, acionistas, diretoria e os 6rgédos de fiscalizago.

12 Grau de sensibilidade dos dados — ptiblico, interno e restrito;

131S0 27001 — (0) Inexistente, (1) Inicial, (2) Repetivel, (3) Definido, (4) Gerenciado e (5) Otimizado.

14 Prazo para implementacdo — cada empresa é um caso Gnico. No caso estudado neste documento o prazo estimado foi
de 12 meses.
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Realizar treinamentos internos para apresentacao das novas politicas de protegdo de dados
pessoais e disseminacdo da cultura empresarial sobre o tema.

Desenvolver um controle para garantir o exercicio dos direitos dos titulares, mediante
confirmagdo da implementacéo de medidas técnicas e organizacionais e criar um canal de comu-
nicacao dedicado ao exercicio dos direitos dos titulares e registo de violages de dados pessoais,
por exemplo, um sitio eletrénico (LEME, BLANK, 2020, p. 210-224).

4 ESTUDO DE CASO: IMPLEMENTACAO DE ADEQUACAO DA LGPD
EM CLINICA MEDICA

Apresentamos a seguir um resumo do processo para a implementacdo da adequagéo da
LGPD em uma clinica para tratamento oncol6gico, com equipe composta por médicos oncolo-
gistas, hematologistas, reumatologistas, cirurgides oncoldgicos, farmacéuticos, e enfermeiros,
contando ainda com parcerias em nutricdo e odontologia especializados em oncologia.

A clinica atende pacientes particulares e conveniados de diversos seguros e planos de
salde nacionais. O nimero de circulacéo diario de pacientes e pessoas envolvidas no processo é
grande, e para isso existe controle de cameras de monitoramento interno e registro de visitantes
e pacientes em tratamento.

4.1 O projeto de implementacédo da LGPD

Devido ao grande nimero de tratamentos de dados existentes em uma clinica e o custo de
implementagdo de um processo de adequacdo a LGPD, focamos o trabalho em trés areas mais
criticas, selecionadas por possuirem maior nimero de tratamento de dados em desconformidade
com a Lei, demandando maior urgéncia na adequacdo com maiores riscos de sangdes:

A area Clinica, composta de consultérios médicos e de nutricionistas, sala de atendimento
multidisciplinar, sala de emergéncia, farmécia de manipulacdo especializada e area de infusdo
de medicamentos e quimioterapia; a a&rea Administrativa, composta pela diretoria administrativa,
geréncias financeira e recursos humanos e a area da Recepcdo, composta pela recepcao, encar-
regada de recepcionar clientes, fornecedores, visitantes e encaminhar documentos e pessoas aos
demais departamentos da clinica, bem com receber e despachar documentos.

Apos a definicdo das areas, definimos quais sdo 0s departamentos e 0S processos mais
complexos e que apresentavam mais riscos de vazamentos de dados e possibilidades de sancdes,
caso ndo estivessem em conformidade com a LGPD.

Em seguida, elaboramos o cronograma de agdes, baseado nas defini¢Bes das areas, depar-
tamentos e processos e 0s agendamentos de reuniBes e entrevistas para a fase inicial do projeto,
gerando o documento de kick-off ** do projeto, marco inicial do projeto.

15 O kick off é uma reunido realizada na fase inicial de um projeto com o intuito de alinhar todos os detalhes entre os
atores envolvidos - o cliente, o gestor do projeto e os membros da equipe, por exemplo.
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4.2 Anédlise da situacédo atual

A execucdo de analise situacional das organizacdes perante a LGPD exige estabelecer um
correto sequenciamento de processos para implantacdo das diretrizes estabelecidas na lei, que
alteram e afetam o comportamento dos processos e sistemas.

O Gap Analysis® da LGPD foi divido em fases, que permitiu um melhor aproveitamento
dos resultados obtidos na fase anterior, sendo composto de:

a) Estabelecimento de escopo: a organizacéo precisa entender e aplicar as praticas da LGPD
a partir de um escopo minimo, significativo, que conduza ao desenvolvimento de uma
cultura de prote¢éo de dados pessoais, permitindo que haja uma melhor compreensao por
parte das equipes envolvidas sobre as necessidades e adaptacdes dos processos e sistemas
com o0 minimo de impacto as operagdes do negdcio.

b) Andlise da base ou arcabougo legal: A aplicacdo da LGPD nos processos e sistemas da
organizagédo envolve muito mais que o préprio Leil’. A compreensdo das leis e normas
aplicaveis ao escopo dos processos ou sistemas que tratam dados pessoais é essencial para
que possam ser desenvolvidos elementos importantissimos da LGPD como matrizes de
temporalidade e consentimento. Assim, a avaliagio de todo arcabougo legal aplicavel e
indica as necessidades de adequacdo em contratos, normas, politicas e demais elementos
que possam auxiliar na efetiva implantagdo da LGPD.

c) Andlise dos dados légicos: Utilizagdo de métodos e ferramentas especificas para a iden-
tificacdo das interfaces de coleta de dados'®, conjunto de dados pessoais tratados e as
bases e estruturas logicas de armazenamento. Além da anélise dos elementos tecnolégicos
envolvidos, sdo realizados mapeamentos junto aos responsaveis pelo processo e sistema
para identificagdo de eventuais pontos de guarda fisica de dados pessoais, praticas adota-
das para tratamento (incluindo guarda e descarte) e controles implantados, gerando assim
um mapa detalhado dos dados pessoais tratados pela organizacéo. O resultado obtido é
uma documentacdo pratica que permite aos gestores entender em detalhes todo o conjunto
de dados pessoais tratados e controles ja implantados e adequados as diretrizes da LGPD
além do conjunto de fluxos de dados e de solicitagdes dos titulares de dados conforme
estabelecido na lei.

d) Avaliagdo de controles de seguranca em sistemas eletronicos: Na grande maioria dos ca-
sos o0 tratamento de dados é realizado por meio de sistemas eletrdnicos mantidos pela
organizacdo. Deverdo ser analisados os sistemas de seguranca®® para identificacdo de vul-
nerabilidades para identificacdo de pontos de vazamento de informacéo ou riscos ineren-
tes aos dados pessoais tratados. O resultado imediato é a identificacdo da existéncia ou

16 Na implementacio da LGPD, o GAP Analysis (analise de lacunas) procura encontrar praticas e processos empresariais
que ndo estejam de acordo com os principios da legislagcdo. A partir desse mapeamento, 0 GAP Analysis sugere
melhorias, a fim de que a empresa fique em conformidade com a lei.

17 Aplicagdo de ISO 27001 (Normas técnicas de Seguranca da Informagio), Redes, Programagédo, Banco de Dados etc.
além da area juridica.

18 Neste caso, formularios eletrnicos, geralmente na internet ou rede interna, onde os usuarios inserem informag@es nos
sistemas (como exemplo, formulério eletrénico para autorizago de consultas ou exames de plano de satde).

1 A 1SO 27001 é a norma que traz principios e controles de sistema de seguranca da informagéo e evidencia o compro-
misso da empresa com a seguranca da informacéo.

Como a propria norma define, é seu dever prover requisitos para estabelecer, implementar, manter e melhorar, continu-
amente, um sistema de gestdo de seguranca da informagao por meio da aplicagdo de um processo de gestéo de riscos
e fornecer as partes interessadas confianca de que os riscos sdo adequadamente gerenciados.
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necessidade de implantagéo de controles nos codigos fonte ou na infraestrutura tecnol6-
gica de suporte ao tratamento dos dados nos sistemas da organizagao.

Elaboracéo do Plano de Comunicagdo e Resposta a Incidentes: A correta gestdo de inci-
dentes?® envolvendo dados pessoais é um dos pontos de grande relevancia da LGPD. As-
sim, com auxilio de ferramenta sistémica, devera ser elaborado o plano de comunicacao
e resposta a incidentes que permite as organizagdes gerenciar de modo pratico e padroni-
zado as questdes de quebra de seguranca aplicadas no contexto da LGPD. O plano é de-
senvolvido a partir de um fluxo adaptado aos novos papéis e funcdes criadas pela lei e
permite que haja correto controle dos prazos e comunicacdes junto as partes interessadas.

Plano de agdo: ponto culminante de todo trabalho, o plano de acéo traz todas as atividades
necessarias para implantacdo ou adequacéo identificados ao longo do projeto em formato
adequadamente sequenciado de acordo com a realidade da organiza¢do. Também s&o in-
cluidas informagdes de esforco e investimentos necessarios para correta adequacdo do
processo/sistema a LGPD. Com a aplicacdo do plano de acdo as equipes sdo envolvidas
e adaptadas para posterior ampliacdo do escopo e, assim, envolver todos os dados pesso-
ais da organizagdo em ciclos bem definidos e com resultados préticos.

4.3 Desenvolvimento do trabalho de adequagéo

b)

c)

d)

O trabalho de adequacdo & LGPD foi desenvolvido em quatro frentes:

Levantamento de Dados: entrevistas com os responséveis dos departamentos que efetuam
o tratamento de dados pessoais e sensiveis, a fim de conhecer os titulares e as categorias
de dados tratados, documentar a situacdo encontrada e elaborar o mapeamento dos dados
por setores;

Levantamento dos Documentos Juridicos: entrevistas com os responsaveis dos departa-
mentos que efetuam tratamento de dados pessoais e sensiveis, com a finalidade de conhe-
cer os principais documentos e contratos, documentar a situacdo encontrada e indicar as
vulnerabilidades e as adequagdes;

Mapeamento de Dados e Definicdo de Base Legal: mapeamento dos dados coletados na
etapa 15.3.1, definicdo das bases legais para cada tratamento realizado, mapeando os ti-
tulares e as categorias de dados envolvidos, avaliacdo dos riscos e formas de mitigacdo,
levantamento dos sistemas utilizados, entradas e saidas de dados dos processos, 0s desti-
natarios de dados, as medidas técnicas e administrativas de seguranca utilizadas, 0s res-
ponsaveis envolvidos, identificacdo do papel da empresa (controlador, operador ou res-
ponsavel) no tratamento das atividades e elaboragéo do relatério de atividade de dados;

Compliance: elaboracdo do plano de acéo para prevencdo de vazamento de dados, com
implantacdo de medidas de compliance, definicdo de um D.P.O (data protection officer),
interno ou externo, geragdo de controles de registros de solicitacdo de titulares, geracéo

2 Plano de Respostas a Incidentes consiste em um documento interno da empresa que deve ser amplamente conhecido
por todos os funcionarios e que dispde sobre as medidas que devem ser tomadas no caso de um Incidente de Seguranca
em Dados Pessoais.
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de relatorio de impacto a protegdo de dados pessoais, controle da validade dos dados ar-
mazenados, eliminagdo dos dados desnecessarios (higienizagdo?! de bases de dados), ano-
nimizacdo dos dados e definicdo dos processos de acompanhamento e prestagdo de contas
das atividades executadas.

O trabalho mapeou o0s seguintes tratamentos de dados (sentido duplo) existentes nas areas
analisadas (recepcéo, administrativa, financeira e recursos humanos): a) Recepcéo e Clinica (Mé-
dicos, Nutricionistas, Farmacia); b) Recepcéo e Pacientes; Recepcdo e Terceiros (Fornecedores,
Visitantes); ¢) Financeiro/RH e Contabilidade; d) Financeiro e Colaboradores; €) Financeiro e
Planos de Saude; g) Financeiro e Administrativo; h) Financeiro e Bancos e i) Financeiro e For-
necedores.

Foram aplicadas as seguintes bases legais para os tratamentos de dados: a) Consentimento
do Titular; b) Interesse Legitimo do Controlador e c) Obriga¢do Legal / Regulatoria.

Foram identificados os seguintes titulares de dados: a) Pacientes (maiores de idade); b)
Pacientes (criangas ou adolescentes); ¢) Pacientes (incapazes); d) Acompanhantes; Médicos; €)
Nutricionistas; f) Enfermeiros; g) Administradores; h) Colaboradores; i) Terceiros (zeladores,
limpeza, seguranga etc.) e j) Fornecedores e Visitantes.

As principais fontes de coletas de dados nos tratamentos estudados foram: a) Fichas Re-
cepcdo (dados do paciente e responsaveis etc.); b) Contratos (pacientes, emprego, terceirizados,
bancérios etc.); ¢) Ficha Médica; d) Ficha Nutricdo; e) Planos de Salde (sistemas web, guias,
formulérios eletronicos etc.) ; f) Bancos e g) Contabilidade e Curriculos.

Os dados coletados dos titulares de dados analisados no processo, foram: a)Dados Pesso-
ais — nome, sexo, nascimento, raga etc.; b) Dados Contatos — telefone, e-mail, redes sociais etc.;
c) Dados Identificaveis — IP, geolocalizacdo etc.; d) Dados Residenciais — endereco etc.; Dados
Profissionais / Comerciais — empresa, endereco, telefone, e-mail etc.; e) Documentos Pessoais —
CPF, RG, CNH, CTPS etc.; f) Dados Médicos — Ficha anamnese, doencas pré-existentes, medi-
cacgdo etc.; g) Dados Tratamentos Médicos — tratamentos, medicagdo etc.; h) Dados Psicoldgicos
— tratamentos etc.; i) Dados Financeiros / Bancarios — conta corrente, cartdo de crédito, PIX etc.
e j) Outros - imagens de videos, autorizacdo entrada, estacionamento etc.

Os principais receptores dos dados transmitidos pela clinica para tratamento em contro-
ladores e operadores externos sdo: a) Planos de Saude (sistemas web, guias, formularios eletro-
nicos etc.) e b) Bancos e Contabilidade e Laboratérios de Andlises Clinicas.

Apos andlise sistémica, foi criado o relatério de Gap Analysis?? e levantados os seguintes
Gaps Operacionais e Sistémicos com grau de risco nivel MEDIO —ALTO: a) Transferéncias de
documentos (dados) entre departamentos é feito de forma manual (papel) ou por planilhas; b)
Exposicao de dados pessoais e sensiveis sem controle, bastando pequenos descuidos como deixar
documentos em cima de mesas, gavetas destrancadas etc.; ¢) Nao existe controle de acesso a sala
de Arquivo, e a porta fica aberta durante o dia sem monitoramento através de cAmeras; d) Acesso
aos sistemas dos convénios via Internet, através de senha fornecida pelos administradores dos
sistemas, sem restri¢Oes claras de permissdo de usuarios; €) Acesso e contato com pessoas des-
conhecidas, sem vinculo com a clinica, facilitam obtencéo de documentos deixados sobre balcédo
de atendimento.

2 A higienizacdo de dados consiste no processo de limpar, organizar e padronizar um banco de informages. Neste
processo, registros repetidos, dados incompletos ou com informagdes erradas etc. sdo eliminados ou corrigidos.

22 Na implementagdo da LGPD, o Gap Analysis procura identificar praticas e processos empresariais que ndo estdo de
acordo com as prescricdes legais. A partir desse mapeamento, 0 Gap Analysis propde melhorias e ajustes, com a
finalidade da empresa se adequar a legislag&o.
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Na &rea do ordenamento juridico, levantados os seguintes Gaps, com grau de risco nivel
Médio —Alto: a) Auséncia dos Termos de Consentimento Livre e Esclarecido e dos Termos de
Consentimento (tratamentos médicos); b) Auséncia de clausulas especificas sobre LGPD nos
contratos com fornecedores; ¢) Auséncia de documento especifico sobre LGPD para regular a
relagdo da Clinica com os planos e seguros de salide; d) Risco da Clinica sofrer demandas judi-
ciais, pedidos de indenizacdo, multas, bloqueio dos sistemas, etc.

O resultado do Gap Analysis apresentou 0s maiores riscos a serem considerados: a) Dados
Sensiveis ou com Natureza Extremamente Pessoal; b) Combinacdo de Bases de Dados (plani-
Ihas); ¢) Decisdes Manuais sem devida protecdo de dados e d) Dados em papéis.

Finalizando, foram apresentadas as seguintes recomendac@es sistémicas e operacionais
para a adequacdo a LGPD: a) Criar Comité de Seguranca da Informagdo — CSI?3; b) Treinar e
Conscientizar o CSI; c) Avaliar a Infraestrutura de TI, Sistemas e Fornecedores; d) Mapear e
inventariar os Tratamentos de Dados, os Titulares, os Dados Pessoais e Sensiveis, as Fontes de
Coleta de Dados e os Receptores dos Dados; e) Elaborar o fluxograma do Ciclo de Vida dos
Dados?*; f) Planejar de Agdes Prioritarias e Ajustes nas areas de Tl e Operacionais; g) Redigir
Normas de Governanca de Dados; h) Adotar Medidas Preventivas de Seguran¢a?; i) Elaborar
Plano de Contingéncia?; j) Elaboragdo de Documentacéo Legal (Relatdrio de Impacto de Dados)
e k) Nomear um D.P.O (data protection officer).

E apresentadas as seguintes recomendacdes juridicas: a) Elaboracdo do Termo de Con-
sentimento Livre e Esclarecido do paciente adulto, crianga e adolescente, pessoa com deficiéncia
e idoso; b) Elaboracéo do Termo de Consentimento para Tratamento de Dados LGPD do paci-
ente adulto, crianga e adolescente, pessoa com deficiéncia e idoso; ¢) Elaboracdo do Termo de
Consentimento de Tratamento de Dados LGPD empregados contratados CLT; d) Elaboragéo do
Termo de Consentimento de Dados LGPD prestadores de servigos; e) Anélise de contratos com
fornecedores para adequagdo a LGPD e f) Elaboracdo de documento informando aos planos ou
seguros salde que os dados dos pacientes transmitidos/recebidos séo tratados em conformidade
com a LGPD.

Foram ainda listadas as seguintes a¢des de carater imediato para mitigacdo dos riscos e
recebimento de san¢fes por desenquadramento a Lei: a) Definir responséveis pelas fungdes de
gestdo, controle e fiscalizacdo relacionadas a LGPD (D.P.O); b) Elaborar Termo de Consenti-
mento para Tratamento de Dados LGPD para coleta de assinatura nos atendimentos na Recep-
¢do; c) Gerenciar e Armazenar os Termos de Consentimento de forma digital e em papel em
locais seguros, sob responsabilidade de um gestor; d) Configurar, divulgar e-mail especifico para
recebimento de comunicacBes e reclamagfes de titulares sobre privacidade de dados:
dpo@xxxxxx.com.br e gerir comunicacdes recebidas; e) Criar documento de Politica de Priva-
cidade e disponibilizar no site institucional e nas Redes Sociais; f) Conscientizar e treinar cola-

2 0 Comité de Seguranca da Informagcéo ¢ de natureza deliberativa, possuindo poder de decisdo sobre os assuntos rela-
tivos a Seguranga da Informagao ou riscos de TIC (Riscos de Tecnologia da Informagéo e Comunicagio).

2 0 ciclo de vida dos dados é o processo que descreve o caminho dos dados dentro da sua organizagdo — desde o
momento em que o dado é coletado por consentimento ou outra base legal até o arquivamento ou eliminagdo dos
mesmos.

% S50 inGmeras as medidas a serem ser adotadas, mas as mais importantes s&o: detectar vulnerabilidades de hardware e
software, criar e manter copias de seguranca, possuir sistemas redundantes, ser eficaz no controle de acesso, elaborar
politica de seguranca da informacéo, decidir corretamente pela estrutura de nuvem publica/privada/hibrida, gerir riscos
de forma apropriada e trabalhar com regras de negécio bem definidas, entre outras.

% Plano de Contingéncia ¢ um documento onde estdo definidas as responsabilidades estabelecidas em uma organizagao,
para atender a uma emergéncia e contém informagdes detalhadas sobre as caracteristicas da area ou sistemas envolvi-
dos.
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boradores e terceirizados sobre a importancia de adequacdo a LGPD e consequéncias no des-
cumprimento da legislagdo; g) Implementar politica de “Mesa Limpa e Tela Limpa”?’ e verifi-
cacdo de salas, arquivos, armarios e gavetas trancadas; h) Definir protocolos e regras rigidas para
0 processo e i) Informar os envolvidos no tratamento sobre responsabilidades no caso de vaza-
mento de dados.

Apos a conclusdo das fases anteriores, foram documentadas as principais a¢des de ade-
quacdo a LGPD, e finalizando, apresentadas as medidas mais urgentes a serem tomadas para a
conformidade LGPD da clinica.

O término do projeto € marcado pelas entregas a direcdo da empresa dos seguintes rela-
torios: a) Relatério de Atividades de Tratamento de Dados, com 0s Mapeamentos de Dados; b)
Relatdrio de Analise de Gaps; ¢) Relatorio de Mapeamento de processos de negdcios e definicdo
das Bases Legais para os Tratamentos de Dados; d) Relatorio com Avaliacdo dos dados pessoais
e 0 Fluxo de Dados dos tratamentos de dados realizados pela clinica; e) Relatério de Identificacdo
das situagdes de desconformidade com a LGPD, com indicagdes de niveis de risco; f) Elaboragéo
de Politica Interna de Prote¢do de Dados; g) Elaboragdo de Politica de Privacidade; h) Elabora-
cdo de Politica de Retengdo e Descarte de Dados; i) Elaboracdo de Termos de Consentimentos;
j) Elaboracéo de Aditivos especificos aos contratos vigentes com clientes, fornecedores, colabo-
radores, planos de salde etc., sobre os tratamentos de dados e responsabilidades; k) Elaboracdo
de Documentagdes especificas para Planos de Saude; I) Elaboragéo de Documenta¢do com De-
finicGes de Temporalidade para guarda de documentos e processos de descarte; m) Realizacdo
de treinamentos visando capacitacdo dos operadores de dados e D.P.O; n) Elaboracéo e entrega
do Relatério de Impacto a Protecdo de Dados aos executivos da clinica; o) Termo de Encerra-
mento de Execucdo do servico e p) Emisséo de Certificado de Conformidade e Compliance a
Lei Geral de Processamento de Dados.

CONCLUSAO

A Lei Geral de Protecdo de Dados exigird das empresas adequacdo dos processos de tra-
tamento de dados, com um efetivo mapeamento das informagdes pessoais armazenadas em seus
sistemas, elaboracdo de novos contratos e revisdes dos contratos existentes, obtencdo de consen-
timento especifico para coleta de dados e definigdo de bases legais para o tratamento.

O processo de tratamento de dados, de natureza dinamica, exigird uma manutengéo con-
tinua dos mapeamentos das atividades de tratamento de dados, atendimento aos titulares e pres-
tacdo de informacdes a autoridade de dados.

Atividades complementares, como cobertura de todas etapas do ciclo de vida dos dados
desde o levantamento inicial dos processos e dados coletados, andlise de finalidade e sanitizagao
das informacBes, mapeamento das atividades de tratamento de dados e vinculagcBes com bases
legais, titulares, categoria de dados pessoais e sensiveis, matriz de risco, sistemas e fluxo de
dados, registro e controle de requisi¢Bes de titulares, violacdo de dados e geracdo de relatorio de
impacto de dados, auditorias, gestdo de alteragdes de contratos, documentos, fluxo de dados,
agendas, lista de tarefas e controle de treinamentos até emissdes de certificacBes de usuarios e
responsaveis.

27 A Politica de Mesa Limpa e Tela Limpa retine diversas praticas de seguranca que visam proteger dados e informagdes,
em formato digital ou impresso, do acesso, divulgacdo ou uso ndo autorizados, bem como perda, fraude ou outro tipo
de dano. Para isso, é recomendada uma série de agdes que os usuarios devem tomar sempre que deixarem sua area de
trabalho, tanto por curtos periodos quanto no final do expediente. Faz parte da 1ISO 27001.
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Devido a complexidade da tarefa de adequagdo a LGPD, possuir vasto e sélido conheci-
mento da Lei e regulamentos setoriais, suas caracteristicas tecnologicas profundamente ligadas
com seguranca da informacdo e dispor de suporte (pessoas e sistemas) para o controle dos pro-
cessos envolvidos é fundamental para que o resultado planejado seja alcangado.

Ainda que todo o trabalho possa ser feito de forma mais simples, com utilizacdo de pla-
nilhas eletrdnicas e controles em diversas ferramentas, a utilizacdo de sistemas especializados?
para compliance de GDPR, LGPD e outras leis de protecdo de dados no mundo, que centralizam
todos os procedimentos e etapas da conformidade, além de servirem como controle do processo,
sd0 uma maneira de otimizar o trabalho e angariar novos clientes e negécios.
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