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RESUMO: As novas modalidades de operacfes financeiras realizadas por bancos tradicionais
Versus suas contrapartes no ambiente virtual, as quais utilizam dados bancarios e pessoais dos
usuarios, alguns sendo sensiveis, naquilo que se chama de open banking é o tema central do
trabalho. Este artigo investiga a seguinte problematica: a necessidade de adequacdo do open
banking e a efetiva protecdo de dados pessoais dos usuérios. Assim, partiu-se de uma definicao
geral da expressdo open banking, buscando compreenséo da atual proposta de regulamentacéo,
declinando sua tentativa de regulacdo, para analisar seu acoplamento com LGPD. O estudo se
valeu de pesquisa bibliogréfica e documental, de abordagem dialética, apoiada na Anélise Eco-
ndmica do Direito. Conclui-se da necessidade de uma intervengdo do 6rgdo regulador (BACEN),
balanceando a protecdo de dados e o aumento da concorréncia gerada pelo instituto estudado.
PALAVRAS-CHAVE: Open Banking. Dados Bancérios. Dados Pessoais.

The open financial system (open banking) from the perspective of banking regulation and the
general data protection law (LGPD)

ABSTRACT: The new modalities of financial transactions carried out by traditional banks ver-
sus their counterparts in the virtual environment, which use bank and personal data of users,
some of which are sensitive, in what is called open banking is the central theme of the work.
This article investigates the following issue: the need to adapt open banking and the effective
protection of users' personal data. Thus, we started from a general definition of the expression
open banking, seeking to understand the current regulation proposal, declining its regulation at-
tempt, to analyze its coupling with the LGPD. The study made use of bibliographical and docu-
mentary research, with a dialectical approach, supported by the Economic Analysis of Law. It
concludes that there is a need for an intervention by the regulatory agency (BACEN), balancing
data protection and increased competition generated by the studied institute.

KEYWORDS: Open Banking. Bank data. Personal data.

INTRODUCAO

O tema deste artigo trata das novas modalidades de operac@es financeiras realizadas por
bancos tradicionais versus suas contrapartes no ambiente virtual, as quais utilizam os dados ban-
carios e pessoais dos usuarios, alguns sendo sensiveis, naquilo que se chama de open banking.
Trata-se de uma investigacdo do novo modelo de sistema financeiro aberto, ainda ndo regula-
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mentado no Brasil, mas com avancadas discussdes em diversas areas do conhecimento, que pro-
pde a integracdo e conexdo entre as instituigdes bancarias e financeiras, permitindo o crescimento
da oferta de produtos e servicos financeiros mais vantajosos aos consumidores.

Ainda, a pesquisa aborda a questéo da protecdo de dados pessoais, como determina a Lei
n® 13.709, de 14 de agosto de 2018 (BRASIL, 2018). Os bancos e as demais institui¢des finan-
ceiras se veem diante de um movimento global de uso do sistema financeiro por meio das plata-
formas digitais e remotas, tais como criptomoedas, chatbots, blockchain e fintechs. Essa ultima
apresenta um protagonismo diferenciado, pois permitiu a criacdo de um novo ecossistema finan-
ceiro.

A problematica da necessidade de adequacdo do open banking e a efetiva protecdo de
dados pessoais dos usuarios se justifica pela sua atualidade, pois que as relagdes econdmicas
estdo em constantes transformac@es, muitas delas causadas pelas inovac@es advindas das novas
tecnologias, o que resulta, naturalmente, em novas dindmicas nas relagdes negociais. Desta
forma, pretende-se aqui fazer uma reflexdo sobre a nova modalidade de transagdes financeiras
denominada open banking e sua correlacdo com a prote¢éo de dados pessoais.

A importancia do objeto da pesquisa apresenta-se em razdo de a tecnologia oferecer mui-
tas facilidades, em curto espago de tempo, e sem demandar deslocamento fisico das pessoas,
permitindo, assim, situacGes eficazes. As novas modalidades de operacdes financeiras, realizadas
em ambiente virtual exigem marcos regulatdrios, sejam legislativos, judiciais ou executivos, para
obtencdo de eficiéncia e eficacia nos indicadores sociais e econémicos.

Como ainda ndo ha regulacédo para esse tipo de sistema financeiro no Pais, o Banco Cen-
tral do Brasil deu inicio ao processo de implementacdo do open banking com diretrizes iniciais
previstas na Resolugdo n° 4.658, de 26 de abril de 2018 (BRASIL, 2018), com 0 objetivo de
aumentar a eficiéncia e a competi¢do no sistema financeiro nacional e abrir espago para a atua¢éo
de novas empresas do setor, com seguranga e protecdo aos consumidores, seguindo a linha da
Lei Geral de Protecéo de Dados Pessoais, n° 13.709, de 14 de agosto de 2018 (BRASIL, 2018).

O Brasil, pioneiro em sistemas tecnol6gicos avancados de transagfes financeiras, igual-
mente precisa atender ao comando constitucional previsto no artigo 170, da Constitui¢cdo Federal
Brasileira (BRASIL, 1988). A pesquisa tem como ponto inicial a definicdo do conceito open
banking, e compreensdo da sua atual proposta de regulamentagdo, seguida de uma analise entre
0 open banking e a Lei Geral de Protecdo de Dados.

Finalmente, esta pesquisa adota a abordagem dialética, apoiada na Analise Econémica do
Direito, corrente juridica que utiliza dos preceitos econdmicos para verificar questdes juridicas,
por meio de técnicas de pesquisa bibliogréfica e eletronica, em revistas, periédicos, livros e arti-
gos cientificos, e documental, como arquivos e sites pablicos.

Assim, é fundamental, de inicio, oferecer a defini¢do do que é open banking, buscando a
compreensdo de seu funcionamento e, notadamente, como ocorre no Brasil para, entdo, analisé-
lo pela perspectiva da protecdo de dados pessoais dos usuarios do novo sistema financeiro.
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1. CONSIDERACOES PRELIMINARES SOBRE OPEN BANKING

1.1. Disrupcéo e fintechs

Na sociedade contemporanea a tecnologia se tornou parte constituinte da economia e as
inovacdes disruptivas ndo param de surgir. Basta pensar em Google, Apple, Facebook, Twitter,
Amazon, Uber, Nubank e tantas outras empresas de tecnologia. Tais modelos de interacGes e
negécios resultam, também, em transformac6es da economia mundial. Para Bauman (2007, p.
9), esta-se diante de um ambiente novo e sem precedentes e, alerta o autor: “sucessos passados
ndo aumentam necessariamente a probabilidade de vitorias futuras, muito menos as garantem,
enguanto meios testados com exaustdo no passado precisam ser constantemente inspecionados e
revistos, pois podem se mostrar inuteis”.

A “modernidade liquida”, cunhada por Bauman (2007), refere-se ao conjunto de relagdes

e dindmicas que se apresentam, atualmente, de forma fluida, volatil e veloz. E novos modelos de

negdcios advindos dos avancos tecnoldgicos, principalmente e em razdo da Internet, permitiram

que ideias inovadoras na area de tecnologia busquem a rentabilidade para os seus investidores,

como séo as startups. Por sua vez, quando uma startup oferta servicos financeiros, tem-se as

fintechs, que nada mais s&o do que a juncdo dos termos financial e technology (finanga e tecno-

logia). O ndcleo desses novos modelos de negdcios é a tecnologia como ferramenta principal

para atrair clientes. Desta forma, e sem desconsiderar as particularidades da criptografia e da
inteligéncia artificial, Arslanian e Fischer (2019, p. 45) consideram que as fintechs:

(...) adotaram uma abordagem focada, desenvolvendo produtos e servigos que visam

as areas do sistema atual onde eles acreditam que eles podem oferecer propostas de

valor significativamente melhores do que as atuais instituicdes. Na maioria das vezes,

isso significa focar em areas onde os clientes sentem que estdo pagando muito por

experiéncias insatisfatorias e, em seguida, usando a tecnologia para oferecer uma ex-
periéncia significativamente melhorada a um custo mais baixo.

Assim, pode-se considerar como fintechs as empresas ou iniciativas que trazem novas
abordagens e modelos de neg6cios em servicos financeiros, de forma escaldvel, principalmente
em razdo de tecnologias. E o caso do Paypal, em que ha interacéo entre as plataformas de cartées
de crédito e o sistema de pagamento, sem vendedores e compradores em contato direto.

Os produtos e servigos financeiros estdo cada vez mais impactados pela tecnologia da
informag@o, ou da inteligéncia artificial, como prefere denominar Figurelli (2016, p. 5), por “con-
siderar que o conceito da antiga tecnologia da informacéo esta obsoleto e ja ndo se aplica a rea-
lidade da inteligéncia das maquinas e dos robds inteligentes”.

A oferta de servigos que ja existe em bancos e em outras institui¢des financeiras tradici-
onais é agora apresentada com o diferencial de velocidade e agilidade da Internet, com reducédo
de custos e cortes de taxas, ou mesmo sem taxa. Nesse contexto, para a Federagdo Brasileira de
Bancos — Febraban (BRASIL, 2019), seja uma agéncia bancaria reconfigurada, seja por meio de
uma experiéncia digital em um aplicativo de celular, a esséncia dos servigos é a mesma: garantir
que o cliente tenha acesso a servigos de qualidade, com agilidade e o dinamismo que 0 mundo
contemporaneo exige.

Além disso, referente ao ano base 2018, a Febraban (BRASIL, 2019) informa que houve
crescimento significativo na oferta de servigos digitais bancarios, com a abertura de 434 mil
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contas por meio do celular. A gratuidade das contas operadas exclusivamente por meios eletro-
nicos é garantida por meio da Resolucdo n° 3.919, de 25 de novembro de 2010 (BRASIL, 2010),
do Banco Central do Brasil.

O Radar Fintechlab (2019), registrou a existéncia de 604 fintechs atuantes no Brasil,
quando em agosto de 2018 eram 453. Diante desse cenario, as autoridades reguladoras estao
mais propensas a avangar os estudos e implementagdo de normas e procedimentos que garantam
maior seguranca juridica e estimule a competicdo no sistema financeiro. Por outro lado, os in-
vestidores perceberam a capacidade das fintechs em explorar as ineficiéncias do sistema finan-
ceiro e, com isso, obter lucratividade com uma margem de risco saudavel.

1.2. Anélise do Open Banking

O aumento das iniciativas de integragéo e cooperacdo entre as grandes empresas do setor
financeiro com outras institui¢des financeiras e as fintechs esta passando por nova roupagem por
meio do open banking, que é uma nova forma de realizar negdcios digitais. No entanto, esse tipo
de servico ndo estd regulamentado e funcionando no Brasil. Se assim fosse, 0 open banking
permitiria que as pessoas movimentassem suas contas a partir de diferentes plataformas digitais,
ndo sé apenas pelas fornecidas pelo aplicativo ou site de sua institui¢do financeira.

Essa abertura de dados e informag8es permitird a integracdo as novas cadeias de servi¢os
além daqueles disponibilizados pelos bancos e plataformas digitais financeiras, gerando novas
fontes de receitas a partir de informagdes que antes ndo compartilhavam as instituices financei-
ras. Nesse cenario, é preciso destacar dois conceitos que incorporam um complexo universo de
tecnologias que ganham forca: Robotic Process Automation (RPA) e o Smart Process Automa-
tion (SPA). Segundo Figurelli (2016, p. 13):

RPA busca a substitui¢do de atividades humanas repetitivas por softwares robds, de
forma totalmente transparente em relagéo as aplicagdes existentes, uma vez que as
tarefas passam a ser executadas com a emulagdo da prépria interface homem-ma-
quina e do operador em si. J4 0 SPA busca, em uma camada acima do RPA, a subs-
tituicdo de atividades humanas relacionadas ao processo de tomada de decisdes e,
portanto, em um nivel de complexidade de sistemas muito acima da simples combi-
nacdo de atividades de forma automatica. No nivel de abstracéo do SPA é que é pos-
sivel construir solugdes onde um gerente robd passa a ser responsavel por decisdes
de ajustes e operacdes de outros robds [...] o robd se comunica com linguagem natural
com operadores e gerentes humanos, ou seja, ‘conversa’ como se fosse uma pessoa.

O banco rob6, assim, se mostra uma plataforma com real capacidade de juntar as partes
do sistema, compondo um ecossistema inteiramente digital, totalmente automatizado. Ou seja,
as tecnologias desenvolvidas pelas fintechs podem revolucionar, e ja revolucionam, o mercado
financeiro que, por meio da inteligéncia das maquinas, permitiram o processo de aprendizado de
habitos e tendéncias dos consumidores, formatando, mais a frente, os servigos e produtos que
Ihe serdo oferecidos, customizando-os de acordo com o perfil do cliente.

Nesse novo panorama de produtos e servicos financeiros, automatizados pelas estruturas
RPA e SPA, as proprias empresas passam a competir com os robds e plataformas digitais que,
com tecnologias inteligentes em busca de oportunidades, incorporam solugdes que dificilmente
gestores humanos conseguiriam identificar. E como aquela partida de xadrez entre um ser hu-
mano desafiando uma maquina.

A Febraban (BRASIL, 2019) indica que em 2018 os bancos investiram em tecnologias
que, aliadas a inteligéncia artificial e computacédo cognitiva (sistemas dotados de superinteligén-
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cia que servem de apoio para tomada de decisdo) aplicadas principalmente para melhorar o rela-
cionamento entre banco e consumidor, permitiram a expanséo de 2.585% nos atendimentos via
chatbots, ferramenta de interacdo automatizada por robds que usa linguagem natural e se aper-
feicoa quanto mais é utilizada. Em 2017 foram 3 milhdes de interagdes via chatbots, enquanto
em 2018 foram 80,6 milhdes.

O Banco Central do Brasil, cumprindo sua misséo institucional, denominou o open ban-
king como “Sistema Financeiro do Futuro”, com nova abordagem sobre a intermediagéo finan-
ceira, que traz profundas alteracGes na competicdo no mercado de crédito, de capitais e de paga-
mentos, consignando que o sistema financeiro aberto:

E a possibilidade de clientes de produtos e servigos financeiros permitirem o com-
partilhamento de suas informages entre diferentes instituicdes autorizadas pelo
Banco Central e a movimentacéo de suas contas bancérias a partir de diferentes pla-
taformas e ndo apenas pelo aplicativo ou site de banco, de forma segura, 4gil e con-
veniente (BRASIL, 2021).

Assim, parece que o futuro dos servigos e produtos financeiros ofertados ao pablico é ser
concentrado no perfil do cliente, com baixo custo e na modalidade on-line, fato este que, invari-
avelmente, conduz a um ambiente altamente competitivo.

1.3. Open Banking e a sua regulacao

N&o se pode perder de vista que a regulamentacdo do open banking ndo se resume apenas

ao regramento do seu funcionamento, mas deve ser eficiente e eficaz e, nas palavras de Sztajn e
Zylbersztajn (2005, p. 97):

(...) por que, entdo, nao associar eficacia a eficiéncia na produgéo de normas juridi-

cas? Eficacia como aptiddo para produzir efeitos e eficiéncia como aptiddo para atin-

gir o melhor resultado com o minimo de erros ou perdas, obter ou visar ao melhor
rendimento, alcangar a fungdo prevista de maneira a mais produtiva.

Na otica do Banco Central do Brasil, e de acordo com o exposto nho Comunicado n°
33.455, de 24 de abril de 2019 (BRASIL, 2019), o open banking é considerado o compartilha-
mento de dados, produtos e servicos pelas institui¢cbes financeiras e demais institui¢des autori-
zadas, a critério de seus clientes, em se tratando de dados a eles relacionados, por meio de aber-
tura e integracdo de plataformas e infraestruturas de sistemas de informacéo, de forma segura,
agil e conveniente.

E o papel das politicas publicas, em sua atual regulatoria, é garantir que as oportunidades
que a tecnologia traz para o sistema financeiro sejam seguras, organizadas e, certamente, que
elas sejam implementadas o mais rapido possivel, de tal sorte a oportunizar melhores produtos e
servigos ao publico. Open banking é uma forma de intermediacéo financeira realizada com o
manejo de dados que podem diminuir ainda mais 0s custos dos servicos e produtos financeiros,
além de acrescentar solugdes de meios de pagamento a populacéo.

Para isso, 0 Banco Central promoveu consulta publica n® 73/2019, de 28 de novembro de
2019 (BRASIL, 2019), as minutas dos atos normativos e da regulacdo. Depois, o préprio Banco
Central podera atuar na coordenacgdo da autorregulacdo inicial das instituicGes participantes,
aprovar as decisdes e revisdes, bem como vetar, impor restri¢des ou regular os aspectos nao
convencionados. Serd, ainda o coordenador dos grupos de trabalhos para o desenvolvimento do
novo sistema, composto por representantes dos grandes e dos pequenos bancos e das fintechs,
como a Federacdo Brasileira de Bancos (Febraban), Associacdo Brasileira de Bancos (ABBC),
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Associagdo Brasileira de Crédito Digital (ABCD), Associacdo Brasileira das Empresas de Car-
tdes de Crédito e Servigos (Abecs), Associacdo Brasileira de Fintechs (ABFintechs), Camara
Brasileira de Comércio Eletronico (Camara-e.net) e Associagédo Brasileira de Internet (Abranet).

O Banco Central do Brasil comeca a se distanciar de seu papel sisudo para acelerar um
ambiente favoravel as inovagdes no sistema financeiro brasileiro, desenvolvendo em conjunto as
normas regulatdrias do mercado financeiro brasileiro. Para tanto, criou o Laboratério de Inova-
¢Bes Financeiras e Tecnoldgicas (LIFT) ha dois anos, tratando-se de uma aceleradora de desen-
volvimento de projetos. O Banco Central, entdo, passa a observar o aspecto regulatério daquilo
que tem sido desenvolvido pelas fintechs nesse laboratorio.

O LIFT teve adesdo dos grandes provedores de tecnologia, como a Amazon, IBM, Mi-
crosoft e Oracle, para que os pesquisadores independentes e agentes do mercado de tecnologia
pudessem ter o suporte necessario para o desenvolvimento de protétipos, solugdes tecnoldgicas
e manutencdo de um sistema financeiro solido e eficiente (SIQUEIRA, 2020).

O compartilhamento de dados, produtos e servicos entre os agentes do mercado de inter-
mediacdo financeira (bancos, financeiras, instituicdes de meios de pagamento ou novos agentes
que aparegam), devera ter 0 consentimento prévio e expresso do individuo. Para tanto, sera ne-
cessario um Application Programming Interface (API), ou seja, uma interface de programacao
de aplicages para integrar os sistemas, possibilitando a seguranca de dados e facilidade de in-
tercAmbio entre as informagdes com diferentes linguagens de programagéo e a monetizagdo de
acessos — pagar para ter acesso ao aplicativo (MUFFONE, 2020).

Para que o sistema financeiro aberto possa se efetivar, a “ponte” entre as empresas parti-
cipantes ocorre por uma API. Exemplo das funcionalidades de uma API é um consumidor entrar
em um e-commerce, adicionar produtos em seu carrinho virtual, calcular o frete de acordo com
o CEP, por meio de uma API e, depois, finalizar sua compra pela PayPal, outra API de paga-
mento. Cada API foi intermediada por uma empresa.

Cada banco, institui¢fes financeiras e fintechs tm sua API e os participantes do open
banking acessardo essas APIs para obtencdo dos dados, seguindo as regras e pardmetros pré-
estabelecidos por essa API. Como exemplo, a pesquisa se dara por CPF, por nome e data de
nascimento. Demonstrando-se um caso concreto, pode-se assim descrever o funcionamento: uma
determinada fintech tem autorizagéo do cliente X para acessar seus dados e transagdes bancarias
no banco do qual é correntista. A fintech, entéo, acessara a API deste banco, fazendo requisicéo
dos dados, a qual ja tem a autorizagdo do seu titular, podendo, assim, migrar esses dados para
sua plataforma de aplicac&o e, usando seus algoritmos, transformar esses dados em informacdes
Uteis para depois apresentar servigos customizados.

Além disso, o programa de aplicagdes (API) também pode ser elaborado para ter acesso
a algumas informagdes, restringindo acesso a outras. O destaque para que haja apenas uma API
é a possibilidade de auditoria dos acessos, podendo saber quem acessou, quando, de onde e 0
que consultou. Desta forma, o Banco Central do Brasil e demais érgaos regulatérios e fiscaliza-
dores poderao auditar os registros (BATTU e SANTOS, 2020).

O Open Banking ndo é um processo instantaneo, é continuo, que sera permitido pelo
Banco Central para um novo ambiente no sistema financeiro nacional, com menos barreiras a
entrada de novos agentes e, consequentemente, novos modelos de negdcios. Cabera a todas as
instituigdes participantes entender as necessidades dos clientes e propor solugGes de negocios
seguros, inclusivos e competitivos, o que ainda ndo se tem visto nos bancos tradicionais.
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Ou seja, € um processo no qual tanto os bancos tradicionais, que ja estdo se reinventando,
quanto as fintechs desenvolverdo produtos e servigos baseados na experiéncia e no relaciona-
mento com o cliente, sem alteracdo profunda na prestacéo de servicos financeiros consolidados,
por meio de acesso aos dados dos usuarios em uma API Unica.

Né&o ha consenso se 0 Banco Central do Brasil, para dar operacionalidade ao open ban-
king, precisara desenvolver uma Unica plataforma digital para centralizar as transa¢fes bancarias
e financeiras. E, a partir disto, os bancos, as fintechs e as demais instituicGes financeiras devem
desenvolver suas APls, que nada mais sdo do que softwares que vao se conectar ao nicleo, neste
caso, a plataforma digital do Banco Central, realizando a conexdo entre os membros do open
banking.

E nessa multiplicidade de APIs que podera ocorrer a competitividade entre as instituicoes,
como a oferta de velocidade de transacfes, adaptabilidade em diversos sistemas operacionais
(androides, 10s, Windows, Linux, etc.). Por outro viés, uma(s) empresa(s) pode(m) desenvolver
uma API altamente avancada, tecnologicamente, ganhando predominancia no mercado, forne-
cendo essa tecnologia, detendo toda a informacédo de transa¢do, dominando o mercado.

J& a padronizacdo técnica de uma Unica API ndo é interessante porque leva o mercado ao
engessamento, porquanto o desenvolvimento tecnoldgico fica restrito a apenas um desenvolve-
dor, nesses casos, o proprio drgao regulador e fiscalizador, o Banco Central do Brasil.

Nesse sentido, Carvalho e Mattos (2008, p. 4), afirmam que:

E amplamente discutivel o limite da intervengio do Estado na esfera econdmica. A
Teoria Econdmica nos mostra que, na maior parte das vezes, tal intervencéo gera
resultados negativos em situagdes onde a auto-regulacéo do préprio mercado ja seria
suficiente para corrigir 0s seus eventuais desvios. Da mesma forma, é bastante dis-
cutivel se tal intervengdo deve ser ex-ante (e.g., através de legislagdo) ou ex-post
(e.g., através de decisoes judiciais), mas é discutivel que ha situacdes que o Estado
deve intervir, ainda que seja como arbitro em conflito de interesses.

Atualmente, o regramento ja vigente é a Resolucdo n°® 4658, de 26 de abril de 2018 (BRA-
SIL, 2018), do Banco Central, que trata da politica de seguranca cibernética e sobre os requisitos
para a contratacdo, pelas institui¢@es financeiras, de servicos de processamento e armazenamento
de dados e de computacdo em nuvem, de tal forma que estas devem informar ao Banco Central
quais sd0 as empresas que prestam esses servicos, com o objetivo de evitar perdas operacionais
e fraudes.

2. OPEN BANKING E A LEI GERAL DE PROTECAO DE DADOS

O open banking permitira o usuario compartilhar suas informagdes financeiras com qual-
quer plataforma digital que ndo seja do seu préprio banco, de forma rapida e esclarecida, além
de autorizar a realizagdo de transacdes financeiras com outras plataformas digitais, 0 que pode
reduzir as assimetrias do mercado por meio do acesso as informagdes por outras plataformas
digitais (APIs) e a conveniéncia.

E possivel, também, permitir a oferta de créditos mais baratos, baseada nessas informa-
¢cBes compartilhadas, com indicacdes de aconselhamento para investimentos, tarifas bancérias,
de acordo com o consumo e movimentac@es financeiras, com adesdo de mais produtos e servicos
financeiros aos usuarios, com custos menores.

R. Jur. FA7, Fortaleza, v. 18, n. 2, p. 77-90, maio/ago. 2021 83



O sistema financeiro aberto (Open Banking) sob a perspectiva da regulacdo bancaria e da Lei Geral de
Protecdo de Dados (LGPD)

Néo ha davidas do valor econdmico dos dados, contudo, ndo basta ter acesso aos dados
brutos, pois o diferencial se dara com o tratamento dado as informagdes. Dai que nascera a cor-
rida competitiva, apos o nivelamento regulamentar dado pelo Banco Central do Brasil.

Sabe-se, basicamente, que a Lei Geral de Protecdo de Dados (LGPD), Lei n. 13.709, de
14 de agosto de 2018 (BRASIL, 2018) coibe o uso indiscriminado de dados pessoais informados
por meio de cadastrados e garante ao cidaddo o direito de estar ciente sobre como sera feito o
tratamento de suas informac6es e para qual finalidade especifica elas serdo usadas.

A lei determina, ainda, que a empresa deve explicar ao proprietario da informacéo a razdo
pela qual usara algum dado seu e deve haver um consentimento prévio e expresso da pessoa
antes da utilizacdo, assim como a transferéncia de informacgdes para outras empresas.

Os requisitos estabelecidos pelo Banco Central do Brasil, conforme Comunicado n°
33.455, de 24 de abril de 2019 (BRASIL, 2019), indicam que deverdo ser compartilhadas, inici-
almente, as seguintes informagdes e servigos: | — produtos e servigos oferecidos pelas instituicdes
participantes (localizacdo de pontos de atendimento, caracteristicas de produtos, termos e condi-
¢Bes contratuais e custos financeiros, entre outros); 1l — dados cadastrais dos clientes (nome,
namero de inscricdo no cadastro de pessoas fisicas, filiagdo, endereco, entre outros); 11 — dados
transacionais dos clientes (dados relativos a contas de depdsito, a operacdes de crédito, a demais
produtos e servicos contratados pelos clientes, entre outros) e IV — servigos de pagamento (ini-
cializacdo de pagamento, transferéncia de fundos, pagamentos de produtos e servicos, entre ou-
tros).

Os grandes bancos, outras institui¢des financeiras tradicionais e as fintechs que néo esti-
verem capacitados para suportar e evoluirem para a nova geracdo de transa¢Oes perderdo forca
para as solucfes automaticas, tendo em vista a constante pressao de reducdo de custos e demanda
pelo aumento da qualidade intrinseca dos produtos e servicos pelos consumidores.

Isso sem se afastar dos objetivos e fundamentos da prote¢éo de dados do usuério-cidadao,
previstos na LGPD, Lei n° 13.709, de 14 de agosto de 2018 (BRASIL, 2018), que, em seus
artigos primeiro e segundo, deixam claro o eixo valorativo em torno do qual devem ser interpre-
tadas as demais disposicOes da lei, que devem ser regiamente observados com a regulamentagdo
do sistema financeiro aberto pelo Banco Central do Brasil.

O Direito sofreu influéncias da ciéncia da economia, tanto no ato de formulacdo de diplo-
mas legais pelos legisladores, quanto nas interpretagdes e decisfes do Poder Judiciario. Sob essa
perspectiva da Analise Econdmica do Direito, analisa-se a aplicagdo da economia as normas
reguladoras para a busca da eficiéncia.

Os dados pessoais, nas palavras de Tepedino, Frazio e Oliva (2019, p. 26), “s8o os prin-
cipais recursos econdmicos da nossa época, revela importante ponto de partida para a compre-
ensdo da necessidade de protecdo dos dados pessoais”. Sdo insumos da nova economia, apeli-
dada de data-driven economy, ou seja, economia movida a dados.

As relagdes sociais e politicas sempre fizeram uso dos dados, das informagdes para di-
versos objetivos, ndo se caracterizando como uma novidade, tipica do século XXI, mas a forma
e onde estdo inseridos esses dados se apresentam com novas roupagens.

Identificam-se as mesmas controvérsias nessa transformacéo social, contudo, exercitadas
em um meio ambiente novo, o digital. Para questdes inéditas, nasce uma estrutura normativa
nova. Para a tematica do sistema financeiro aberto, o open banking, nas palavras de Lemos (2005,
p. 13), temos:
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O que interessa é apreender todos os angulos da questéo, no sentido de que, ainda
que as normas juridicas aplicaveis sejam identificadas, sua eficécia resta gravemente
comprometida por uma impossibilidade institucional do aparato adjudicante de con-
seguir fazer valer a aplicacéo de tais normas. Nesse sentido, inevitavelmente, deve-
se considerar as transformacdes institucionais necessarias para que tal eficacia seja
alcangada, ou considerar se faz ainda algum sentido a manutencéo dessas estruturas
normativas tradicionais. (...) a chave é se a nova realidade deve adaptar-se ao velho
direito ou se o velho direito deve adaptar-se a nova realidade.

A Lein®13.709, de 14 de agosto de 2018 (BRASIL, 2018), conhecida como Lei Geral de
Protecéo de Dados (LGPD), veio com a misséo de encontrar equilibrio entre a inovacéo e efici-
éncias econdmicas, assim como a preservacao dos direitos dos individuos e da prépria sociedade.
O objetivo principal é o de proteger os dados pessoais, sensiveis ou ndo, de pessoas naturais,
qualquer que seja 0 meio ou a tecnologia empregada para o tratamento.

Em tom provocador, sobre a importancia dos dados, aponta Harari (2018, p. 107), em
relagdo a concentracao de riqueza e poder em uma pequena elite:

Assim, fariamos melhor em invocar juristas, politicos, filésofos e mesmo poetas para
que voltem sua atengdo para essa charada: como regular a propriedade de dados?
Essa talvez seja a questdo politica mais importante da nossa era. Se ndo formos ca-
pazes de responder a essa pergunta logo, nosso sistema sociopolitico podera entrar
em colapso.

A LGPD, em seu artigo 1° da Lei n. 13.709, de 14 de agosto de 2018, menciona que 0
objetivo da lei é proteger “os direitos fundamentais de liberdade e de privacidade e o livre de-
senvolvimento da personalidade da pessoa natural” (BRASIL, 2018). Em seguida, no artigo 2°,
dispde os seus fundamentos, que séo, além da privacidade, a autodeterminacéo informativa; a
liberdade de expresséo, de informagdo, de comunicagéo e de opinido; a inviolabilidade da inti-
midade, da honra e da imagem; o desenvolvimento econdmico e tecnoldgico e a inovagao; o livre
desenvolvimento da personalidade; a dignidade e o exercicio da cidadania pelas pessoais naturais
(BRASIL, 2018).

Para tanto, ¢ necessario compreender que dado pessoal, nos termos da LGPD, ¢ “infor-
magao relacionada a pessoa natural identificada ou identificavel” (art. 5°, I da Lei n. 13.709, de
14 de agosto de 2018) (BRASIL, 2018). Dado pessoal sensivel é o

(...) dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica,
filiagdo a sindicato ou a organizagao de carater religioso, filos6fico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural (art. 5°, 1l da Lei n. 13.709, de 14 de agosto de 2018) (BRASIL,
2018).

Mais adiante, versando sobre tratamento de dados, definiu-se que é

(...) toda operacéo realizada com dados pessoais, como as que se referem a coleta,
producéo, recepgdo, classificacdo, utilizagdo, acesso, reproducéo, transmissdo, dis-
tribuicdo, processamento, arquivamento, armazenamento, eliminagéo, avaliagcdo ou
controle da informag&o, modificacdo, comunicacéo, transferéncia, difuséo ou extra-
¢do (art. 5°, X da Lei n. 13.709, de 14 de agosto de 2018) (BRASIL, 2018).

A partir desses conceitos-chave, e com base na nova economia digital, o Banco Central
pretende, com o open banking, a inclusdo e a educacdo financeira da popula¢do, com informa-
¢Bes mais transparentes entre as instituicfes e seus clientes, isso por meio de normas elaboradas
pelo Banco Central do Brasil, como a estrutura de governanca, o sistema de intercambio de dados
de usuérios entre bancos. A ideia central do open banking é que quanto mais informacfes as
instituigdes financeiras tém a disposicao sobre seus clientes — e possiveis clientes —, por meio do
compartilhamento entre si dos dados, como renda e histérico de créditos, supde-se que melhores
serdo as ofertas apresentadas.
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Essa ideia nem esta vigendo, mas ja causa atritos entre as pequenas e grandes instituicdes
financeiras, correndo o risco de inviabilizagdo. Segundo a consulta piblica n°® 73/2019, de 28 de
novembro de 2019 (BRASIL, 2019), realizada pelo Banco Central, iniciada em novembro de
2019 e encerrada em janeiro de 2020, os conflitos se ddo em raz&o da monetizagdo das trocas de
informagdes entre as instituices financeiras.

Rememorando-se que para a implementagao do open banking sera imprescindivel definir
se serd uma interface de programacéo de aplicacfes para integrar os sistemas ou se serdo varias,
como pretendem os grandes bancos, justamente para que possam vender seu grande acervo de
dados dos clientes. As instituicbes menores defendem que a troca de informacgdes deve ser gra-
tuita para até vinte consultas. As maiores defendem limites menores de consultas para a gratui-
dade, se possivel, apenas uma consulta de dados gratuita por més e uma consulta de dados de
transagOes por dia. Mais que isso, seriam inseridos custos para a troca de informacgdes.

As institui¢des financeiras que ja possuem plataformas tecnoldgicas e um grande acervo
de dados véo vender suas informacdes a um custo maior para aquelas que ainda estardo em pro-
cessos de transicdo tecnoldgica (ESTADAO CONTEUDO, 2020). A monetizagdo dos dados
pessoais deve ser levada em alta consideracdo. Afinal, ter acesso aos dados é uma vantagem
competitiva.

Abordando a perspectiva pela Analise Econdmica do Direito, Ferraz Jr. (2003, p. 216)
distingue os conceitos de livre-iniciativa e livre concorréncia, expondo que:

(...) ndo coincidem necessariamente. Ou seja, a livre concorréncia nem sempre con-
duz a livre-iniciativa e vice-versa. Dai a necesséria presenca do Estado regulador e
fiscalizador, capaz de disciplinar a competitividade enquanto fator relevante na for-
magcédo de precos, do dinamismo tecnol6gico, do uso adequado de economia de es-
cala, etc., impedindo, porém que se torne instrumento de restrigao estratégica a ca-
pacidade de iniciativa dos concorrentes.

Os bancos possuem sistemas automatizados de processos e, principalmente, de tomada
de decis0es inteligentes e rapidas, baseadas nas transagdes bancérias de seus clientes, utilizando,
praticamente, duas tecnologias: blockchain e inteligéncia artificial. Blockchain é uma plataforma
global que se utiliza da criptografia para a seguranga dos dados, em transferéncia e registro de
transacOes, ndo necessitando de intermediarios (REVOREDO, 2019) e inteligéncia artificial é
um conjunto de algoritmos que, a partir de um banco de dados, desenvolve uma hip6tese para
determinado comportamento observado (LUGER, 2013).

Pela andlise das informacdes trocadas, o diferencial dentre as institui¢ces financeiras es-
tara na oferta dos servigos que apresentem a melhor relacdo de custo e beneficio e qualidade ao
cliente, para entdo liderar o mercado financeiro.

Segundo Abréo (2018, p. 26):

O acesso aos meios tecnoldgicos equivale & inovacéo e completa revolugdo no sis-
tema operacional bancario, na medida em que os servigos priorizam duplo caminho
da eficiéncia e menor custo, sem prejudicar consultas, saques, pagamentos, descon-
tos, tudo on-line, numa clara demonstragao de que a Internet tem seu espaco progres-
sivo, tanto na fungdo de garantir ao cliente melhor trabalho a distancia como no pro-
cesso eletrdnico, que se torna cada dia mais familiarizado com a modernidade.

Nas palavras de Cormen et al (2009, p. 3):

Informalmente, um algoritmo é qualquer procedimento computacional bem definido
que toma algum valor ou conjunto de valores como entrada e produz algum valor ou
conjunto de valores como saida. Portanto, um algoritmo é uma sequéncia de etapas
computacionais que transformam a entrada na saida. Algoritmos s@o mecanismos de-
cisionais (tradugéo nossa).
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Com a Lei Geral de Protecdo de Dados (LGPD), Lei n® 13.709, de 14 de agosto de 2018,
nenhum servico, por mais inovador que se apresente, pode atentar contra a seguranca e controle
de qualidade de entrega de um servico ou produto do segmento financeiro (BRASIL, 2018).

Atualmente vivemos em uma sociedade de informacao e inseridos na economia de dados
que, cada vez mais, se digitaliza. O tratamento de dados segue os principios (LGPD, art. 6°, Lei
n°® 13.709, de 14 de agosto de 2018), além da boa-fé objetiva, da finalidade legitima, especifica,
explicita e informada ao titular para o tratamento de dados; da necessidade, adequacao e propor-
cionalidade do meio escolhido para o tratamento de dados; da transparéncia e prestacéo de contas
sobre a forma do tratamento de dados, o que implica, necessariamente, a preservacdo da quali-
dade dos dados e a disponibilidade dos dados do titular por meio do livre acesso (BRASIL,
2018).

Ainda, o principio da prevencdo de danos e ampla responsabilizacdo dos agentes que to-
mam as decisdes relativas ao tratamento de dados ou daqueles que realizam diretamente o trata-
mento, inclusive para efeitos de Ihes imputar o 6nus de demonstrar a eficacia das medidas ado-
tadas para a prevencdo de danos, bem como para deles se exigir as respectivas obrigacfes de
seguranca; a vedacao de discriminacfes abusivas ou ilicitas.

Frazdo (2018, online) explica:

A matéria-prima utilizada pelos algoritmos para tais decis0es é o big data, ou seja, a
enorme quantidade de dados disponiveis no mundo virtual que, com o devido pro-
cessamento, pode ser transformada em informagdes economicamente Uteis, que ser-
virdo como diretrizes e critérios para o processo decisério algoritmico.

Para se obter uma informacéo, o processo de analise desses dados tem sido realizado por
algoritmos cada vez mais desenvolvidos, com reducao de tempo e custos, apresentando modelos
estatisticos e técnicas preditivas que antes eram inacessiveis. Mas tudo isso somente sera possivel
com o consentimento da pessoa natural.

O artigo 5°, XII, da Lei n® 13.709, de 14 de agosto de 2018, LGPD, considera que con-
sentimento € a “manifestagio livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada” (BRASIL, 2018).

Aliés, a coleta de dados muitas vezes é realizada sem o consentimento e ciéncia dos titu-
lares desses dados, quica saber a destinagéo e resultado do uso das informagdes obtidas. Por essa
razdo a LGPD, ao versar sobre o tratamento de dados pessoais, destaca que somente podera ser
realizada “mediante o fornecimento de consentimento pelo titular” (art. 7°, I da Lei n® 13.709, de
14 de agosto de 2018) (BRASIL, 2018).

Mais adiante, o artigo 8°, § 4°, da Lei n® 13.709, de 14 de agosto de 2018, LGPD, reforca
a observancia ao principio da finalidade, prevendo que “o consentimento devera referir-se a fi-
nalidades determinadas, e as autorizacdes genéricas para o tratamento de dados pessoais serdo
nulas” (BRASIL, 2018). Assim, ha uma expressa vinculagdo da validade do consentimento, que
deve ser inequivoco e explicito, com as finalidades especificas.

Importante destacar que o consentimento é sempre temporario, podendo ser revogado a
qualquer momento por procedimento gratuito e facilitado (artigo 8°, § 5°, da Lei n® 13.709, de
14 de agosto de 2018, LGPD) (BRASIL, 2018).

O sistema financeiro aberto, quando regulamentado e implementado, devera ter total cui-
dado e atencdo criteriosa para que ndao haja assimetria entre as partes, ou seja, entre as instituicdes
participantes e clientes, para avaliar se a manifestacdo de vontade realmente atende aos requisitos
legais, como assegura o artigo 9°, § 3°, da Lei n® 13.709, de 14 de agosto de 2018, LGPD:
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(...) quando o tratamento de dados pessoais for condigéo para o fornecimento de pro-
dutos ou de servigo ou para o exercicio de direito, o titular serd informado com des-
taque sobre esse fato e sobre os meios pelos quais podera exercer os direitos do titular
elencados no artigo 18 desta Lei (BRASIL, 2018).

N&o menos importante que o consentimento, deve o open banking atentar-se ao papel do
controlador e ao operador. O controlador (art. 5, VI da Lei n°® 13.709, de 14 de agosto de 2018)
¢ a “pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais” (BRASIL, 2018). E operador (art. 5°, VII da Lei n°
13.709, de 14 de agosto de 2018) ¢é a “pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador” (BRASIL, 2018).

Vé-se, portanto, que esses agentes de tratamento, ao obterem o consentimento do titular
dos dados, que necessitarem comunicar ou compartilhar dados pessoais com outros controlado-
res, deverdo obter consentimento especifico do titular para esse fim, ressalvadas as hipdteses de
dispensa do consentimento prevista na Lei n® 13.709, de 14 de agosto de 2018, LGPD, artigo 7°,
§ 5° (BRASIL, 2018). Desta forma, o direito a informagdo esta intrinsecamente relacionado ao
principio da transparéncia e prestacdo de contas, com exce¢do dos segredos comerciais e indus-
triais e os dados tornados manifestamente publicos pelo titular, resguardados os direitos do titular
e 0s demais principios da LGPD.

CONSIDERACOES FINAIS

Diante da nova ordem econdmica estabelecida com os avancos tecnoldgicos, notada-
mente os oriundos da Internet, como o surgimento de plataformas digitais, novas formas de ser-
vigos financeiros e bancérios foram criadas e devem ser regulamentadas, pois muitas delas ndo
se amoldam nas conceituagdes dos servicos tradicionais.

O Banco Central do Brasil, ao regulamentar o sistema financeiro aberto, certamente de-
vera evitar que as institui¢ces financeiras, ao compartilhar os dados de seus usuarios, deem des-
tinacBes diversas dos propdsitos do open banking, por meio de anélises e diagnésticos dos clien-
tes que limitem sua autonomia publica e privada, utilizando algoritmos tendenciosos.

O grande desafio do Banco Central do Brasil sera evitar conflitos com a Lei Geral de
Protecéo de Dados e outras legislagdes pertinentes, definindo os principais aspectos juridicos,
comerciais e operacionais do sistema open banking, bem como a padronizacéo dos APIs e siste-
mas de seguranca a serem utilizados, essencial para mitigar os riscos de utilizacdo indevidos de
dados e ataques cibernéticos com dados tdo essenciais e valorosos.

A mudancga na prestacdo de servicos financeiros pelo open banking é uma inovagdo no
relacionamento entre o cliente, dono de seus dados, e as institui¢des financeiras que permitira
que instituicdes terceiras tenham acesso as informacdes bancarias.

A Lei Geral de Protecdo de Dados (LGPD) define que as informacdes pertencem as pes-
soas e estas decidirdo se permitem o compartilhamento de seus dados, pelo consentimento ex-
presso e prévio, conectando o ecossistema financeiro nacional. A Lei Geral de Prote¢éo de Dados
e 0 open banking devem chegar a um denominador comum para encontrar um equilibrio entre
as inovagdes e eficiéncias econdmicas, por um lado, e a preservagdo dos direitos dos individuos
e da prdpria sociedade, por outro, cabendo ao 6rgdo regulamentador utilizar das medidas sufici-
entes e adequadas para a sua efetiva implementacéo.
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