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RESUMO: Vaérios modelos de negécios sdo pautados no uso das tecnologias alimentadas por
dados. Com isso, cada vez mais surge a necessidade de proteger o individuo, sua privacidade e
suas informagdes, uma vez que dados pessoais sdo obtidos, usados e circulam entre empresas em
um contexto desproporcional, sendo impossivel para o titular obter o controle do transito de suas
préprias informacdes. Nesse sentido, o presente estudo tem por objetivo analisar a Lei
13.709/2018, com o intuito de entender se a pratica do uso compartilhado de dados pessoais fere
o direito a privacidade do titular. Para melhor apresentagdo do tema, sera mostrada sucintamente
a relevancia do direito a protecdo de dados pessoais e a insercdo deste no contexto do direito a
privacidade; bem como os aspectos juridicos do uso compartilhado, com o intuito de demonstrar
a vulnerabilidade do titular diante da intensa circulacéo de informacdes pessoais e da impossibi-
lidade de protecdo dos dados pessoais. O desenvolvimento sera realizado através do método ci-
entifico qualitativo, e os argumentos serdo fundamentados por meio de técnica dedutiva.
PALAVRAS-CHAVE: Dados Pessoais. Privacidade. Vulnerabilidade. Tratamento de Dados.
Tecnologia.

The Right to Privacy in the Digital Age

ABSTRACT: Several business models are based on the use of data-driven technologies, so there
is an increasing need to protect the individual, their privacy and their information as personal
data is obtained, used, and circulates between companies in a disproportionate context, making
it impossible for the holder to gain control of the transit of their own information. In this sense,
the present study aims to analyze the law 13.709 / 2018, in order to understand if the practice of
shared use of personal data violates the right of privacy of the holder. For a better presentation
of the theme, the relevance of the right to the protection of personal data and its insertion in the
context of the right to privacy will be briefly shown; as well as the legal aspects of shared use,
in order to demonstrate the vulnerability of the holder against the intense circulation of personal
information and the impossibility of protection of personal data. The development will be ac-
complished through the qualitative scientific method, and the arguments substantiated by deduc-
tive technique.
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INTRODUCAO

N&o ha davidas de que as tecnologias possibilitam mudancas significativas para os indi-
viduos inseridos na sociedade da “Era Informacional”. Atualmente, 0 individuo precisa ser ob-
servado, fornecer suas informac@es, expor sua rotina e se comunicar rapidamente, para participar
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da sociedade como um ser existente — afinal, ndo estar conectado ou ndo ter informagoes retidas
em uma base de dados torna-se quase um sindnimo de inexistir.

Ao ligar o GPS, pedir uma pizza, procurar um emprego ou mesmo transitar pelas ruas da
cidade, as pessoas produzem informacdes que sdo coletadas e armazenadas em equipamentos
eletronicos, permitindo a quem colheu usé-las conforme seus interesses. Isso se torna um pro-
blema para os titulares dos dados e para a sociedade quando essas informac6es sdo compartilha-
das e disponibilizadas a terceiros, 0 que acaba transformando a vida particular em um grande
reality show, tornando o individuo um objeto em vigilancia constante. (RODOTA, 2008, p.19)

Empresas e entidades publicas usam dados pessoais a todo momento, seja para o ofereci-
mento de produtos e servicos de acordo com o perfil do cliente ou para elaboracéo de controles
internos, com o interesse de manter o funcionamento das tecnologias que facilitam esses servi¢os
e melhoram o atendimento aos clientes.

Essas préticas sO se tornaram possiveis, contudo, devido ao desenvolvimento das tecno-
logias que facilitam o uso macico de dados, gerando assim o fendmeno chamado Big Data — que
nada mais é do que uma grande base contendo dados e informagdes desconexas, mas que, se
aliada a tecnologias inteligentes e a internet, possibilita ao interessado beneficiar esses dados
para chegar a um resultado Gtil aos interesses dele. Assim, dados pessoais se transformam em
um elemento, ou melhor dizendo, em matéria-prima, com valor de mercado, podendo ser com-
partilhados e usados por outros interessados. Afinal “do que adianta uma montanha de dados se
nio formos capazes de extrair valor?” (AMARAL, 2016 p. 1).

Dados pessoais podem ser usados de muitas formas. Eles circulam entre empresas e sdo
armazenados em locais virtuais fora do alcance de qualquer forma de controle. Nesse contexto,
mostra-se a necessidade e a relevancia de proteger informagdes pessoais, pois, além de serem
usados desenfreadamente, dados pessoais revelam a identidade do individuo e, dependendo da
forma como séo usados, atingem a privacidade do titular. Isso porque, por meio do uso de infor-
magdes, € possivel desvendar toda a rotina, gostos, particularidades e até mesmo os desejos de
uma pessoa, tornando-a, assim, parte vulnerdvel perante a quem faz uso das suas informagdes
pessoais.

Com isso, as pessoas podem ser manipuladas (a partir de propagandas personalizadas, por
exemplo), tendo suas fragilidades mais privadas exploradas de modo a se colocar em risco a
liberdade e a democracia.

Assim, o presente estudo tem por objetivo analisar a Lei Geral de Protecdo de Dados
Pessoais n°13.709/2018 (LGPD), a fim de responder o problema de pesquisa que reside no se-
guinte questionamento: a pratica do uso compartilhado de dados pessoais entre empresas fere o
direito & privacidade do titular? Para tanto, serd mostrado sucintamente o contexto histérico do
direito a protecdo de dados pessoais e a tutela da privacidade no ordenamento juridico brasileiro,
os contornos do direito a privacidade, bem como os aspectos juridicos da lei quanto ao uso com-
partilhado de dados pessoais, para, entdo, serem entendidos os riscos para o titular.

Este artigo sera organizado, para melhor compreensao, em trés tépicos. O primeiro con-
siste em revelar conceitos e principios relevantes sobre a matéria. O segundo aborda a dinamica
do uso compartilhado, formas de uso e as relagoes juridicas de dados. No terceiro, sera demos-
trada a vulnerabilidade do titular frente a pratica do compartilhamento. O desenvolvimento sera
realizado por meio do método dedutivo; e os argumentos fundamentados, por meio de pesquisa
bibliogréfica e andlise da lei.

Com o objetivo de responder aos questionamentos apresentados, mas sem a pretenséo de
esgotar a matéria, Rodota (2008, p. 139) revela que “a circulagdo das informagdes ocorrem em
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um contexto amplamente despersonalizado, no qual o respeito é sobrepujado por outras légicas,
e pela necessidade da sociedade da informacéo de obter seu alimento.”

Nesse sentido, faz-se necessaria a efetiva atencdo a LGPD, para que as empresas que
fazem uso de dados pessoais possam ir além das regras contratuais e para que seja de fato asse-
gurado o direito a privacidade dos titulares e o respeito aos valores fundamentais existentes no
ordenamento juridico.

1. DADOS PESSOAIS NO CONTEXTO DA PRIVACIDADE

Dependendo da forma como é observado o comportamento de alguém — seja por meio da
internet ou de alguma espécie de investigagdo, ou até mesmo através da janela de casa —, é pos-
sivel obter muitas informag@es e usa-las de inimeras maneiras. Michel Foucault?, quando explica
o fendmeno “Pandpticon”, relata que a observagdo permite a qualquer interessado o saber, ou
melhor dizendo, a intromisséo, a vigilancia, que conduz a uma forma de controle social.

No Pandpticon vai se produzir algo totalmente diferente; ndo ha mais inquérito, mas
vigilancia, exame. N&o se trata de reconstituir um acontecimento, mas de algo, ou
antes, de alguém que se deve vigiar sem interrupgao e totalmente. Vigilancia perma-
nente sobre os individuos por alguém que exerce sobre eles um poder - mestre-escola,
chefe de oficina, médico, psiquiatra, diretor de prisdo - e que, enquanto exerce esse
poder, tem a possibilidade tanto de vigiar quanto de constituir, sobre aqueles que
vigia, a respeito deles, um saber. (FOUCAULT, 2005, p. 88)

Pelas palavras de Foucault, é possivel assimilar que, a partir de informagdes obtidas sobre
um determinado individuo, pode-se entender o comportamento dele, influencia-lo e o controlar,
depreciar direitos sem que ele perceba ou que tenha qualquer poder ou dominio sobre suas pro-
prias informagdes. Com o uso macico da internet e das tecnologias inteligentes, é dificil saber
quem detém o poder da informac&o, pois, no mundo virtual, apesar de muito acessivel, facil é a
observacdo, dependendo somente da forma com que se realiza o controle das informac@es obti-
das, tornando a garantia a privacidade um desafio para sociedade informacional.

O direito a protecdo dos dados pessoais teve sua origem conjuntamente com a evolugéo
do conceito de privacidade, o qual sofreu varias mutagdes ao longo do tempo. Contudo, 0 marco
historico registra-se em 1890, com o artigo ‘The Right To Privacy'?, escrito pelos autores Samuel
Warren e Louis Brandeis: juristas norte-americanos que entenderam ser a privacidade um “di-
reito de ser deixado s6” ou, melhor dizendo, um direito de ser esquecido, indicando uma obriga-
cao de todos respeitarem a vida privada e a esfera intima de cada um, incluindo, no seu conteddo,
a intimidade, a honra e as informac@es pessoais®.

Antes do ‘The Right To Privacy’, a privacidade era entendida sob o prisma da proprie-
dade, que era um direito inviolavel e sagrado, ninguém dela podendo ser privado, protegida con-
tra intromissdes arbitrarias do Estado. Assim, na evolugdo do conceito da privacidade, esta sai
de um direito extrinseco ao individuo, que é a propriedade*, passando a ser um direito intrinseco,

! FOUCAULT, Michael. A verdade e as Formas Juridicas. 2008. O Pandpticon era um edificio, imaginado por Betham,
em forma de anel com vérias janelas ao redor, e no meio havia um pétio com uma torre no centro onde ficava o
vigilante. Foucault entendia essa figura arquitetdbnica como uma utopia, que poderia ser usada como uma forma de
exercer o poder da observagéo e controle das agbes humanas.

2 WARREN Samuel D. BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review. 1890.

% Desta feita, 0 conceito de privacidade incluia a esfera intima do individuo, a necessidade de proteger a imagem e a
honra (fotografias, biografias ndo autorizadas), ampliando a semantica desse direito.

4 Declaragdo Universal dos Direitos do Homem e do Cidad&o de 1789. Art. 17.° No século XIX as pessoas n4o estavam
preocupadas com suas vidas privadas como hoje, mas sim com a propriedade, por isso o0 conceito de privacidade
estava ligado diretamente ao direito da propriedade.
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inerente a esfera intima e a personalidade — cabendo ndo s6 ao Estado, mas a todos, o cuidado
da ndo intromisséo na vida privada.

Gradativamente, esse conceito foi se atualizando até ser reconhecido como direito funda-
mental na Declaragdo Universal dos Direitos Humanos de 1948 — que garantiu a ndo intromissao
na vida privada, na familia, no domicilio e nas correspondéncias. Anos mais tarde, diversas cartas
normativas internacionais® foram editadas, estabelecendo o direito a privacidade e ampliando
seu sentido, incluindo as informacdes pessoais e o direito de controle de seus proprios dados
(autodeterminacdo informativa) como valores a serem protegidos pelo direito a privacidade.

Os avancos tecnoldgicos influenciaram bastante a evolucéo desse conceito, contribuindo
para insercdo das informacgdes inerentes ao individuo na sua semantica interpretativa, devido a
necessidade do uso automatizado de informagdes e dados para manter o funcionamento dessas
tecnologias e os relacionamentos sociais no mundo atual.

Partindo dessa constatagdo, pode-se dizer que hoje a sequéncia quantitativamente
mais relevante é “pessoa-informacéo-circulagdo- controle”, e ndo mais apenas “pes-
soa- informagéo-sigilo”, em torno do qual foi construida a nogao cléssica de privaci-
dade. O titular do direito a privacidade pode exigir formas de “circulagdo contro-
lada”, e ndo somente interromper o fluxo de informagdes que lhe digam respeito.
(RODOTA, 2008, p. 93)

Conforme lecionou o ilustre Stefano Rodotd, hoje a privacidade deve ser considerada de
forma ampliativa, passando do segredo e da inviolabilidade estanque ao controle®, at¢é mesmo
pelo motivo de que atualmente ha interesse em que as informacBes pessoais ou determinadas
situacBes da vida privada venham ao conhecimento de determinadas pessoas ou instituicdes.

Por meio da protecéo de dados pessoais, garantias a principio relacionadas a privaci-
dade passam a ser vistas em uma Gtica mais abrangente, pela qual outros interesses
devem ser considerados, abrangendo as diversas formas de controle tornadas possi-
veis com a manipulagéo de dados pessoais. Para uma completa apreciagéo do pro-
blema, estes interesses devem ser considerados pelo operador do direito pelo que
representam, e ndo somente pelo seu trago visivel — a violagdo da privacidade. (DO-
NEDA, 2011, p. 95)

Assim, a protecdo dos dados pessoais tem como nucleo valorativo a privacidade no seu
maior sentido, incluindo no seu conceito todos os direitos inerentes ao desenvolvimento da per-
sonalidade de um individuo, desde a esfera intima indisponivel (como a honra) até os elementos
que podem ser negociados (como a imagem) e também o controle sobre as informac6es (auto-
determinacdo informativa), com a necessidade de serem interpretados, de forma sistematica’,
outros direitos como a dignidade, a liberdade e o acesso a informag&o®.

1.1. A tutela dos dados pessoais no ordenamento juridico brasileiro

Para tratar de protecdo de dados e privacidade — contando com a Declaracdo Universal
dos Direitos Humanos (DUDH) de 1948 e a Constituicdo da Republica Federativa do Brasil de

° Convengéo Europeia de Direitos Humanos (1953); Carta de Direitos Fundamentais da Unido Europeia (2000); Tratado
sobre o Funcionamento da Uni&o Europeia (2007); e outros diplomas internacionais que seguiram o modelo europeu
de protecdo de dados e privacidade.

& RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro. RJ 2008. P4ag. 97-98.

" MAXIMILIANO, Carlos. 2011. pag. 100. “Consiste o Processo Sistematico em comparar o dispositivo sujeito a

exegese com outros do mesmo repositorio ou de leis diversas, mas referentes ao mesmo objeto”.

“A intimidade nos da ideia de algo inviolavel a inaliendvel. O respeito nos da ideia da relagdo de cada um com todos

os demais. A dignidade conjuga esses dois dados, um individual e o outro social e contribui para definir a posicéo de

cada um na sociedade”. (RODOTA, 2008. pag. 234)
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1988 (CRFB/88) como principais fontes —, Cots e Oliveira® expdem, em uma linha do tempo, as
principais normas que abrangem essa matéria, relatando que, no Brasil, esses direitos eram
“abordados de forma esporadica em leis esparsas, tratados sob diferentes aspectos™. Além desses
dois diplomas basilares, o Brasil dispde também do Cddigo de Defesa do Consumidor, de 1990,
do Cddigo Civil, de 2002, do Marco Civil da Internet, de 2014, e de outras leis que abordam a
protecdo das informagdes pessoais e a privacidade, de forma aleatéria e pontual.

A Constituicdo Federal de 1988 (CRFB/88) coloca a privacidade e os dados pessoais no
rol dos direitos e garantias fundamentais, sendo protegidos pela inviolabilidade e sigilo®, o que
relembra o “direito de ser deixado s6”. Contudo, acompanhando as mudancas sociais, esse en-
tendimento no Brasil também muda, conforme lecionado por Bittar (2015, p. 173):

Esse direito vem assumindo paulatinamente maior relevo, com a continua expansao
das técnicas de virtualizagdo do comercio, de comunicacédo, como defesa natural do
homem contra as investidas tecnologicas e a ampliagdo, com a necessidade de loco-
mocdo, do circulo relacional do homem, obrigando-o a exposigdo permanente pe-
rante publicos os mais distintos, em seus diferentes trajetos sociais, negociais ou de
lazer. E fato que as esferas da intimidade tem-se reduzido com a internet e os novos
meios eletronicos.

O Regulamento Europeu de Protecdo de Dados Pessoais, chamado de General Data Pro-
tection Regulation (GDPR), editado em 2016, é considerado hoje uma norma relevante para a
matéria, pois coloca a privacidade como nucleo valorativo desse direito, concentrando-se no in-
dividuo titular dos dados.

O vigor do GDPR, em 2018, fez com que as casas legislativas brasileiras acelerassem a
edicdo da Lei n® 13.709 (especifica para protecdo de dados pessoais), que foi sancionada em 14
de agosto de 2018 — intitulada Lei Geral de Protegdo de Dados Pessoais (LGPD)*! — pelo motivo
da previsdo da aplicacio extraterritorial do GPDR e de seu sistema unificado'?, o que abrange
ndo s6 as empresas europeias, mas todas as demais que colhem e usam dados pessoais de indi-
viduos europeus, ou seja: todas as empresas que ofertem bens ou servigos & Unido Europeia
devem estar de acordo com o GPDR, pois se submetem as regras europeias, ficando assim im-
pedidas de realizarem transagdes negociais com empresas de paises que ndo dispdem de leis
especificas para a protecdo de dados pessoais*®. Com a publicagdo da LGPD, o Brasil agora esta
apto a estabelecer negdcios internacionais com paises da Unido Europeia, que envolvam trata-
mento de dados de cidaddos europeus e brasileiros.

Pode-se pontuar que a necessidade de leis especificas para a protecéo de dados pes-
soais aumentou com o rapido desenvolvimento e a expansdo da tecnologia no mundo,
como resultado dos desdobramentos da globaliza¢éo, que trouxe como uma de suas
consequéncias 0 aumento da importancia da informacéo. Isso quer dizer que a infor-
macéo passou a ser um ativo de alta relevancia para governantes e empresarios: quem
tem acesso aos dados, tem acesso ao poder. (PINHEIRO, 2018, p. 50)

Conforme leciona Patricia Peck'4, comparando “a LGPD e o GPDR, ambas as legislagdes
tem como objetivo o regramento do tratamento de dados pessoais buscando em si a defesa dos
direitos fundamentais das pessoas naturais”. Essas legislacfes definem o que sdo dados pessoais
e outros conceitos relevantes, estabelecendo o consentimento como um dos fundamentos centrais
nas relacdes que envolvam dados pessoais, com previsdo de aplicagdes de medidas de seguranga

® COTS, M. OLIVIERA, R. 2018. P4g. 33.

0 Vide. Artigo 5° X e X1l da CRBF.

1 BRASIL. Lei 13.709 de 14 de agosto de 2018. Lei geral de Protegdo de dados Pessoais.

12 Resolugdo 2016/679, art.3°, da Unido Europeia -General Data Protection Regulation.

13 COTS, OLIVIERA. 2018. Pag. 29.

14 PINHEIRO, 2018, p.38. Protecio de dados pessoais. Comentarios a Lei 13.709/2018 (LGPD)
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e sangdes no caso de descumprimento, prevendo um 6rgdo competente para fiscalizar e zelar
pela protecdo dos dados pessoais e da privacidade.

1.2. O uso de dados pessoais e a Lei 13.709/2018 — LGPD

Atualmente, varios modelos de negdcios sdo pautados no uso das tecnologias alimentadas
por dados. Fazendo uso das palavras do senador Ricardo Ferraco, dados pessoais sdo “insumo
principal da atividade econdmica em todos os setores possiveis da sociedade”, que alteram os
parametros do desenvolvimento da economia do pais, sendo necessario o Estado acompanhar
todas essas mudancas®®.

O uso dos dados pessoais pelas entidades privadas tem crescido em nimeros considera-
veis, a contar da popularizacdo da internet no Brasil e do uso macico das tecnologias pelas em-
presas. Assim, cada vez mais surge a necessidade de proteger informagGes pessoais, sendo es-
sencial tratar o assunto de forma ison6mica e multidisciplinar, abarcando a livre iniciativa, a livre
concorréncia e abrangendo os novos modelos de negdcios, no sentido de incentivar o desenvol-
vimento tecnoldgico e as inovagGes no mercado'® sem prejuizo ao direito a privacidade e a pro-
teclo de dados pessoais.

Nesse sentido, a LGPD inova, trazendo ferramentas para o titular controlar suas informa-
cOes, em vez de isola-lo em uma garantia inviolavel e sigilosa para proteger a privacidade'’.
Além disso, a LGPD estabelece pardmetros para que as empresas possam usar as informacoes
pessoais fornecidas pelos titulares e tentar harmonizar os interesses das duas partes (titular e
entidade privada), com os direitos envolvidos nas relagdes juridicas.

A LGPD concentra-se no uso e na circulacdo dos dados pessoais, com o intuito de prote-
ger tanto o individuo titular dos dados quanto os dados pessoais em circulagdo, ressaltando a
existéncia de uma sequéncia logica a perseguir: a “coleta—uso—compartilhamento”. Além disso,
€ uma lei que estabelece, na maior parte de seu contelido, conceitos basicos — entre eles dados
pessoais'®, que é entendido como qualquer informacdo pela qual seja possivel identificar, direta
ou indiretamente, uma pessoa natural®® ou que permite identificacdo indireta, agregando uma
informagdo a outra, por meio de técnicas de cruzamento de dados e l6gicas dedutivas. Estabele-
cendo critérios relacionados a pessoa e obtendo respostas corretas (como a religido que fre-
quenta, para qual time de futebol torce, sua profissao, género), é possivel identificar uma pessoa,
como nas histdrias de Sherlock Holmes?.

A lei ainda traz outras categorias especiais de informacgdes pessoais, como os dados sen-
siveis, que sdo aquelas informagdes relacionadas a opiniGes politicas, religido, raca, dados sobre
saude e informagdes biométricas. Outra categoria de dados posta na lei sdo os dados anonimiza-
dos, que resumidamente sdo dados pessoais que passaram pela técnica da anonimizagao e per-
deram o elemento que possibilita a identificacdo, direta ou indireta, de uma pessoa. A dificuldade

15 Parecer da comissdo de assuntos econdmicos. Relator, Sen. Ricardo Ferrago. Publicado em 30/05/2018. Disponivel
em: http://portaldaprivacidade.com.br/wp-content/uploads/2018/05/Doc-SF180511498853-Entrega-FINAL-Ricardo-
Ferra%C3%A70-03.05.18.pdf. Acesso em: 01 maio 2019.

6 Vide Artigo 219 CRBF

7 COTS & OLIVEIRA. 2018. Pag. 63.

18 Artigo 5° I. informagdo relacionada a pessoa natural identificada ou identificavel.

¥ GAGLIANO. FILHO, 2015. Pg. 129. “A pessoa natural para o direito € portanto o ser humano enquanto sujeito/des-
tinatario de direitos e obrigacdes”.

2 sherlock Holmes, personagem da literatura Britanica, famoso por desvendar crimes e identificar criminosos através
do uso de técnicas cientificas e l6gicas dedutivas (cruzamento das informagdes), criado pelo escritor Sir Arthur Conan
Doyle (1859-1930). Histdria disponivel também na plataforma Netflix, como série da dramaturgia.
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que existe quanto ao uso de dados anonimizados é comprovar que as técnicas de anonimizagao
e seguranca de informac&o foram adotadas, tendo em vista que a LGPD néo incide sobre dados
anonimizados, a menos que sejam comprovadas falhas graves no processo de anonimizagéo?..

Um assunto central, de relevante importancia para a compressao desse artigo, € o conceito
de tratamento de dados pessoais, entendido pela LGPD?? como sendo todas as operagdes reali-
zadas com dados pessoais. Em outras palavras, tratamento de dados pode ser entendido como
todas as formas de uso de informacges pessoais, incluindo nesse conceito todo o processo, desde
a coleta, armazenamento, compartilhamento e outras operagdes até 0 momento do término do
tratamento. Até a mera visualizacdo é considerada tratamento de dados pessoais.

[...] tendo em vista a clareza do inciso X desse artigo, é que o rol descrito é exempli-
ficativo e ndo exaustivo. [...] as hipoteses ndo sdo cumulativas, ou seja, uma Unica
atividade da lista j& se inclui no conceito de tratamento, por mais simples que ela
seja. Armazenar dados sem utiliza-los, por exemplo, j& é considerado tratamento de
dados pessoais (COTS; OLIVEIRA, 2018, p. 94)

Assim, a lei autoriza o uso de dados pessoais pelas empresas e entidades publicas, mas
limita esse uso, estabelecendo garantias especificas para os titulares, como o direito de ter acesso
livre e facilitado aos dados tratados, direito de saber quais dados estdo sendo tratados, garantia
de que a coleta e tratamento sejam realizados sob 0 minimo de dados necessario e, se possivel,
com o emprego das técnicas de anonimizagdo, bem como o direito de retificacdo e de portabili-
dade, entre outros constantes nos artigos 17 a 22 da LGPD.

A lei também pontua pardmetros para o uso dos dados, comegando com a exigéncia da
observacéo do principio da boa-fé e de outros dez principios especificos?®, constantes no artigo
6°, bem como as dez hip6teses que legitimam o uso dos dados, como: a) o cumprimento de uma
obrigacdo legal, b) execugdo de politicas publicas; c) estudo por 6rgdos de pesquisa; d) execugao
de contratos ou diligéncias contratuais, €) exercicio regular de direitos; f) protecdo da vida; g)
tutela da salde; h) interesses legitimos do controlador ou de terceiros que tiverem acesso aos
dados pessoais; €, por Ultimo e ndo menos importante, i) 0 consentimento.

Esse consentimento deverd ser: a) livre (o titular tem a liberdade de escolher que tipo de
dado sera fornecido); b) informado (disponivel para o titular todas as informagdes sobre o trata-
mento, como nas politicas de privacidade); ¢) inequivoco (ndo precisa de ser expresso, bastando
demostrar que o titular tomou conhecimento acerca do tratamento de seus dados) e d) especifico
(‘as empresas ndo poderdo compartilhar os dados pessoais sem que o titular dé o consentimento
especificamente para essa forma de tratamento de dados?#). O consentimento podera ser coletado
por qualquer meio, desde que sejam apresentadas as finalidades, devendo ser disponivel ao titular
das informacdes a possibilidade de revogar o consentimento a qualquer momento?, sendo ve-
dado o tratamento sob qualquer forma de vicio de consentimento.

2 Vide Art. 5°, I — conceito de dados sensiveis. Vide Art. 5°, X1 — e Artigo. 12. DispGe sobre dados anonimizados.

2 \fide Art. 5° - X. conceito de tratamento de dados pessoais.

2 Vide Art. 6°. 1 — finalidade; 11 — adequaco; 111 — necessidade, IV - livre acesso; V - qualidade dos dados; VI — trans-
paréncia; VII — seguranga; VIII — prevencéo; 1X - ndo discriminagdo; X - responsabilizagdo e prestacéo de contas.

24 «E abusiva e ilegal clausula prevista em contrato de prestacéo de servigos de cartéo de crédito, que autoriza o banco
contratante a compartilhar dados dos consumidores com outras entidades financeiras, assim como com entidades
mantenedoras de cadastros positivos e negativos de consumidores, sem que seja dada opgéo de discordar daquele
compartilhamento”. Recurso Especial N° 1.348.532 — SP - 10/10/2017- STJ. Disponivel em: https://stj.jusbrasil.com.
br/jurisprudencia/526809457/recurso-especial-resp-1348532-sp-2012-0210805-4/inteiro-teor-526809464.  Acesso
em: 22 mar. 2019.

% Vide art. 8° hipdteses do uso de dados sem o consentimento do titular.
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E importante frisar que qualquer forma de tratamento de dados pessoais precisa ser pau-
tada em uma dessas nove hipdteses somadas ao consentimento, para que o uso desses dados seja
justificado e considerado legitimo.

Embora a LGPD seja uma lei que ampara os direitos e deveres para a prote¢do dos dados
pessoais no Brasil, existem posicionamentos resistentes — e alguns merecem destaque. Esses po-
sicionamentos chegaram a ser debatidos na Comissdo de Assuntos Econémicos do Senado Fe-
deral, para aprovacdo do Projeto de Lei da Camara n° 53, de 2018, que deu origem a Lei
13.709/2018.

Uma das criticas aponta falhas na redacdo da lei, por conter uma alta carga de conceitos
e termos advindos da legislacdo europeia, mostrando que, futuramente, serd necessario inter-
preta-los por meios de outros mecanismos normativos — encargo que a lei atribui a Agencia Na-
cional de Prote¢do de Dados: um 6rgéo ligado a Presidéncia da Republica. Outras criticas indi-
caram a necessidade de amparar, na lei, os dados das pessoas juridicas, visto que incorrem nos
mesmos riscos e incidentes que podem ocorrer com 0s dados das pessoas fisicas. Também foi
apontada a dificuldade de as empresas colocarem em prética todas as regras prevista na lei.

Certo é que ndo hé experiéncias suficientes que indicam o caminho a ser trilhado por
empresas, sociedade e governo, a fim de chegarem ao nivel de garantia desses direitos, como é
desejado pela lei, ou seja, ainda ndo existe, no Brasil, jurisprudéncias robustas (casos de reitera-
dos registros de incidentes envolvendo o uso de dados pessoais por entidades privadas) para
indicar como essas questdes se apresentam. Entretanto, sdo pontos que indicam a tradi¢do de se
preocupar em redigir leis somente depois de existir problemas a serem solucionados, termos em
que justificam a inovacéo da lei.

Esgotados os conceitos relevantes da LGPD, passa-se para a proxima etapa deste artigo,
que se concentra em mostrar o compartilhamento como uma das modalidades de tratamento de
dados pessoais previstas na lei e a situacdo do titular dos dados diante dessa pratica. Pelo motivo
da complexidade e importancia do assunto, o tema tera delimitacdo especifica, considerando
somente os dados pessoais comuns compartilhados entre entidades privadas.

2. O USO COMPARTILHADO DE DADOS PESSOAIS

O uso compartilhado de dados pessoais é entendido pela LGPD? como sendo toda forma
de comunicacdo, difusdo, transferéncia internacional, interconexdo de dados pessoais ou trata-
mento compartilhado de bancos de dados pessoais, por 6rgdos e entidades publicas, no cumpri-
mento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com auto-
rizagdo especifica, para uma ou mais modalidades de tratamento permitidas por esses entes pu-
blicos, ou entre entes privados.

A LGPD, como relatado no topico anterior, € uma lei com alta carga de conceitos; porém,
ela ndo especificou o significado de cada forma de compartilhamento. Entretanto, considerando
o compartilhamento entre entes privados, pode-se extrair do conceito posto na lei que 0 uso
compartilhado consiste em variadas formas de circulacao e acesso a dados pessoais, armazena-
dos em banco de dados, que ocorrem entre as empresas. Na verdade, é uma das formas em que

% Vide artigo 5° inciso XVI-
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a LGPD aborda o tema da mercantilizacdo de dados pessoais, mas sem usar diretamente a ex-
presséo, na tentativa de alcancar as varias possibilidades que envolvam troca e acesso de dados
pessoais?’.

Para entender melhor essa pratica, agora regulamentada pela LGPD?%, toma-se como
exemplo os aplicativos de musicas para celular. Para que uma pessoa possa ter acesso a plata-
forma, é preciso fornecer dados pessoais como nome e nimero no Cadastro de Pessoas Fisicas
(CPF). Entretanto, para ter acesso ao conteldo e aos servigcos premium oferecidos por aqueles
aplicativos, é preciso fornecer também e-mail, idade, dados bancérios, o que permite tragcar um
perfil individual. Aqui, verifica-se uma relacdo juridica que envolve uso de dados pessoais me-
diante manifestacdo livre da vontade e do consentimento inequivoco do titular (tendo em vista
que o usuario precisou realizar um cadastro fornecendo suas informagdes).

Ainda no mesmo exemplo, em alguns casos, ndo € preciso fazer um cadastro, basta vin-
cular o aplicativo de musica a uma rede social (exemplo: Spotify vinculado ao Facebook, o fa-
moso “entre com o Facebook™). Além disso, é preciso concordar com as “politicas de Privaci-
dade”, chamadas usualmente de “li e concordo” (o que normalmente ninguém I& ou mesmo con-
corda de fato, mas seleciona simplesmente para ter acesso rapido), sendo isso o suficiente pra ter
acesso ao servigo do aplicativo em questdo. Aqui se mostra a préatica do uso compartilhado dos
dados pessoais: a partir do momento em que o titular permite a rede social ser sua base de acesso
ao aplicativo; na verdade, ele esta autorizando o aplicativo a usar dados pessoais ja fornecidos
para a rede social. Note que existe, nessa relagdo, um transito de informagdes entre as duas em-
presas, ou seja: o titular consente que as empresas facam uso, de forma compartilhada, de seus
dados pessoais. Assim, uma empresa tem acesso ao banco de dados com informagdes pessoais
da outra.

Essas relagdes juridicas se apresentam de forma simples e encantadora devido a facilidade
de acesso ao servi¢o. Contudo, é necessario ressaltar a complexidade quanto ao uso e a circulagédo
dos dados pessoais. E possivel identificar, no exemplo citado, que uma pessoa ocupa, a0 mesmo
tempo, a qualidade de titular dos dados e de consumidor. Ainda é possivel verificar a relagéo
entre as duas empresas, que consiste na reciprocidade das plataformas digitais e no compartilha-
mento de dados tratados por elas — somando-se a isso, também, que a relacdo juridica se estabe-
lece entre trés pessoas, uma pessoa fisica e duas pessoas juridicas (em alguns casos, pode envol-
ver muitas outras empresas), e que essas pessoas juridicas podem ser empresas multinacionais,
ou seja, dados de pessoas brasileiras podem ser armazenados e usados em outro pais, com leis
diferentes.?®

Muitos ndo fazem ideia de quantos direitos estdo envolvidos nisso, nem da importancia
dos dados pessoais. Sé no exemplo citado, poderdo incidir regras consumeristas, contratuais, de
protecdo de dados, constitucionais e normas de reciprocidade com outros paises.

21 Parecer legislativo: relator Ricardo Ferrago: EMENDA N°...— Cae (Substitutivo) Projeto de Lei do Senado N° 330,
de 2013. Artigo 3°, V -Comunicagéo: ato de revelar dados pessoais a um ou mais sujeitos determinados diversos do
seu titular, sob qualquer forma; X -Difuséo: ato de revelar dados pessoais a um ou mais sujeitos indeterminados
diversos do seu titular, sob qualquer forma; XI -Interconexdo: transferéncia de dados pessoais de um banco de dados
a outro, mantido ou ndo pelo mesmo proprietario;

2 A LGPD ¢ a primeira lei federal brasileira que prevé o uso compartilhado de dados pessoais entre entes privados de
forma abrangente a todos os setores privados. Antes era previsto somente em leis direcionada a setores privados es-
pecificos como o de crédito, e entre a administragéo publica. Vide Decreto n® 8777/2016, Lei de acesso a informagéo
12.527/2011

2 Transferéncia internacional de dados pessoais como forma de uso compartilhado no artigo 5°, entretanto tem um
capitulo inteiro reservado a esse assunto na LGPD. Vide capitulo V art. 33.
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Atualmente, as informagdes pessoais sdo fornecidas (ou mesmo geradas) principalmente
por meios eletrénicos, pelos quais sdo coletadas, armazenadas e usadas por empresas, que ex-
traem o valor delas conforme seus interesses e compartilham essas informagfes com outras em-
presas, para que estas também possam extrair valor, e assim sucessivamente.

Hoje é possivel saber quais as preferéncias do usuério por meio de sites que acessa,
ou mesmo das palavras que digitam em mecanismos de buscas, por exemplo, cri-
ando-se verdadeiros perfis acerca do cruzamento dos dados de conex&o. A remune-
racdo hoje ndo é mais calculada por meio do nimero de acessos aos websites, mas
sim pelo ndmero de cliques em determinado link (cots per click). Assim se calculam
os precos dos contratos de publicidade por intermédio de estimativa de consumidores
em potencial, especificados pelas informacdes que disponibilizam sobre si mesmos
revelando preferencias, opgdes religiosas, sexuais, a cidade em que vivem etc.
(MARTINS, 2016, p.54)

Com isso, as informagdes pessoais estdo em um constante transito, com circulacéo desor-
denada, sendo dificil conhecer seu caminho e impor regras. Contudo, para as empresas, é uma
facilidade para obtencg&o de resultados e lucros.

Existem noticias de incidentes com dados pessoais, em que uma empresa teve acesso ao
banco de dados de outra empresa, como foi 0 caso da empresa Cambridge Analitica (especiali-
zada em analise de dados), que teve acesso a dados tratados pelo Facebook e foi acusada de tragar
perfis e manipular informac6es de cidaddos americanos, com o intuito de influenciar nas elei¢cdes
dos Estados Unidos.

Note-se que, nesse caso, houve compartilhamento de informacdo entre Facebook e Cam-
bridge®, ou seja: ocorreu o acesso ao banco de dados de uma empresa por outra, mas ndo houve
consentimento dos usudrios para as duas empresas. Esse € um dos exemplos classicos que podem
ser encontrados em quase todos 0s jornais e artigos sobre o assunto de protecdo de dados, pois
mostra claramente a dificuldade de uma pessoa controlar suas informacdes, ainda que a lei dis-
ponibilize ferramentas para isso. Assim, a posi¢do do individuo diante da mercantilizagdo e ma-
nipulacéo dos dados pessoais se mostra consideravelmente desproporcional®.

Ainda que a LGPD imponha a regra do consentimento especifico do titular (requisito
basilar para o compartilhamento), o respeito ao principio da boa-fé e a outros valores em que as
relagdes juridicas de uso de dados pessoais devem observar, estes apresentam-se de forma fragil,
podendo ser ignorados e violados, sem que o titular perceba.

3. A VULNERABILIDADE E OS RISCOS A PRIVACIDADE

A dificuldade de controle diante da intensa circulacdo de informacdes pessoais entre as
empresas fragiliza as barreiras da privacidade, permitindo que esta seja invadida, visto que, no
uso compartilhado, uma Gnica empresa é capaz de deter muitos tipos de informac6es sobre mui-
tas pessoas, sem precisar do fornecimento direto do titular.

Nesse sentido, se uma empresa tem acesso ao banco de dados da farmacia, do supermer-
cado, do aplicativo de musica, do aplicativo de GPS, da faculdade e da academia que uma pessoa
ou um grupo de pessoas frequentam normalmente, por meio de cruzamento de dados e de tecno-
logias inteligentes, é possivel identificar cada uma dessas pessoas e saber muitas coisas da vida

%0 https:/mwwl.folha.uol.com.br/mundo/2018/05/consultoria-pivo-de-polemica-sobre-privacidade-no-facebook-vai-
fechar-diz-jornal.shtml- Depois do incidente tanto a Cambridge Analiticas quanto a Facebook perderam muita credi-
bilidade no mundo dos negécios.

3 Fala-se em mercantilizag4o pois dados pessoais sd0 como componentes, parte dos elementos contidos em um bancos
de dados. Banco de dados também entendido como produto eletrénico que pode ser comercializado.
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privada delas (como preferéncias, intimidades, relacionamentos etc.) e assim controla-las, por
meio da manipulacdo dos dados a distancia. 1sso relembra o fenémeno Pandpticon citado no
primeiro topico deste artigo, no qual as pessoas sao vigiadas em tempo integral, mas ndo tém a
possibilidade de descobrir quem é o vigilante.

Como se pode notar atualmente, se uma pessoa realizar uma pesquisa na internet sobre
determinado objeto, logo aparecem propagandas daquilo que se pesquisou na caixa de e-mail
pessoal, ou, no canto das paginas dos sites que ela visitar, estara la uma propaganda oferecendo
aquele produto e outras opcdes com as cores que a pessoa mais gosta — e ainda com frete grétis,
indicando a regido onde mora®2. A questdo é: onde conseguiram tantas informagdes? Endereco
de e-mail, cores preferidas e regido onde mora? Essas questdes sdo dificeis de saber, pois é invi-
avel controlar a intensa circulacdo das informac@es de carater pessoal, quantas pessoas ou enti-
dades tiveram acesso a elas ou mesmo refazer o caminho percorrido pela informag&o pessoal.

A lei estabelece que a Agencia Nacional de Protecdo de Dados (ANPD) pode exigir das
empresas um relatério de impacto®®, com descricéo detalhada de todo tratamento de informagdes
pessoais contidas nos bancos de dados, como um mecanismo de fiscalizagdo; uma espécie de
boletim de ocorréncia, indicando também a criagdo de novos cargos e setores®*; e a adogéo de
técnicas e normas de seguranga da informacao que essas empresas deverao instalar como medi-
das de protecdo dos dados tratados — 0 que se torna oneroso tanto para as empresas quanto para
os titulares que precisam ter a seguranga. Contudo, mesmo com muitos esforgos, percebe-se que
é complicado refazer, ou mesmo demostrar, todo o caminho percorrido pelos dados durante a
prética do compartilhnamento, para obter o controle da informacéo.

Raramente o cidaddo é capaz de perceber o sentido que a coleta de determinadas
informagdes pode assumir em organizagdes complexas e dotadas de meios sofistica-
dos para o tratamento de dados podendo escapar a ele proprio o grau de periculosi-
dade do uso desses dados por parte de tais organizacfes. Além disso, é evidente a
enorme defasagem de poder existente entre o individuo isolado e as grandes organi-
zagoes de coleta de dados: nessas condigdes € totalmente ilusorio falar em “controle”.
Alias, a insisténcia em meios de controle exclusivamente individuais pode ser um
alibi de um poder publico desejoso de esquivar-se de novos problemas determinados
pelas grandes coletas de informagdes, e que assim se refugia em uma exaltacéo ilu-
soria, dos poderes do individuo, o qual se encontrard, desta forma, encarregado da
gest&o de um jogo do qual somente, podera sair com perdedor. (RODOTA, 2008, p.
37)

E o poder de saber tanta informag&o sobre as pessoas que faz com que a privacidade seja
diminuida, a ponto de deixar o individuo titular dos dados de méos atadas, fornecendo informa-
cdo e desfrutando dos produtos e servicos oferecidos, visto que é oneroso e inviavel para o titular
controlar suas informagdes.

E nesse sentido que o uso compartilhado fere o direito de privacidade, pois uma pessoa
ndo é capaz de controlar o transito de suas prdprias informacdes ou de exercer seu direito de ser
deixado s6, ou mesmo escolher aquilo que estd disposto a revelar, tendo a necessidade de se
expor a todo momento (algumas vezes por impulso; outras vezes, sem escolha), para participar
de uma sociedade movida e alimentada por informacéo, deixando rastros que séo registrados por
quem tem interesse na informacao pessoal.

32 SILVA, Hannah Ferreira e. A Nulidade das Clausulas de Compartilnamento de Dados Pessoais nos Contratos de
Adeséo sob a Perspectivada Protecéo Constitucional e Consumerista. 2018 Pag.46.

3 Vide artigo 5° XVII - relatdrio de impacto & protegéo de dados pessoais: documento emitido pelas empresas contendo
a descrigdo de todos os processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacéo de risco. Ver também artigo 38.

3 Vide artigo 5° VI, V11, VIII. Agentes de tratamento e encarregados, responsaveis pelo tratamento de dados pessoais.
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No entanto, a simples justificativa da dificuldade de controle sob as informagdes que cir-
culam ndo é suficiente para alegar que o uso compartilhado fere o direito de privacidade, tendo
em vista que a lei disponibiliza mecanismos de controle e regras de tratamento de dados, mas a
legalidade pura e simples nio emana a justa posicdo do individuo. E a soma de varios fatores
que ocorrem na pratica do compartilhamento que fragiliza os valores fundamentais que formam
as barreiras da privacidade, tornando vulneravel o titular.

O fato de o individuo ser observado por meio da analise de dados pessoais, somado a
dificuldade de controle e a necessidade dele de expor suas informacdes, versus a capacidade das
tecnologias informacionais inteligentes e a facilidade de obtencéo de informacgdes pessoais que
uma empresa pode possuir transforma o individuo numa espécie de objeto e coloca os interesses
mercadoldgicos numa posicdo hierarquicamente acima da privacidade.

A lbgica se inverte: as instituicGes tém o controle das informagfes que querem usar, sa-
bem muito sobre a vida privada de uma pessoa ou de varias pessoas, € os individuos usam suas
informacdes e as fornecem como se fossem uma moeda de troca, passando a ser meros fornece-
dores.

Entretanto, ndo ha balanga nivelada, visto que o titular fornece seus dados e permanece
na confianca de que as instituicdes irdo usa-los de forma idonea®, em um espago virtualizado
com uma imensa dificuldade de controle, apesar de muito acessivel. O que na realidade se veri-
fica é uma vulnerabilidade do titular, que:

[...] ao contrario do que podemos ver nas relagdes de consumo, nas quais a vulnera-
bilidade pode até ser quase nula, como poderia ser 0 caso de consumidores com maior
expertise técnica, ou poder econdmico superior ao do fornecedor, ao falarmos de tra-
tamento de dados isso ndo é assim, pois 0 mesmo pode ser da, inclusive sem o con-
sentimento do titular, ou seja dificilmente uma pessoa natural, deixaria de se encon-
trar na posigao de fragilidade, pois os dados , por serem na grande maioria dos casos
intangiveis, ndo permitem ao titular certeza juridica de seu tratamento. (COTS; OLI-
VEIRA, 2018, p. 60)

Assim como no direito do consumidor encontra-se a figura da inversao do énus da prova
como instrumento da protecdo ao consumidor (parte mais fragil na relacdo de consumo), na Lei
de protecdo de dados também é previsto esse instrumento. Entretanto, a diferenca se concentra
no fato de que, para os titulares dos dados, inexiste a condi¢do de expertise, ou seja, a vulnera-
bilidade precisa ser presumidamente considerada, sem precisar de uma avaliacdo prévia da con-
dicéo de ser parte mais fragil e se eximir do 6nus, visto que, na possibilidade de contratacdo de
servigo ou compra de produtos, a troca legitima € feita pela moeda e ndo por dados — e as em-
presas, querendo ou ndo, ao permitirem a outras empresas o acesso aos dados, ainda que infor-
malmente, lucram com as transacdes de dados®.

Verifica-se, no entanto, uma dupla vulnerabilidade: a primeira, no sentido de exposi¢do
dos dados; a outra, no sentido de que o titular nada ganha com o uso compartilhado — por isso
essa vulnerabilidade precisa ser considerada de plano.

Assim, é necessario que sejam efetivados todos 0s mecanismos de prote¢do a privacidade
e aos dados dos titulares, pois existem interesses em via de méo dupla, na qual o mercado tem a

% As relagGes juridicas de tratamento de dados pessoais devem ser pautadas no principio da boa-fé. Artigo 6° LGPD

% Art. 42. § 2° O juiz, no processo civil, poderd inverter o 6nus da prova a favor do titular dos dados quando, a seu juizo,
for verossimil a alegagdo, houver hipossuficiéncia para fins de produgao de prova ou quando a producao de prova pelo
titular resultar-lhe excessivamente onerosa. Assim a LGPD prevé a inversdo do 6nus da prova, mas ainda sem a pos-
sibilidade de considerar de plano a vulnerabilidade do titular.
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necessidade de se alimentar de informagdes e os individuos tém a necessidade de expor seus
dados de forma controlada.

Entretanto, so a legalidade ndo basta: tem que haver o mituo respeito aos direitos envol-
vidos nas relagdes juridicas de dados, tanto dos titulares quanto das empresas. Assim, as entida-
des privadas precisam ir além das regras contratuais e da cultura do “passa e repassa” de dados
pessoais, com a tendéncia de incorporar os valores fundamentais como mecanismos de protecéo
e controle dos dados, no sentido de elevar a privacidade ao verdadeiro status de direito funda-
mental.

CONSIDERACOES FINAIS

As inovacbes do mercado, aliadas as tecnologias informacionais, revelam o valor dos
dados pessoais e mostram a fragilidade da privacidade do individuo em um cenario no qual dados
pessoais ingressam no mundo das mercadorias.

O cenario apresentado utilizou o fendmeno “Pandpticon” para demonstrar como os indi-
viduos sdo observados e como as informagdes sdo colhidas na era informacional. Mostrou tam-
bém os mecanismos de protecdo da privacidade e dos dados pessoais, bem como as formas de
uso das informacg6es pessoais previstas na LGPD, usando como enfoque o compartilhamento de
dados pessoais para demonstrar que o direito de privacidade se encontra sobrepujado pelos inte-
resses econdmicos. 1sso revela a vulnerabilidade do titular nas rela¢@es juridicas que envolvem
uso de dados pessoais, devido & dificuldade do exercicio do direito & privacidade.

Faz-se necessario os titulares dos dados atentarem para a cultura da valorizacéo das in-
formag®es pessoais no mundo dos negdcios, tendo em vista que o fornecimento dos dados muitas
vezes acontecem de forma instantanea, bem como o consentimento, este pela pressa e necessi-
dade dos titulares de acesso rapido ao que se pretende.

Nesse sentido, inimeras sdo as razdes pelas quais os titulares dos dados ndo se atentam
para suas informac@es pessoais, principalmente quando se trata do ambiente digital — no qual
ndo se pode ver a olho nu, ou em tempo real, 0 que realmente acontece com os dados. Uma
dessas razdes pode orbitar o fato de que a sociedade ainda ndo tem a experiéncia necesséria ou,
melhor, que ndo houve ainda um despertar social sobre o valor das informagdes na era digital.
Na verdade, nem as autoridades politicas, nem o judiciario, nem os proprios cientistas de dados
estdo preparados para a avalanche de problemas que o uso e o compartilhamento desenfreado de
informacdes pessoais podem gerar.

No cenario historico mundial, em que se verifica a formagao de nagdes sob um pano de
fundo de lutas por direitos e revolucdes, € possivel verificar que a cultura e 0s costumes ensina-
dos de geracdo em geracdo sdo os de que os documentos e as informagfes pessoais comprovam
que o individuo esta de acordo com os deveres de cidaddo, mostrando assim que esse individuo
pode desfrutar dos direitos e garantias, dos insumos e dos bens de seu pais. Essa ideia nao é
aceitavel em ambientes virtuais, e um dos motivos é a inexisténcia de fronteiras neles. Entretanto,
essa cultura estd sofrendo muitas alteragdes, pois envolve questdes politicas e abre um dialogo
que desperta o interesse de entidades publicas e privadas, das ciéncias tecnoldgicas e do direito,
da sociedade e dos governos, 0 que traz a tona uma nova discursdo — que, devido a sua alta
complexidade, merece um estudo aprofundado, a parte.

Nao se trata de escolher valores, mas é necessario realizar balanceamentos entre os inte-
resses envoltos nas relacBes de uso de dados e os direitos relacionados ao intenso transito de
informac@es pessoais, no sentido de tragar limites que permitam ao titular controlar e exercer o
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direito a privacidade e, as empresas, usar informagdes pessoais sem inverter a légica proposta na
lei e sem que o 6nus do controle dos dados se transforme em tormenta para o titular.
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