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RESUMO: A revolugéo tecnoldgica modificou a estrutura social, politica, econémica e cultural,
trazendo desafios e uma nova realidade, emergindo, assim, a Sociedade da Informacéo. O Direito
e seus institutos ndo poderiam ficar estanques ou estagnados a notavel evolugdo, diante desse
fato, com o crescente uso da Internet grandes questdes juridicas se perfizeram em razéo da alta
complexidade do tema. O instituto da Responsabilidade Civil aponta um norte quanto a respon-
sabilizacdo no &mbito da Internet, principalmente, no que concerne aos provedores de servico de
Internet. Desta forma, o intuito do Direito, por meio de uma interpretacdo sistematica é assegurar
que a tecnologia, informacéo e conhecimento sejam utilizados e sempre empregados em prol da
humanidade.

PALAVRAS-CHAVE: Provedores de Servigos de Internet. Responsabilidade Civil. Hans Jo-
nas. Analise Filosofica. Marco Civil da Internet. Sociedade da Informacao.

Internet service providers: civil responsibility under the reflective philosophical view of Hans
Jonas and the legislation of the internet civil framework (law n. 12.965/2014)

ABSTRACT: The technological revolution has modified the social, political, economic and cul-
tural structure, bringing challenges and a new reality, thus emerging the Information Society.
The Law and its institutes could not be stagnant or indifferent to the remarkable evolution, in
view of this fact, with the increasing use of the Internet great legal issues developed due to the
high complexity of the subject. The Civil Liability Institute points a direction to Internet account-
ability, especially with regard to ISPs. The aim of law, through a systematic interpretation of
norms, is to ensure that technology, information and knowledge are used and always used for
the benefit of humanity.
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Civil Internet Framework. Information Society.

INTRODUCAO

O presente artigo possui a finalidade analisar a responsabilidade civil dos provedores de
acesso sob a dtica da Lei do Marco Civil da Internet e da Lei de Protecdo de Dados na sociedade
da informacdo sob a matriz sociolégica de seu desenvolvimento.

R. Jur. FA7, Fortaleza, v. 17, n. 2, p. 43-57, maio/ago. 2020 43



Provedores de servigos de internet: a responsabilidade civil sob a dtica reflexiva filoséfica de Hans Jonas
e da legislagdo do Marco Civil da Internet (lei n. 12.965/2014)

Atrelado a analise filoséfica sera realizada a reflexdo da responsabilidade civil sob a otica
de Hans Jonas, bem como a analise da teoria da sociedade de risco de Ulrich Beck e da teoria de
Surveillance.

Importante analisar o desenvolvimento da internet juntamente com o direito na sociedade
da informag&o diante da expanséo crescente das teméticas existentes dentro dessa nova sociedade
digital. Evidentemente que a nova estrutura de sociedade traz novos desafios ao direito, bem
como novas possibilidades de litigios a serem analisadas no qual incidem a responsabilidade ao
agente infrator.

Isto posto se faz uma reflexdo da responsabilidade civil sob a 6tica de Hans Jonas o pre-
cursor do principio ético da heuristica do temor que pode fundamentar um dever do detentor da
informacé&o ou do conhecimento de agir com precaugdo nas novas descobertas em prol da prote-
¢do da sociedade.

Nesse sentido, aquele que é detentor do conhecimento deve ter responsabilidade ética e
juridica para com as geracgdes e civilizagdes futuras para que suas implementa¢es ndo venham
a causar consequéncias irreparaveis na sociedade como todo.

E inquestionavel que o desenvolvimento tecnoldgico dentro da sociedade da informagao
a cada dia se inova e se altera alcancando patamares nunca antes conhecidos, de forma que, a
responsabilidade civil deve acompanhar tais inovagdes. A tematica que merece detida atengdo €
a da responsabilidade civil dos provedores de acesso por meio do estudo da legislagdo da Lei do
Marco Civil da Internet (Lei n. 12.965/2014).

Assim, o artigo busca demonstrar a aplicagdo da responsabilidade civil dos provedores de
acesso com base no entendimento da legislacdo do Marco Civil da Internet (Lei n. 12.965/2014).

Cumpre asseverar a necessidade de se aplicar interpretacdo sistematica normativa, ou
seja, integracdo das normas para se obter a finalidade de uma regulagdo justa para o usuério.

Por derradeiro, a metodologia de pesquisa se baseia na analise da aplicagdo da sistematica
normativa por meio do conjunto de principios e sistemas normativos juridicos, ou seja, integra-
¢do das normas e principios combinada com a anélise do viés sociol6gico perante a atual socie-
dade para se obter a finalidade de uma prestagdo jurisdicional justa para o usuario.

1. A SOCIEDADE DA INFORMACAO SOB A MATRIZ SOCIOLOGICA

No decorrer do final do Século XX; diante de um novo estagio de desenvolvimento his-
torico-socioldgico pela convergéncia tecnoldgica na sociedade surge uma nova era denominada
sociedade da informac&o, tendo como escopo uma sociedade calcada em bens imateriais e com
tecnologias que sao essencialmente de cunho intelectual, uma verdadeira reviravolta cientifica e
tecnoldgica.

Assim, aduz o autor Roberto Senise Lisboa (2006, p. 85):

“Sociedade da informagdo”, também denominada de “sociedade do conhecimento”,
é expresséo utilizada para identificar o periodo histérico a partir da preponderancia
da informacéo sobre os meios de producgdo e a distribuigdo dos bens na sociedade
que se estabeleceu a partir da vulgarizagdo das programacoes de dados utiliza dos
meios de comunicacéo existentes e dos dados obtidos sobre uma pessoa e/ou objeto,
para a realizagdo de atos e negdcios juridicos.
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O termo sociedade da informagdo “surgiu pela voz do entdo Presidente da Comissao Eu-
ropeia, Jacques Delors, por ocasido do Conselho Europeu (1993), ao lancar pela primeira vez a
ideia das infra-estruturas da informagdo”. (MARQUES, 2000, p. 43)

Na 6tica de Manuel Castells as transformagdes decorrentes do acesso ao ambiente digital
foram caracterizadas como uma revolug@o para a sociedade de tal maneira que “substantivas
mudancas tecnoldgicas concentradas nas tecnologias da informacéo que remodelaram a base
material da sociedade, formatando novas formas de relacdo entre a economia, o Estado e a soci-
edade.” (CASTELLS, 2001, p. 39-40)

Tal vertente resulta na modernizacdo da socializagdo humana transformando as esferas
sociais, culturais e econdmicas, de modo que as relagdes interpessoais se desdobram por meio
da tecnologia e das redes sociais.

Nessa linha de raciocinio, aduz Irineu Barreto Junior (2007, p. 62) cabe:

[...] expandir as transformagdes verificadas no cenario mundial com o advento dos
avancos tecnoldgicos para além das fronteiras técnicas, apontando para as transfor-
macdes na economia, nas relagdes sociais, na cultura, ou, em sintese, nas mais diver-
sas relagdes que envolvam a humanidade.

Nessa linha de raciocinio, o sociélogo Zygmunt Bauman preleciona que o avango da mo-
dernidade tecnoldgica culmina na denominada Modernidade Liquida, pois propicia os “derreti-
mentos dos sélidos da tradicdo de seu reenraizamento na ordem moderna, e (que), dessa forma,
possibilitou uma cisdo entre a construcéo individual da vida, a politica-vida, e a constru¢éo po-
litica da sociedade.” (BAUMAN, 2001, p.12)

Cabe ao direito acompanhar tais mudancas e transformac@es para colaborar com a garan-
tia da efetivacdo de direitos e deveres que abrangem os conflitos existentes neste novo padréo de
sociedade.

Por fim, cabe ao Estado e ao setor privado a responsabilidade de possibilitar a viabilizagéo
de um desenvolvimento pleno do setor, de politicas publicas, acessibilidade ao ambiente digital
a todos, entre outras iniciativas de suma importancia para gerar grandes beneficios sociais, cul-
minando no avango e na modernizagdo do Pais.

2. ODIREITOE A INTERNET

Em virtude do desenvolvimento tecnoldgico desencadeado desde a criagdo da Internet,
cada vez mais ha um interesse maior na expansao dos recursos informacionais em prol da soci-
edade, com a finalidade de facilitar e promover agilidade nas relag@es cibernéticas.

Sendo assim, surge o ramo do Direito que trata dos reflexos da Internet no fenémeno
juridico, o qual recebe a denominacédo de Direito Informatico, Direito Informacional ou Direito
de Informética.

Menciona Mério Antonio Lobato de Paiva (2002, p.179-205) em relacéo ao Direito In-
formaético:

Constitui um ramo atipico do Direito, e que encontra, sim, limites visiveis.

Porém, referido direito sempre tentara buscar protecdo e solucédo juridica a novas
institui¢des informaticas, utilizando-se de seus proprios principios informadores, de-
senvolvendo com isso ainda mais suas bases a medida em que for solucionando de
maneira autdnoma as discussoes juridicas envolvendo relagoes sociais.
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(...) o Direito Informético seria um tertium genus, regulando normas juridicas no uso
dos sistemas de computador que incidem nas relagdes derivadas dos softwares nos
bens juridicos dos membros da sociedade, no comércio, nas relagdes humanas nas
redes via Internet.

O impacto dessas transformacdes sobre as relacdes juridicas podem ser facilmente perce-
bidas tanto nas relacGes estabelecidas entre os individuos nessa nova estrutura de sociedade por
meio de sites de compras, grupos sociais de aquisicdo e compartilhamento, perfis comerciais na
internet, entre outras praticas para (LUCCA, 2015) “quanto nas rela¢des sociais que se permeiam
por meio das redes sociais que promovem a aproximacao dos individuos quebrando a relagdo de
tempo e espaco, impondo uma verdadeira revisdo de paradigmas quanto aos diversos ramos do
Direito.”

Alude Antonio Rulli Junior (2007, p. 85):

A experiéncia nos leva a concluir que a Sociedade da Informagéo é importante ndo
s0 para a atualizagdo do conhecimento de novas leis, mas, também, para a pesquisa
de doutrina e jurisprudéncia entre os profissionais de Direito, levados a interagir e
criando ferramenta para uma nova postura cientifica entre aqueles encarregados de
aplicacéo do direito.

No que concerne a questdo do Direito e a Internet ambos constituem um novo campo
juridico- cientifico que necessita ser aprofundado por meio da exploracdo, reflexdo e pesquisa
dos novos paradigmas que se consubstanciam nesta nova realidade da sociedade que se perfaz.

Diante desse fato, o direito definitivamente ndo pode ficar estanque aos efeitos dessa nova
sociedade, fazendo-se necessario o aprimoramento do conhecimento neste campo para a efetiva
aplicacéo do direito nas mais diversas areas. Neste trabalho serd discutida a responsabilidade
civil do provedor de servigos da internet visando a protecéo dos direitos e a reducdo de danos.

3. A REFLEXAO DA RESPONSABILIDADE CIVIL SOB A OTICA DE
HANS JONAS

Antes de adentrar a temética da responsabilidade civil aplicada aos provedores de acesso,
cumpre, de forma concisa, abordar sob a dtica do filosofo Hans Jonas (1984, p. 92) o principio
da responsabilidade. Nesse sentido, Hans Jonas pontua a centralidade responsabilidade em uma
civilizagdo tecnoldgica. Esta como uma sociedade imersa na tecnologia e no desenvolvimento
célere das mais variadas tematicas sua incontestavel exposicao a danos recorrentes podendo ser
denominada de sociedade de risco. (BECK, 2015, p.08)

Alude Ulrich Beck (2015, p. 08) sobre o conceito de risco e da sociedade de risco:

O risco constitui 0 modelo de percepgdo e de pensamento da dindmica mobilizadora
de uma sociedade, confrontada com a abertura, as insegurancas e os bloqueios de um
futuro produzido por ela propria e ndo determinado pela religido, pela tradicdo ou
pelo poder superior da natureza, mas que também perdeu a fé no poder redentor das
utopias.

O ritmo e a radicalidade dos processos de modernizagdo nas sociedades de risco trazem
a colacéo as consequéncias dos sucessos da modernizagdo. (BECK, 2015, p. 12)

Como é cedico a sociedade da informacdo diante de sua estrutura no panorama geral,
promove indmeras conquistas no desenvolvimento de novas tecnoldgicas que sdo aplicadas em
tese em prol da sociedade.
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Contudo, o desenvolvimento ndo afasta a possibilidade do risco seja para a populagdo em
geral ou para um determinado grupo de individuos, acarretando, de alguma forma, o que se de-
nomina de dano.

Com efeito, o dano pode ser conceituado como a lesdo que atinge diretamente a esfera de
bens juridicamente tutelados de cunho patrimonial ou extrapatrimonial suportados por um grupo
de individuos ou pela populagdo em geral. (PATRIARCHA, 2014)

Nessa linha, Hans Jonas entende que da incerteza e do risco existente deveria insurgir na
sociedade o temor que “pode ser o auténtico substituto da verdadeira virtude da sabedoria, como
“um novo género de humildade.” (JONAS, 1984, p. 93)

O sentimento de temor suscitado por Hans Jonas pode ser analisado da seguinte forma:
considerando 0s avangos tecnoldgicos, e, por conseguinte, 0s riscos e danos incomensuraveis
existentes diante da utilizacdo das novas tecnologias insurgem o sentimento de temor que deve
ser refletido como forma de aprendizado, cautela ou precaucéo.

Sabe-se que, por exemplo, os dados pessoais que circulam pela internet sujeitam os indi-
viduos a diversos riscos tais como violagdo a privacidade, ataques de hackers, discriminacgéo a
partir de perfis, vazamento de dados, entre outros. (ZANATTA, 2017)

Ou seja, o individuo detentor do conhecimento, informacdo ou contetido devera por meio
do temor refletir se aquele suposto avanco tecnoldgico ndo trara a sociedade danos irreparaveis.

Nesse sentido, pode se afirmar que se trata de uma opcéo ética daquele que detém o con-
tedido ou a informacédo devendo analisar as consequéncias de sua utilizagdo por meio da cautela,
precaucdo e reflexdo sopesando quais danos ou riscos traré para a sociedade.

Cumpre enfatizar que para Hans Jonas, a perquisi¢do de uma verdade é calcada em “pro-
jecdo hipotética, provavel ou possivel” (JONAS, 1984, p. 93). “O saber real da ciéncia deve ser
interposto ao conhecimento ideal dos principios éticos e ao conhecimento pratico referente a
aplicacdo politica do qual pode operar com projec¢des hipotéticas de esperanca e medo”. (JONAS,
1984, p. 93)

Isto posto, a primeira contribuicdo relacionada aos principios da ética do futuro foi a
“heuristica do medo” com a finalidade de sensibilizar o detentor da informag@o ou conhecimento
de manter o cuidado ou uma prevencao/precaucdo (ZANCANARO,1998) diante das possiveis
consequéncias do desconhecido.

Tais consequéncias podem estar relacionadas a danos coletivos irreparaveis a toda a so-
ciedade ou afetar diretamente um determinado grupo de individuos promovendo prejuizos tanto
de cunho patrimonial, quanto de cunho extrapatrimonial. (ZANCANARO, 1998)

Infere-se que aquele que detém a informacgdo deve ter ética e responsabilidade com as
gerac0es e civilizagdes futuras levando em conta a possibilidade de dano, ou seja, de forma ime-
diata deve haver a preservacdo do homem e do universo.

Importante enfatizar o que se denomina de a teoria da surveillance ou também denomi-
nada de teoria da vigilancia por meio do qual se programa a supervisao dos dados informacionais
dos individuos da sociedade decodificando-os como base de dados com a finalidade de se exercer
vigilancia.

Nesse sentido, aduz Anthony Giddens (1984, p. 181 e 183) sobre a vigilancia:

(...) é a codificagdo de informacdes importantes para a administragdo de uma popu-
lagdo de sujeitos, mais a direta supervisdo destes por representantes oficiais e admi-
nistradores de todo tipo.
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A vigilancia como mobilizacéo do poder administrativo — através do armazenamento
e controle de informagédo — é a forma primaria de concentragdo de recursos autorita-
rios envolvidos na constituigdo do Estado-nagéo.

Isto posto, deve ser ressalvado que apesar do monitoramento e vigilancia prévia realizado
perante a coletividade a discussdo que insurge esta relacionada a exposicdo dos dados pessoais
dos individuos monitorados sob a 6tica do principio da privacidade.

Com efeito, apesar da vigilancia e monitoramento possuirem eficacia quanto ao seu ob-
jetivo é evidente que a coletividade sofre com a perda de sua privacidade, tendo em vista a am-
plitude do monitoramento dos dados codificados. (FUCHS, 2011, p. 109-136)

Significa dizer que o monitoramento ou vigilancia por meio dos dados podem inclusive
direcionar a dados bem especificos sobre localizagdo ou rotina de vida, habitualidades e prefe-
réncias daquele individuo tragando um perfil completo da pessoa. (FUCHS, 2011, p. 109-136).

Sendo assim, tais condutas devem ser observadas e analisadas, posto que a violagdo da
privacidade do individuo enseja a denominada responsabilidade civil, como sera detalhada a se-
guir. Nessa linha de raciocinio, a responsabilidade civil se origina do latim respondere que tem
o significado de restituicao, ressarcimento ou recomposicao.

Assim, o desdobramento da responsabilidade civil ao longo dos anos no ambito digital,
torna-se necessario para aqueles que promovem a evolucao tecnolégica utilizar a informacéo e
0 conhecimento de forma ética, bem como mantendo a prevencdo/precaucdo de suas escolhas
diante das possiveis consequéncias com o desconhecido, posto que poderdo responder pelos da-
Nnos gue causarem a outrem.

4. DA RESPONSABILIDADE CIVIL DOS PROVEDORES DE ACESSO SOB
OTICA DA LEGISLAGAO DO MARCO CIVIL DA INTERNET (LEI N.
12.965/2014)

Nessa linha, se faz necessario analisar a aplicacdo do instituto da responsabilidade civil
no que concerne a atividade do servico prestado pelo provedor de acesso a internet e suas clau-
sulas contratuais que foram pactuadas entre consumidor e fornecedor de servigo.

Ressalta-se que em varios casos um provedor de servico de Internet pode fornecer servi-
cos variados, como por exemplo, servico de acesso, de correio eletrnico, de hospedagem e de
contetdo.

Importante asseverar que sua responsabilidade sera proporcional ao conhecimento que
possui sobre aqueles determinados servigos que estdo sendo oferecidos a um determinado usué-
rio, assim como, em razdo de uma possivel ma prestacdo de servico sera responsabilizado por
cada servico que der causa individualmente.

4.1. Provedores de acesso

O provedor de acesso ou também denominado provedor de conexdo oferece 0 acesso a
internet para o usuario por meio de servico continuo para conexdo na rede. (CERQY, 2014)
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No Brasil, a Lei 12.965/2014, Marco Civil da Internet, trata da prote¢do dos usuarios,
empresas e governo na rede de computadores. (WANDERLEY; LEITE; BARRETO JU-
NIOR,2018)

O Marco Civil da Internet estabeleceu em seu artigo 5° a distingdo entre os provedores
em funcéo do servigo por ele prestado. (CEROY, 2014)

Nessa linha, o Marco Civil da Internet apresenta dois regimes para os provedores: (i) o
dos provedores de conexdo e (ii) dos provedores de aplicacdo. Os primeiros tém como atividade
possibilitar “a habilitagdo de um terminal para envio e recebimento de pacotes de dados pela
internet, mediante a atribui¢do ou autenticacao de um endereco IP” (art. 5°, V, do Marco Civil).

Os ultimos sdo aqueles que fornecem “funcionalidades que podem ser acessadas por meio
de um terminal conectado a internet” (art. 5°, VIl do Marco Civil). Estas aplica¢tes ou funcio-
nalidades incluem, por exemplo, servicos de e-mail e redes sociais. (STJ. REsp 1.642.997)

Também “se enquadrariam: portais de conteudo, plataformas de midias sociais, micro-
blogs, comunicadores instantaneos, e-mails, blogs, sites de comércio eletrdnico, servicos de in-
ternet banking etc.” (HAIKAL, 2014, p. 318).

Cumpre enfatizar que aos preceitos elencados no artigo 5° do Marco Civil da Internet,
cumpre realizar interpretacdo sistemética observando-se preceitos entabulados na referida Lei,
bem como na Constitui¢do Federal e no Cddigo de Defesa do Consumidor.

Entretanto, se faz mister analisar com mais especificidade as duas espécies de provedores
mencionadas acima, posto que o instituto da responsabilidade podera ser passivel ou nao de apli-
cacgdo, como se verd no caso do provedor de conexao.

Os provedores de acesso ou também denominados de provedores de conexdo sao pessoas
juridicas ou pessoas fisicas que oferecem o servico de conexao a internet aos usudrios possibili-
tando a conexdo na rede. Como é cedico a relacdo pactuada entre usuarios e provedor de servigo
de acesso é de consumo.

Desta forma quando realizado ilicito por seus proprios atos os provedores de acesso pos-
suirdo responsabilidade objetiva, ou seja, basta comprovar a ilicitude do ato, nexo de causalidade
e a lesdo suportada pelo usuério sejam de cunho patrimonial ou extrapatrimonial, como consubs-
tanciado nos artigos 14 e 20 do Codigo de Defesa do Consumidor. (Lei 8.078/1990)

As ilicitudes dos atos estdo pautadas na violacéo contratual da prestacéo de servicos con-
tratados pelos usuarios que se resumem em falhas na prestacéo do servico de conexao, falhas na
velocidade contratada para realizacdo de upload e download, interrupcéo total ou parcial da co-
nexao, limitacdo e impossibilidade de acesso a determinadas paginas na internet, dificuldade na
navegacdo de forma geral, prejudicialidade na atualizacdo dos programas e aplicativos existentes
na maquina ou aparelhos portateis, entre outros.

Vale ressaltar que os provedores de acesso possuem o dever de cautela de armazenar os
dados de conexdo atribuidos ao endere¢o de IP (Internet Protocol) de cada usuario, posto caso
requisitados judicialmente deverdo apresentar as informag@es em juizo.

Nessa linha o provedor ndo podera se escusar de sua responsabilidade em caso de atribui-
¢do equivocada de dados de conexdo de um usuario para outro, sob pena de responderem civil-
mente por tal conduta.

Todavia, importante ressaltar que existem excludentes de responsabilidade quando a ma
prestacdo do servico decorrer de culpa exclusiva do consumidor, fato de terceiro, da inexisténcia
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de defeito e forca maior, como disposto no artigo 14, 83° do Cédigo de Defesa do Consumidor.
(Lei 8.078/1990)

Salienta-se que o fato de terceiro ndo pode estar atrelado ao fornecedor de componentes
que se incorporam ao servico prestado (COLACO, 2015, p.109-134) ou que possuam vinculagdo
com o equipamento utilizado pela empresa que presta o servigo.

Com efeito, a Unica discussdo seria quanto ao fortuito (COLACO, 2015, p. 109-134) in-
terno e externo, posto que o fortuito interno ocorre durante a prestacao do servico ou execucao
dele ndo incidindo no afastamento da responsabilidade da empresa.

Por outro lado, ha o fortuito externo de fato completamente alheio ou estranho a prestacao
ou execucdo do servico, mas que interfere diretamente na prestacéo, afastando a responsabilidade
da empresa.

Por derradeiro, é consolidado e disposto no artigo 18 do Marco Civil da Internet que
dispde “o provedor de conexdo a internet ndo sera responsabilizado civilmente por danos decor-
rentes de contetido gerado por terceiros.” (Lei 12.965/2014)

Isto porque o provedor de conexdo ndo teria a fun¢do de limitar ou rastrear o contetdo
gerado por um terceiro que viesse a causar dano ao seu USUArio.

4.2. Provedores de aplicacdo

No que tange aos provedores de aplicacdo (COLACO, 2015, p. 109-134) sdo pessoas
fisicas ou juridicas que fornecem no programa de aplicativo um conjunto de ferramentas ou fun-
cionalidades que sdo acessadas atras do terminal de conectividade a internet para fruicdo do ser-
Vigo.

Desta forma, importante esclarecer que o provedor de aplicativo por fornecer alguns ser-
vicos de suma importancia, por exemplo, locomog¢édo como o aplicativo do Uber, promove rela-
¢ao de consumo entre 0 usudrio e a empresa que fornece o0 servico.

Sendo assim, por estabelecer tal relacdo de consumo se enquadraria nos artigos 14 e 20
do Cddigo de Defesa do Consumidor. (Lei 8.078/1990)

Isto posto o provedor de aplicagdo seria responsabilizado pela falha na prestacéo do ser-
vigo oferecido (COLACO, 2015, p. 109-134), falha na execuc¢do da aplicacdo ou defeito na pla-
taforma de aplicacdo ndo prestar a finalidade da prestacdo oferecida, ndo fornecer a seguranca
necessaria para o usuario que se cadastrou ou assinou pelo servigo, entre outros.

Nessa espécie de provedor é de suma importancia que se observe sua finalidade como
ponto imperioso para se imputar a responsabilidade.

Em se tratando de provedor que promove interacao entre 0s usuarios devera ter a cautela,
por exemplo, de remover conteldo improprio ou que cause prejuizo a outrem, sob pena de ser
responsabilizado judicial (Lei 12.965/2014), apds a cientificagdo do lesado ou lesados pela con-
duta daquele determinado usuario.

Outrossim, cumpre ressalvar que se o provedor apds cientificado por meio de notificagdo
ou ordem judicial ndo retirar/inviabilizar o contetdo ou nao bloquear o acesso do usuéario causa-
dor do dano, conceitua-se o entendimento que o provedor responderia de forma solidaria (Lei
12.965/2014) com o agente causador do dano e ndo subsidiariamente.
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Importante detalhar que a Unido Europeia na diretiva do parlamento Europeu e do Con-
selho no ano de 2000 ja preconizava tal conduta:

Para se beneficiar de uma limitacéo de responsabilidade, o prestador de um servico
na sociedade da informagdo consistente no armazenamento de dados devera atuar
com prontiddo para retirar os dados de que se trate ou impedir o acesso a eles quando
tenha conhecimento efetivo de atividades ilicitas. A retirada de dados ou a atuagéo
direcionada a impedir 0 acesso aos mesmos devera ser levada a cabo respeitando o
principio da liberdade de expresséo e os procedimentos estabelecidos a tal fim a nivel
nacional. [...] (UNIAO EUROPEIA, Diretiva 2000/31/CE)

Enfatiza-se que a simples veiculacdo por terceiro de contetdo ilicito ou impréprio ndo
enseja a responsabilizacdo do provedor de aplicacdo de forma direta, posto que um provedor de
aplicacdo ndo teria a possibilidade de monitorar seus usuarios de forma homogénea e integral,
todavia, caso cientificado da existéncia do ato deverd tomar as providencias, sob pena de ser
aplicada a responsabilidade civil.

No presente também se aplica a excludente de responsabilidade do provedor em caso de
culpa exclusiva do consumidor, fato de terceiro que néo esteja atrelado a estrutura da execugéo
do aplicativo, se o defeito inexistir e forga maior, conforme disposto no artigo 14, § 3° do Cédigo
de Defesa do Consumidor (Lei 8.078/1990) e artigo 19 do Marco Civil da Internet (Lei
12.965/2014).

Com efeito, em ambas as espécies de provedoressua responsabilidade sera proporcional
ao conhecimento (COLACO, 2015, p.109-134), assim como aos servicos fornecidos e oferecidos
aos usuarios, e ainda, em razdo de uma possivel ma prestacdo de servico seré responsabilizado
por cada servigo que der causa individualmente.

Nessa linha de raciocinio aduzem Lucca e Godoy (2015, p. 312-313), in verbis:

(...) portanto, do confronto entre o tratamento da matéria da responsabilidade dos
provedores, antes e depois do chamado Marco Civil da internet, a pretexto de asse-
gurar a neutralidade da rede e a livre difusdo de ideias e opinides no ambito virtual,
assim a propria liberdade de expresséo, a rigor criou-se um sistema, na matéria espe-
cifica objeto de estudo, de inédita e singular protegdo das empresas provedoras.

Observa-se que os preceitos entabulados na legislacdo do Marco Civil da Internet visam
proteger a liberdade de expressdo dos usudrios por meio da divulgacéo de ideias, pensamentos e
opinides, bem como salvaguardar a neutralidade da rede para que todos os individuos possuam
o direito igualitario para acesso a qualquer conteido postado virtualmente.

Entretanto, ao exigir a manifestacdo judicial para responsabilizar o provedor o Marco
Civil acabou fragilizando a prote¢do do consumidor, eis que, “o tempo necessario para o provi-
mento judicial pode tornar indtil a decisdo eis que a velocidade de propagacdo de contetido é
muito maior do que a do judiciario”. (ALMEIDA, 2015, p. 97-116)

A posicéo do STJ consolidou-se no sentido de manter e aplicar a previsdo do Marco Civil.
De acordo com tal posicionamento, o provedor de aplicacdes somente é responsavel por atos
apos ser cientificado, ou seja, notificado de forma extrajudicial ou judicialmente e apenas depois
da ciéncia ndo tomar a devida providéncia para desindexar o contetido veiculado ou bloquear o
acesso do usuario causador do dano.

Assim determina o Resp n. 1.642.997 com a relatoria da Ministra Nancy Andrighi:

(...) Com o advento da Lei 12. 965/2014, o termo inicial da responsabilidade do pro-
vedor de aplicacéo foi postergado no tempo, iniciando-se tdo somente apds a notifi-
cacdo judicial do provedor de aplicagdo.A regra a ser utilizada para a resolucéo de
controvérsias deve levar em consideracdo o momento de ocorréncia do ato lesivo ou,
em outras palavras, quando foram publicados os contetidos infringentes: (i) para fatos
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ocorridos antes da entrada em vigor do Marco Civil da Internet, deve ser obedecida
a jurisprudéncia desta corte; (ii) apds a entrada em vigor da lei 12.965/2014, o termo
inicial da responsabilidade solidaria do provedor de aplicagéo, por forca do art. 19
do Marco Civil da Internet, ¢ o momento da notificacdo judicial que ordena a retirada
de determinado contetido da internet. (STJ. REsp 1.642.997, 2017)

A discussdo que insurge é se a agilidade do judiciario sera eficiente o suficiente para
obstar a propagagdo do dano causado a parte lesada ou se a morosidade do sistema judiciario
apenas agravard a situacao do lesado, ressaltando-se que primeiro o lesado devera tomar medidas
secundarias (envio de notificacdo) para cumprir o requisito de seu direito potestativo e postula-
torio para obter a prestacdo jurisdicional esperada, como, por exemplo, a reparacéo civil.

Outra vertente importante a ser analisada esta relacionada ao Cédigo de Defesa do Con-
sumidor no paragrafo 2° do artigo 14 que menciona que o fornecedor de servigos ndo pode ser
responsabilizado pelo desenvolvimento de novas técnicas, ou seja, pelo aprimoramento de sua
tecnologia, pois no momento da contratagdo o servigo proporcionado se adequava aos fins ne-
cessarios para que se destinava, como preleciona o paragrafo segundo do artigo 14 do CDC,
“Art. 14.§ 2°. O servigo ndo ¢ considerado defeituoso pela adogdo de novas técnicas”.

Cumpre colacionar o entendimento do autor Guilherme Magalhdes Martins (2014, p.
472.) que aduz sobre o dinamismo dessa nova realidade virtual:

[...] a natureza transnacional da Internet, propiciando-lhe rapida transmissdo de um
grande volume de informagoes, inclusive simultaneamente, para varios destinos, na
superacao de conceito de fronteiras nacionais, bem como da ideia de tempo diferido,
substituida pela nogdo de tempo real, agrava o problema de prevencéo e reparacdo
dos danos causados ao consumidor.

No que concerne aos provedores de acesso a Lei 12.965/2014 salvaguarda direitos aos
usuarios da rede no que tange ao seu acesso, como um exercicio da cidadania, em seu Art. 7°,
incisos IV, V, VI, VII, XI, in verbis:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario séo
assegurados os seguintes direitos:

1V - ndo suspensdo da conexdo a internet, salvo por débito diretamente decorrente de
sua utilizacao;

V - manutencéo da qualidade contratada da conexdo a internet;

VI - informagdes claras e completas constantes dos contratos de prestago de servi-
¢os, com detalhamento sobre o regime de prote¢do aos registros de conexdo e aos
registros de acesso a aplicacdes de internet, bem como sobre préaticas de gerencia-
mento da rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de co-
nexdo, e de acesso a aplicacOes de internet, salvo mediante consentimento livre, ex-
presso e informado ou nas hip6teses previstas em lei;

X1 - publicidade e clareza de eventuais politicas de uso dos provedores de conex&o a
internet e de aplicagdes de internet; (BRASIL, 2014)

Os provedores de acesso ou conexao que intermediam 0 acesso a internet para o Usuario
possuem responsabilidade mais especifica e aprofundada, em virtude do servigo que oferecem e
prestam ao consumidor. Vale lembrar que isso também se aplica ao provedor de servico de apli-
cacéo.

Comao exposto acima, no que tange as contratacGes de prestaces continuadas de servigos
pactuadas entre os consumidores e provedores, enfatiza-se que os fornecedores dos servigos pos-
suem a obrigacao de obter as tecnologias adequadas no momento da utilizagdo pelos usuarios e
ndo apenas manter aqueles equipamentos e tecnologias disponiveis no momento da contratacéo.
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Isto porque as tecnologias de base utilizadas no fornecimento dessa espécie de servigo se
aprimoram e se desenvolvem rapidamente, tendo o fornecedor a responsabilidade de adequar sua
tecnologia frequentemente para oferecer um servigo seguro.

Ressalta-se que as tecnologias obsoletas ou desatualizadas promovem maior risco de que-
bra de seguranga para os usuarios no momento da utilizagdo dos servigos, diante das evidentes
tentativas de hackers e crackers em burlar a seguranga para roubar dados e informacg6es pessoais
dos usuérios.

Como é cedico respondem solidariamente pelos danos que decorrerem da ma prestacdo
de servigo todos os agentes que deram causa incluindo os “fornecedores de componentes incor-

porados ao produto ou servigo, além do proprio prestador de servigos que os incorporou:” (LE-
ONARDI, 2005, p. 102)

Sendo assim, caso o fornecedor deixe de tomar tais medidas acautelatdrias para promover
a utilizacdo de tecnologias adequadas e atualizadas, bem como preservar 0s meios de seguranca
(data safe controlst) para a segura utilizagdo dos usuarios o servigo sera considerado defeituoso.
Por outro lado, caso o provedor consiga certificar que foi diligente em sua manutencéo, tecnolo-
gia e segurancga oferecida ao consumidor, comprovando, assim, que a invasdo era inevitavel a
época do fato, tais condutas acautelatérias podem ensejar causa de excludente de responsabili-
dade. (LAGO, 2001, p. 94)

Todavia, a discussdo que emerge se relaciona ao fato de que caso o invasor (hacker) nao
seja encontrado o fornecedor do servigo (provedor) poderia ser responsabilizado de forma sub-
sidiaria ao ocorrido para reparar o dano.

Nesse sentido, o artigo 25 do Cédigo de Defesa do Consumidor (Lei 8.078/1990) veda
clausulas contratuais que, “de qualquer modo, impossibilitem, exonerem ou atenuem a obrigacao

do fornecedor de reparar os danos causados pelos servicos oferecidos, nos seguintes termos. ”
(LEONARDI, 2005, p. 102)

Corroborando o entendimento explana Marcel Leonardi (2005, p. 102) sobre o contetdo
elencado no artigo 25 §2° do Cédigo de Defesa do Consumidor (Lei 8.078/1990):

Isto adquire particular importancia com relagéo aos provedores de servicos de Inter-
net, que incorporam a seus servigos diversos componentes fornecidos por terceiros
(tais como estrutura de outros provedores, equipamentos informaticos e programas
de computador, entre outros), e, desta forma, respondem pelos danos causados aos
usudrios em razao de tal incorporagdo, como mencionado no §2° do artigo citado.

Desta forma, os provedores de acesso devem ser desenvolvidos e programados com ex-
trema cautela, tendo em vista que os dados dos usudarios servem como poderio econdmico-finan-
ceiro para as empresas de tecnologia, bem como podem ser utilizados de forma indevida ou
vazados a terceiros com a finalidade de obtenc¢do de lucro.

Além do que o provedor também possui responsabilidade pela guarda e protecdo dos da-
dos pessoais dos usuarios, sob pena de ser responsabilizado pelo seu vazamento como estabelece
0 artigo 42 da Lei 13.709/2018, in verbis:

Art. 42. O controlador ou 0 operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual
ou coletivo, em violacao a legislacio de protecdo de dados pessoais, é obrigado a
repara-lo. (g.n.) (BRASIL, 2018)

1 Controle seguro de dados.
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Caso os dados ndo sejam devidamente tratados, , em razdo do armazenamento de forma
irregular o servico também podera ser considerado defeituoso, acarretando a responsabilidade
do provedor/fornecedor do servigo, nos termos dos artigos 44, paragrafo Unico e 46 da Lei
13.709/2018.

Por fim, atrelado a tematica, utilizando-se do entendimento do filésofo Hans Jonas a cau-
tela e a ética devem prevalecer no tratamento dos dados para que nao venham a causar prejuizos
incomensuraveis aos dados pessoais dos usuarios que acessam a rede. Isto porque ha risco exis-
tente no manuseio dos dados trocados entre provedor e consumidor a todo 0 momento em que 0
usuario faz o acesso a rede, ensejando em caso de ndo observancia dos preceitos de seguranca
pelo provedor a reparacéo civil pelo dano causado ao usuério.

CONSIDERACOES FINAIS

Como exposto, o desenvolvimento tecnoldgico originou uma nova estrutura social mun-
dial que culminou na sociedade essencialmente digital e informacional calcada em bens imate-
riais e com tecnologias de cunho intelectual.

Nessa linha, a evolugdo acarretou significativas transformacdes socioecondmicas, politi-
cas, culturais, cientificas, comerciais, profissionais, entre outras, de maneira que paradigmas sur-
giram e consubstanciaram uma nova realidade e aprimoramento para uma sociedade digital.

Com o referido desenvolvimento o direito ndo poderia se manter estanque aos novos de-
safios enfrentados nessa nova sociedade acompanhando o0s impactos que as novas relagdes tra-
vadas no ambito digital afetam a sociedade em geral.

E incontestavel que a tecnologia possui um dinamismo evolutivo incomparavel devendo
ser utilizada com cautela pelos detentores de conhecimento, posto que ndo ha como se mensurar
as consequéncias trazidas por eventuais escolhas equivocadas perante a sociedade.

Nesse sentido foi realizada uma reflexdo com o entendimento exarado pelo filésofo Hans
Jonas que em sua pesquisa da heuristica do temor ja mencionava sobre os males e as cautelas
necessarias, embasando principios éticos sobre a utilizacdo sem limites das tecnologias que pro-
movem consequéncias por eventuais escolhas trazendo riscos e maleficios a sociedade.

Importante ressaltar que os detentores das informac6es e conhecimentos tecnoldgicos de-
vem manter a prevencdo e a cautela de suas escolhas diante das possiveis consequéncias com o
desconhecido, tendo em vista que suas atitudes ensejam aplicacdo da responsabilidade em caso
de dano em desfavor dos individuos de uma sociedade.

Ressalta-se que no respectivo artigo se buscou analisar o instituto da Responsabilidade
Civil e sua aplicagdo na Internet quanto aos servigos prestados pelos provedores de servicos de
internet, mais especificamente com o provedor de acesso, demonstrando em quais situacdes e
conflitos se aplica a Responsabilidade Civil mesmo se tratando de um tema que gera grandes
discussdes juridicas e normativas com o intuito de refletir e analisar as implicag6es que interli-
gam a Internet e o instituto da Responsabilidade Civil.

Os provedores de acesso merecem detida e imediata atencéo, pois fornecem servicos aos
usuarios intrinsecamente relacionados ao acesso e funcionamento da Internet, 0 que acarreta a
“interconexao” entre a rede e os provedores de acesso, e, consequentemente, os provedores nao
ficam isentos de uma possivel responsabilizacio na esfera civel observado o caso concreto.
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A criacdo da Lei do Marco Civil da Internet (Lei 12.965/2014) visa salvaguardar alguns
direitos basilares dos usuarios, sendo importante consignar que para a aplicacéo do instituto da
Responsabilidade Civil de forma efetiva deve ser utilizada interpretacéo sistematica normativa,
observando, ainda, a Constituicdo Federal e 0 Codigo de Defesa do Consumidor, visando a pres-
taco jurisdicional de forma justa e equanime.

Significa dizer que os pontos principais das legisla¢des correlacionadas ao tema devem
ser revisitados pelo julgador, justamente para que se utilizando da interpretacédo sistematica nor-
mativa, ou seja, do conjunto de normas, estas se integrem e sejam aplicadas de forma justa no
caso concreto a ser analisado.

Insta salientar que o Direito em tempo algum permanece inerte estagnado ou alheio ao
processo de desenvolvimento que se consolidou quanto ao instituto da Responsabilidade Civil,
frisa-se, em uma escala notavel, dessa forma, por meio dos institutos normativos tenta-se aplicar
de forma efetiva as normas juridicas.

Por derradeiro, a finalidade da aplicacdo do instituto em caso de dano ao usuério € a de
restabelecer o equilibrio na relagdo pactuada entre as parte de tal maneira que com a aplicacdo
da Responsabilidade Civil aquele que causou dano a outrem seja devidamente responsabilizado
por seus atos.

Conclui-se que por meio da interpretacéo sistematica € que os institutos sejam utilizados
em prol das regulamentac8es dos provedores de acesso com o intuito de proporcionar aos usua-
rios a utilizagdo segura e justa pelo servigo contratado, bem como com a devida cautela e respeito
dos provedores de servigos de internet quanto aos direitos dos usuarios para que ndo venham a
ser responsabilizados por suas condutas.
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